INSTITUT FÜR INFORMATIK

DER

     LUDWIG-MAXIMILIANS-UNIVERSITÄT MÜNCHEN

                                                                                                      Diplomarbeit

                               Konzeption eines Policy-basierten

                                  Konfigurationsmanagements für

                                 nomad i sche Systeme in Intranets

                                                  Bearbeiter: Igor Radisic

                                                  Aufgabensteller: Prof. Dr. H.-G. Hegering

                                                  Betreuer: Stephen Heilbronner

                                                  Abgabetermin: 12. August 1998

.

INSTITUT FÜR INFORMATIK

DER

     LUDWIG-MAXIMILIANS-UNIVERSITÄT MÜNCHEN

                                                                                                      Diplomarbeit

                               Konzeption eines Policy-basierten

                                  Konfigurationsmanagements für

                                 nomad i sche Systeme in Intranets

                                                   Bearbeiter: Igor Radisic

                                                   Aufgabensteller: Prof. Dr. H.-G. Hegering

                                                   Betreuer: Stephen Heilbronner

                                                   Abgabetermin: 12. August 1998

Ich versichere, daß ich die vorliegende Diplomarbeit selbständig verfaßt und nur die angeg e -
benen Que l len und Hilfsmittel verwendet habe.

München, den 12. August 1998

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

(Unterschrift des Kandidaten)

Zusammenfassung

Untersuchungen zeigen, daß die Anzahl der mobilen Endsysteme in Unternehmensnetzen z u -

nimmt und deren Anteil am Gesamtkontingent stetig steigt. Somit erhöht sich der Bedarf, diese

ebenfalls vom integrierten Netz- und Systemmanagement zu erfassen. Als nomadische Syst e -

me  werden allgemein Objekte bezeichnet, die sich im Rahmen eines Netzes bewegen. In dieser

Arbeit werden aber v.a. die tragbaren Computervarianten, wie z.B. Notebooks, Laptops und

Personal Digital Assistants, als nomadische Systeme angesehen. Grundsätzlich soll den nom a -

dischen Systemen, u.a. durch ein entsprechendes Managementsystem, ermöglicht werden, sich

an beliebigen, zur Verfügung stehenden Stellen eines Unternehmensnetzes anzuschließen, um

die am Anschlußort lokal vorkommenden Ressourcen nutzen zu können. Die Aufgabe dieser

Diplomarbeit besteht zunächst darin, ein Managementsystem zu entwickeln, das einerseits die

Mobilität von nomadischen Systemen unterstützt und andererseits deren Zugriff auf Ressou r -

cen in geeigneter Weise verwaltet.

Der Forschungsbereich des Policy - basierten  Managements  beschäftigt sich seit einiger Zeit

intensiv mit der maschinenverständlichen Formulierung von vorhandenem Managementwissen

und -vorgehen der Administratoren heterogener Netze. Dabei werden, ab einem bestimmten

Abstraktionsgrad, Regeln in einer formalen Sprachen definiert, die Anweisungen enthalten,

wie auf ein eingetretenes Ereignis reagiert werden soll. Auch beim Management nomadischer

Systeme werden regelähnliche Aussagen benötigt, die festlegen, in welchem Umfang ein n o -

madisches System eine Ressource nutzen darf. Der Gedanke liegt nahe, das Management n o -

madischer Systeme mit dem Konzept des Policy-basierten Managements, v.a. in Hinblick auf

die dabei bereits entwickelten Formalismen für Policies , zu ve r knüpfen.

Im Rahmen dieser Diplomarbeit wird ein Konzept für das Policy-basierte Management nom a -

discher Systeme entwickelt. Es wird die dafür notwendige Managementarchitektur auch unter

dem Gesichtspunkt untersucht, bereits vorhandene Intranet-Infrastrukturdienste und Protoko l -

le, wie z.B. DHCP- Server, Switches und Email-Hubs, miteinzubinden. Desweiteren wird eine

neue, dem Management nomadischer Systeme angepaßte, formale Sprache für Policies def i -

niert. Das entwickelte Konzept wird zudem in einer prototypischen Implementierung umg e -

setzt. Hierbei dient CORBA als Middleware und Java als Programmiersprache, wobei sich

diese Kombination als besonders geeignet für das Management in einem heterogenen Syst e -

mumfeld herausstellt.

.

Inhaltsverzeichnis

1 Einleitung ________________________________ _______________ 1

        1.1 Nomadische Systeme ________________________________ ___________________ 2

        1.2 Aspekte und Ziele des Managements ________________________________ _______ 3

        1.3 Policies ________________________________ ______________________________ 5

        1.4 Aufbau der Arbeit ________________________________ _____________________ 5

2 State of the Art ________________________________ __________ 7

        2.1 Das Bibliotheksszenario ________________________________ _________________ 7

                 2.1.1 Szenariobeschreibung ________________________________ _______________ 7

                 2.1.2 Lösungsansatz der Managementaufgabe ________________________________ 8

        2.2 Derzeitiges Management von nomadischen Systemen _________________________ 11

                 2.2.1 Dynamic Host Configuration Protocol  (DHCP) __________________________ 12

                 2.2.2 Mobile IP ________________________________ _______________________ 13

                 2.2.3 Produktliste ________________________________ ______________________ 14

        2.3 Zusammenfassung ________________________________ ____________________ 15

3 Policy-Management ________________________________ _____ 17

        3.1 Einführung ________________________________ __________________________ 17

        3.2 Die Policy Hierarchie ________________________________ __________________ 19

        3.3 Der Policy Entwicklungsprozeß ________________________________ __________ 20

        3.4 Templates für zielorientierte Policies ________________________________ ______ 23

        3.5 PDL für operationale Policies ________________________________ ___________ 25

                 3.5.1 Anforderungen ________________________________ ___________________ 25

                 3.5.2 Die Syntax der PDL ________________________________ _______________ 26

                 3.5.3 Die Semantik der PDL ________________________________ _____________ 29

        3.6 Konfliktlösungsstrategien ________________________________ _______________ 31

        3.7 Policies für nomadische Systeme ________________________________ _________ 34

  ii INHALTSVERZEICHNIS

        3.8 Zusammenfassung ________________________________ ____________________ 37

4 Die Managementarchitektur ______________________________ 39

        4.1 Anforderungen ________________________________ _______________________ 39

        4.2 Umsetzung in einer CORBA-Umgebung ________________________________ ___ 43

                 4.2.1 Einführung in CORBA ________________________________ ____________ 44

                 4.2.2 Der CORBA 2.0 ORB ________________________________ _____________ 45

                 4.2.3 Die CORBA Services ________________________________ _____________ 47

                 4.2.4 Zusammenfassung ________________________________ ________________ 57

        4.3 Gesamtarchitektur ________________________________ ____________________ 57

                 4.3.1 Überblick ________________________________ _______________________ 57

                 4.3.2 Der Persistence Service ________________________________ ____________ 60

                 4.3.3 Der Policy Service ________________________________ ________________ 64

                 4.3.4 Der Policy Enforcement Service ________________________________ _____ 71

                 4.3.5 Der Directory Service ________________________________ _____________ 76

                 4.3.6 Konventionen innerhalb des MS ________________________________ _____ 77

        4.4 Spezifikation der Managementschnittstellen der Agenten ______________________ 78

        4.5 Typischer Managementablauf ________________________________ ___________ 82

        4.6 Zusammenfassung ________________________________ ____________________ 84

5 Das Objektmodell ________________________________ _______ 87

        5.1 Einführung in OMT ________________________________ __________________ 87

        5.2 Das Gesamtobjektmodell ________________________________ _______________ 89

        5.3 Allgemeine Klassen und Interfaces ________________________________ _______ 91

                 5.3.1 Die MobileAgent-Klasse ________________________________ ___________ 91

                 5.3.2 Das ObjectServerThread-Interface ________________________________ ___ 92

                 5.3.3 Die ManagedObjectImpl-Klasse ________________________________ _____ 93

                 5.3.4 Die TargetListElement-Klasse ________________________________ _______ 95

                 5.3.5 Die domainData-Klasse ________________________________ ____________ 95

        5.4 Die Klassen des Persistence Service ________________________________ ______ 96

                 5.4.1 Die PersistentObject-Klasse ________________________________ _________ 96

                 5.4.2 Die PersistenceServiceMobileAgent-Klasse _____________________________ 96

        5.5 Die Klassen des Policy Service ________________________________ __________ 98

                 5.5.1 Die PolicyObjectImpl-Klasse ________________________________ ________ 98

                 5.5.2 Die StrategicPolicyImpl-Klasse ________________________________ ______ 99

                 5.5.3 Die GoalorientedPolicyImpl-Klasse ________________________________ __ 100

   INHALTSVERZEICHNIS iii

                 5.3.4 Die OperationalPolicyImpl-Klasse ________________________________ ___ 101

                 5.5.5 Die PolicyFactoryMobileAgent-Klasse _______________________________ 103

        5.6 Die Klassen des Policy Enforcement Service _______________________________ 105

                 5.6.1 Die EnforcementObjectImpl-Klasse ________________________________ __ 105

                 5.6.2 Die EnforcementObjectFactoryMobileAgent-Klasse _____________________ 107

        5.6 Zusammenfassung ________________________________ ___________________ 109

6 Implementierung ________________________________ _______ 111

        6.1 Java ________________________________ ______________________________ 111

                 6.1.1 Einführung ________________________________ _____________________ 111

                 6.1.2 Die Package-Hierarchie ________________________________ ___________ 112

                 6.1.3 Das Interface-Konzept ________________________________ ____________ 113

                 6.1.4 Die Serialisierung von Objekten ________________________________ _____ 113

        6.2 Visibroker 3.0 for Java ________________________________ _______________ 114

                 6.2.1 Der Entwicklungsprozeß ________________________________ ___________ 114

                 6.2.2 Der Tie-Mechanismus ________________________________ ____________ 116

        6.3 Programmierwerkzeuge ________________________________ _______________ 117

                 6.3.1 Software through Pictures (StP) ________________________________ _____ 117

                 6.3.2 Der Java Compiler Compiler (JavaCC) _______________________________ 118

        6.4 Das Starten der Agenten ________________________________ ______________ 121

        6.5 Erfahrungsbericht ________________________________ ___________________ 123

        6.6 Zusammenfassung ________________________________ ___________________ 124

7 Zusammenfassung und Ausblick __________________________ 125

Abkürzungsverzeichnis ________________________________ ___ 129

Literaturverzeichnis ________________________________ ______ 131

.

Abbildungsverzeichnis

Abbildung 1-1: NoS-Beispielgraphik ________________________________ ____________ 1

Abbildung 1-2: Überblick der Managementaspekte ________________________________ _ 3

Abbildung 2-1: Bibliotheksszenario ________________________________ _____________ 8

Abbildung 2-2: Switch-Verbindung im Bibliotheksszenario __________________________ 10

Abbildung 3-1: Die Policy Hierarchie (nach [Koch96]) _____________________________ 20

Abbildung 3-2: Der Policy Entwicklungsprozeß (nach [Wies95b]) ____________________ 21

Abbildung 3-3: Vorgehensmodell bei der Policy-Erstellung __________________________ 22

Abbildung 3-4: Der Lebenszyklus einer operationalen Policy ________________________ 23

Abbildung 3-5: Die reservierten PDL-Bezeichner ________________________________ _ 27

Abbildung 3-6: Die PDL-Interpunktionszeichen ________________________________ __ 27

Abbildung 3-7: Allgemeine Grammatikregeln ________________________________ ____ 28

Abbildung 3-8: Die PDL-Syntax ________________________________ ______________ 28

Abbildung 3-9: schematischer Aufbau einer operationalen Policy _____________________ 29

Abbildung 3-10: schematischer Aufbau der Policy-Deklaration _______________________ 29

Abbildung 3-11: schematischer Aufbau der Event-Deklaration _______________________ 30

Abbildung 3-12: schematischer Aufbau der Action-Deklaration ______________________ 31

Abbildung 3-13: schematischer Aufbau der Constraint-Deklaration ___________________ 31

Abbildung 4-1: Die Komponenten der MA ________________________________ _______ 40

Abbildung 4-2: Die Komponenten der Managementanwendung _______________________ 42

Abbildung 4-3: Die OMG OMA ________________________________ ______________ 45

Abbildung 4-4: Die Struktur des CORBA 2.0 ORBs _______________________________ 46

Abbildung 4-5: Bestandteile des Naming Service ________________________________ __ 48

Abbildung 4-6: Beispiel für einen naming graph ________________________________ __ 49

Abbildung 4-7: Die Architektur des Topology Service ______________________________ 50

Abbildung 4-8: Basisgebilde des Topology Service ________________________________ 51

Einleitung

Das integrierte Management von verteilten Netz- und Systemkomponenten ist in den letzten

Jahren um einen Aspekt reicher geworden. Durch die hohe Zunahme von mobilen Endgeräten
in Unternehmen, wächst im Bereich der Netzbetreuung der Bedarf, diese ebenfalls in das Netz-
und Systemmanagement mit einzubeziehen. Als nomadische Systeme  (NoS) werden sich im

Rahmen eines Unternehmensnetzes bewegende Objekte bezeichnet. In dieser Diplomarbeit
werden in aller erster Linie sich bewegende Computer, wie z.B. Notebooks und Personal D i -
gital Assistants (PDAs), als NoS angesehen. Grundsätzlich soll es NoS ermöglicht werden,
sich an beliebigen, zur Verfügung stehenden Stellen an das Unternehmensnetz anzuschließen.

Die Aufgabe eines Management Systems (MS) für NoS ist es nun, diesen Netzzugang in g e -
eigneter Weise zu steuern und zu beeinflussen. Sicherheits- und Abrechnungsaspekte sind vor
allem in Hinblick auf lokal vorkommende Ressourcen, wie z.B. einem Drucker, relevant, so
daß es als sinnvoll erscheint, zwischen bekannten (privilegierten) und fremden NoS zu unte r -
scheiden. Dem bekannten NoS könnte z.B. der Ausdruck von Dokumenten und somit die Nu t -
zung dieses Druckers erlaubt werden, während dieses Recht dem fremden NoS verweigert
bzw. eingeschränkt wird. Diese Rechte müssen zunächst in geeigneter Weise formuliert we r -
den, um sie im nächsten Schritt durchsetzen zu können.

                                     S u b d o m ä n e  d e r  P r o d u k t i o n s a b t e i l u n g

S u b d o m ä n e  d e r  P e r s o n a l a b t e i l u n g

              U n t e r n e h m e n s d o m ä n e

B e w e g u n g

                                                                                      Abbildung 1-1: NoS-Beispielgraphik

Seit einiger Zeit beschäftigt sich ein Forschungsbereich des Managements intensiv mit der

maschinenverständlichen Formulierung von vorhandenem Managementwissen und -vorgehen

der Administratoren verteilter Systeme. Dieser Forschungsbereich wird als Policy-basiertes

Management  bezeichnet. Es wird dabei u.a. untersucht, wie dieses Expertenwissen in konkrete

Regeln, den sog. Policies , umgewandelt werden kann. Wird das Management von NoS näher

betrachtet, so kann festgestellt werden, daß auch hier zu Beginn gewisse Forderungen und

Beschränkungen, also regelähnliche Formulierungen an die teilnehmenden Ressourcen und

Netzkomponenten gestellt werden. Der Gedanke liegt in diesem Fall nahe, diese Forderungen

und Beschränkungen ebenfalls durch Policies zu beschreiben, um diese gegebenenfalls später

automatisch durchsetzen zu können. Die beim Policy-basiertem Management zu Tage gefö r -

derten Ergebnisse können z.T., v.a. aber in Hinblick auf die dabei entstandenen eindeutigen

Formulierung von Policies durch eine gegebene Syntax und Semantik, auf den Bereich des

Man a gements von NoS umgesetzt werden.

Das Ziel dieser Diplomarbeit ist es, eine Managementarchitektur  (MA) zu entwerfen und

prototypisch in einer Implementierung umzusetzen, die das Management nomadischer Systeme

durch die Synthese mit Policy-basiertem Management verteilter Systeme ermöglicht. Ebenso

sollen bereits bestehende Ansätze und Standards, die die Mobilität von Endgeräten unterstü t -

zend ermöglichen (wie z.B. MobileIP [RFC2002] und DHCP [RFC2131]), betrachtet und auf

ihre Integration in die zu entwickelnde MA hin unte r sucht werden.

1.1 Nomadische Systeme

Nomadische Systeme sind, wie schon weiter oben definiert, sich im Rahmen eines Unterne h -

mensnetzes bewegende Objekte . Als sich bewegende Objekte werden ang e sehen:

                    Mobile Computer

                             Hierzu zählen v.a. die tragbaren Varianten, wie z.B. Laptops, Notepads und Pers o -

                             nal Digital Assistants (PDAs). Zukünftig wäre es aber auch denkbar Desktop PCs

                             miteinzubeziehen, die z.B. innerhalb eines Unternehmens mit einem Mitarbeiter von

                             einer Abteilung in die nächste umziehen. Die Zugriffsrechte bzw. -beschränkungen

                             an Ressourcen innerhalb der Unternehmens- bzw. Netzdomänen, werden jeweils für

                             jeden Rechner einzeln oder für Rechnergruppierungen festg e legt.

                    Personen

                             In diesem Fall werden i.d.R. den Personen Rollen, wie z.B. �Mitarbeiter^ oder

                             �Abteilungsleiter^ zugewiesen. Jede Rolle wird wiederum mit gewissen Privilegien

                             und Einschränkungen bezüglich vorhandener Netzressourcen a s soziiert.

                    Subnetze

                             Mobile Subnetze sind vernetzte Rechnergruppierungen, die insgesamt als Einheit zu

                             sehen sind. Das bedeutet, daß diese Subnetze immer komplett von einem Standort

                             zum nächsten wechseln. Ein Einsatz dieser Art von Subnetzen wäre z.B. auf Messen

                             denkbar.

Es liegt auf der Hand, daß je nach Managementziel und dem vorliegenden nomadischen S y -

stemtyp, diesen jeweils mit den entsprechend aussichtsreichsten Mitteln begegnet werden sol l -

te, so daß ein einziger Lösungsansatz für die Managementaufgabe zunächst als nicht möglich

erscheint.

   1.1 NOMADISCHE SYSTEME 3

Es ist zum einen denkbar, nicht nur Personen Rollen zuzuordnen, sondern auch mobilen Co m -
putern. Mobile Computer, die z.B. über eine besondere Ausstattung verfügen, könnten andere,
u.U. mehr Zugriffsrechte auf Ressourcen zugewiesen werden. Eine Unterscheidung zwischen
den verschiedenen Ausstattungen von Computern ist vor allem dann sinnvoll, wenn es um die

Nutzung von Software geht. Es liegt auf der Hand, daß die Zuweisung einer Softwarelizenz
durch einen License-Server an NoS grundsätzlich unterbunden werden sollte, falls die Vorau s -
setzungen der Software nicht erfüllt werden, sei es weil bestimmte Basissoftware fehlt oder ein
relevantes Hardware-Bauteil nicht vorhanden ist. Diese Unterscheidung wäre dann durch die

Zuordnung von Rollen realisierbar, indem gezielt Klassen eingeführt werden, in die jedes NoS
eindeutig zugeteilt werden kann. Folglich könnten daraufhin Regeln derart aufgestellt werden,
daß z.B. bestimmte Software nur von NoS ab der Klasse ( »  Rolle) 3 genutzt werden kann.

Weiterhin ist eine injektive Abbildung zwischen einer Person und mobilen Computern mö g -
lich. In diesem Fall würden Rechte, die mit der Person, z.B. in der Rolle des

�Abteilungsleiters^ identifiziert werden, den persönlichen mobilen Computern zugewiesen.

Problematisch wird diese Art der Rechtezuweisung dann, wenn dadurch auch der Zugriff auf
sicherheitssensible Daten gesteuert wird und nur eine Authentifizierung der mobilen Endgeräte
und nicht deren g e genwärtige Nutzer stattfindet.

Im Laufe dieser Arbeit werden die verschiedenen Arten des Policy-basierten Managements
genauer betrachtet und im Hinblick auf das Management von NoS diskutiert.

1.2 Aspekte und Ziele des Managements

                                                                                   Aspekte des Managements von NoS

Beispiele zu managende Infrastru k tur

                                           Konfigurierung IP-Adresse, DNS-Name Konfigurationsserver, Boot-

Dienste

(DHCP-Server, PPP-Server)

           Ressourcenrec h tevergabe Netzzugang, Drucker,

                                                                                                    WWW-Server, E-Mail-

Dienst

Netzkomponenten (Switch,

Router, etc.), Server-Dienste

(lpd, httpd, sen d mail)

                                                     Abrechnung Anzahl der gedruckten

                                                                                                         Seite, Zeitspanne der

                                                                                                  Nutzung einer Ressou r ce

Abrechungsdienste

                                                                 Abbildung 1-2: Überblick der Managementaspekte

Das primäre Ziel, das mit dem Management von NoS verfolgt wird, ist zunächst die Mobilität
dieser Objekte durch unterstützende Maßnahmen zu ermöglichen. Dies wird dadurch erreicht,
daß dem NoS durch das Managementsystem (MS) gewisse Grundkonfigurationsdaten , wie
z.B. IP-Adresse und DNS-Name, zur Verfügung gestellt werden, indem geeignete Konfigur a -
tionsserver  und Boot-Dienste  eingesetzt werden. Um von Managementseite die Möglichkeit zu
haben, dynamisch auf neue Situationen reagieren zu können, müssen diese Server und Dienste
eine Managementschnittstelle aufweisen. Im Rahmen einer Diplomarbeit [Rieg96] wurde am

Lehrstuhl bereits das Management von DHCP-Servern betrachtet und eine entsprechende M a -
nagementschnittstelle entworfen, die in einem Fortgeschrittenenpraktikum [Demm98] impl e -

mentiert wird. Das zu entwickelnde Managementsystem wird sich auf die Ergebnisse dieser

beiden A r beiten stützen.

Ein weiteres Ziel des NoS-Managements ist es, wie schon eingangs angesprochen, den Re s -

sourcenzugriff der NoS in geeigneter Weise zu steuern und zu beeinflussen. Als (Netz-) Re s -

sourcen  werden (wie in [HeAb93]) im Rahmen dieser Arbeit angesehen:

                    Netzkomponenten

                             Es liegt auf der Hand, daß nicht jedem NoS der Zugang zum Netz im vollem U m -

                             fang ermöglicht und erlaubt werden soll. Dies wird nur denjenigen NoS vorbehalten,

                             die gewisse Kriterien erfüllen, wie z.B. daß bereits eine Authentifizierung des O b -

                             jekts stattgefunden hat. Um dies bewerkstelligen zu können, muß eine Managemen t -

                             schnittstelle des Netzzugangs (z.B. Switch oder Hub) und der übrigen Netzkomp o -

                             nenten (z.B. Ro u ter, Bridge, etc.) vorhanden sein.

                    Peripheriegeräte

                             Zu den Peripheriegeräten zählen alle möglichen Einlese- und Ausgabegeräte, wie

                             z.B. Scanner, Plotter, Laserdrucker, etc. Auch in diesem Fall ist ein Management

                             erst möglich, wenn diese Geräte eine Managementschnittstelle bereitstellen. Dies

                             kann auch dadurch realisiert werden, wenn der entsprechende Dienst, der den Z u -

                             griff auf das Gerät steuert, wie z.B. eine Druckerwarteschlange (lpd), eine entspr e -

                             chende Schnittstelle vorweisen kann.

                    Server-Dienste

                             Server-Dienste stellen den Netzteilnehmern eine gewisse Funktionalität zur Verf ü -

                             gung. Dazu zählen u.a. WWW-Server (httpd) und Mailserver (z.B. sendmail) 1 . Hier

                             soll i.d.R. je nach Identität des NoS, die Funktionalität dieser Dienste eingeschränkt

                             werden.

                    Software

                             Der Zugriff auf bestehende und zur Verfügung gestellte Software erfolgt über einen

                             Software-License-Server. Durch Steuerung dieses Servers kann, je nach Identität des

                             NoS, der Umfang der Nutzung der entsprechenden Software eingeschränkt we r den.

Ein dritter und heutzutage immer wichtiger werdender Aspekt des Managements von nomad i -

schen Systemen, ist das Accounting (Abrechnung). Es besteht von Management-Seite her der

Wunsch, die Bereitstellung gewisser Ressourcen gegenüber den Ressourcennutzern in Rec h -

nung zu stellen. Ein Accounting wird meist dann eingesetzt, wenn Ressourcen auch Netztei l -

nehmern angeboten werden, die nicht zum �engeren Kreis^ gehören. Denkbar wäre der Einsatz

eines Accounting-Dienstes, wenn z.B. den Mitarbeitern einer fremden Filiale eines Unterne h -

mens grundsätzlich der Zugang zum Netz und die Nutzung der Ressourcen erlaubt wird, j e -

doch dies mit der entsprechenden Kostenstelle der Heimatfiliale abg e rechnet wird.

In Kapitel 2 dieser Arbeit, werden u.a. anhand eines Beispielszenarios die Aspekte des Man a -

gements nochmals motiviert. In Kapitel 4 schließlich, wird u.a. die Kommunikation zwischen

den Ressourcen und dem Managementsystem veranschaulicht, sowie die Bedingungen an die

beteiligten Komponenten formuliert.

1  Konfigurationsserver, wie z.B. DHCP-Server, die aus Gründen der Übersichtlichkeit getrennt betrachtet wu r -

den, fallen zweifellos auch in diese Rubrik und werden im weiteren Verlauf dieser Arbeit ebenfalls als Re s -

source  ang e sehen.

  1.3 POLICIES 5

1.3 Policies

Um das Management von NoS so zu verwirklichen wie im vorhergehenden Unterkapitel b e -
schrieben, ergibt sich die Möglichkeit der Verwendung von Policies. Wie schon eingangs e r -
klärt, soll im engeren Sinne mit der Formulierung von Policies die Konfigurierung von NoS
sowie dessen Zugriff auf Ressourcen gesteuert werden. Im weiteren Sinne jedoch, soll das
gewünschte Verhalten von NoS in einem gegebenen Netz beschrieben werden.

Grundsätzlich enthält eine Policy die Beschreibung, wie auf ein eingetretenes Ereignis re a -
giert  werden soll. Das eintretende Ereignis ist hier i.d.R. der Versuch der Nutzung einer Re s -
source und die entsprechende Reaktion eine Folge von Managementaktionen. Gelingt es diese

Policies in einer formalen Sprache zu beschreiben, liegt der automatischen Bearbeitung der

Policies nichts mehr im Weg.

Beispiel für eine Policy:

               Die Mitarbeiter des Lehrstuhls für Datenbanksysteme dürfen an unserem Lehrstuhl nur

               eine begrenzte Anzahl an Seiten pro Semester drucken.

Wie schon an diesem einfachen Beispiel erkennbar ist, enthält eine umgangssprachlich form u -
lierte Policy zwar die Quintessenz der verfolgten Strategie, aber auch einige Ungenauigkeiten,
die in weiteren Schritten erst beseitigt werden müssen, bevor eine automatisierte Interpretation
der Policies überhaupt erst möglich wird. Um bei diesem Beispiel zu bleiben, muß zunächst
geklärt werden, wie viele Seiten gedruckt werden dürfen, welche Personen, bzw. NoS, zum

Lehrstuhl für Datenbanksysteme gehören, auf welchen Druckern ausgedruckt werden darf,
etc.

Ein weiteres Problem stellt die Auflösung von Konflikten  zwischen Policies dar. Würde z.B.

bereits eine Policy bestehen, die besagt, daß für alle fremden Lehrstühle das Drucken am

Lehrstuhl Prof. Dr. Hegering verbieten würde, so würde diese in Widerspruch zu der oben
formulierten Beispielpolicy stehen. An dieser Stelle setzt eine Konfliktlösungsstrategie  ein, die
hier z.B. lauten könnte, daß eine genauer spezifizierte Policy immer eine allgemeiner gehaltene

Policy �bricht^. Diese Lösungsstrategie kann natürlich nicht für jeden denkbaren Konflikt
angewendet werden, so daß hier eine Analyse der möglich auftretenden Konflikte nötig ist, um
diesen eine Strategie entgegensetzen zu können.

Das Kapitel 3 dieser Arbeit beleuchtet ausführlich die verschiedenen Aspekte des Policy-
basierten Man a gements.

1.4 Aufbau der Arbeit

Nach den einführenden Worten dieses ersten Kapitels, wird zunächst im zweiten Kapitel  der
momentane Istzustand des Managements von NoS betrachtet. Es wird ebenfalls ein Beispiel s -
zenario erarbeitet, um die Motivation dieser Diplomarbeit hervorzuheben. Dieses Szenario
wird in den darauffolgenden Kapiteln immer wieder aufgegriffen, um neue Ergebnisse daran
vorz u führen.

Im dritten Kapitel  wird das Policy-basierte Management von verteilten Systemen vorgestellt.

Weiterhin wird in diesem Kapitel erarbeitet, wie die vorgestellten Konzepte auf das Manag e -

ment von nomadischen Systemen angewendet werden können und welche Anpassungen vol l -

zogen werden müssen.

Im vierten Kapitel  wird die entwickelte Managementarchitektur (MA) präsentiert. Zunächst

werden die Anforderungen an die MA formuliert, um im nächsten Schritt die auf CORBA

basierende, tatsächlich umgesetzte Architektur vorzustellen. Es werden die einzelnen B e -

standteile mit den zur Verfügung gestellten Schnittstellen dokumentiert. Zum Schluß wird die

Interaktion mit bereits existierenden und noch zu entwickelnden Managementagenten darg e -

stellt.

Im fünften Kapitel  wird das Objektmodell mit Hilfe der Object Modeling Technique (OMT)

veranschaulicht. Es werden alle im Prototypen entwickelten Klassen und Interfaces im Ra h -

men von Klassendiagrammen erläutert.

Im sechsten Kapitel  werden Implementierungsgesichtspunkte betrachtet. Es wird der En t -

wicklungsprozeß der einzelnen CORBA-Objekte aufgezeigt, sowie die Implementierung der

Policy Description Language (PDL) mit Hilfe des Einsatzes eines Compiler-Compilers . A b -

gerundet wird dieses Kapitel mit einem Erfahrungsbericht über die verwendeten Entwicklun g -

stools.

Im siebten Kapitel  wird ein abschließender Rückblick getätigt sowie ein Ausblick über nicht

behandelte, bzw. nur angedeutete Themenbereiche, die einer weiteren Betrachtung würdig

wären.

Jedem Kapitel wird zudem eine Einleitung vorangestellt, die einen Überblick des behandelten

Themas beinhaltet. Ebenso enthält jedes Kapitel abschließend eine Zusammenfassung, die die

Ergebnisse des Kap itels nochmals in aller Kürze festhält.

Kapitel 2

State of the Art

Dieses Kapitel legt seinen Schwerpunkt auf die Betrachtung der momentanen Unterstützung
nomadischer Systeme bei deren Einbindung in Intranets. Zunächst wird ein Beispielszenario
erarbeitet sowie ein erster Einblick in die Umsetzung der daraus resultierenden Managemen t -
aufgabe dargestellt, um die Motivation dieser Diplomarbeit nochmals zu unterstreichen. Di e -
ses Szenario wird im Laufe der Diplomarbeit immer wieder aufgegriffen, um jeweils neue

Erkenntnisse daran vorzuführen. Anschließend erfolgt eine Abgrenzung zu Themen- und Fo r -
schungsgebieten, die sich ebenfalls mit nomadischen (mobilen) Systemen beschäftigen. Zum

Ende dieses Kapitels schließlich, wird eine Liste von Softwareprodukten sowie deren B e -
schreibungen vorgestellt, mit denen momentan der Nomadizität von mobilen Einheiten in I n -
tranets b e gegnet wird.

2.1 Das Bibliotheksszenario

2.1.1 Szenariobeschreibung

Das folgende Szenario lehnt sich an das in [Heil98] entwickelte Beispielszenario an.

In einer Bibliothek wird Besuchern die Möglichkeit gegeben, ihre tragbaren Computer an d a -
für vorgesehene öffentliche Stellen an das dort etablierte Intranet anzuschließen. Den Bes u -
chern soll dadurch die Gelegenheit geboten werden, auch durch Nutzung des World Wide Web

(WWW)  im Internet nach Büchern zu suchen sowie Daten untereinander auszutauschen. Die

User bekannter NoS, denen zuvor ein Account eingerichtet wurde, wird auch die Nutzung des
lokalen Druckers und ein erweiterter Internetzugang über das WWW erlaubt, der ebenfalls ein

Senden von Emails ermöglicht. Für die Nutzung des Druckers muß aber im voraus zusätzlich
ein variabler Seitenbestand eingekauft werden. Ist der eingekaufte Bestand aufgebraucht, wird
jeglicher weitere Druckversuch abgelehnt. Neben den öffentlichen existieren auch nichtöffen t -
liche Anschlußmöglichkeiten, die ausschließlich für Bibliotheksmitarbeiter reserviert sind. Da
zwischen den Mitarbeitern auch sicherheitssensible Daten ausgetauscht werden, muß eine
absolute Trennung zwischen dem öffentlichen und nichtöffentlichen Bereich erreicht werden.

Ebenso befindet sich im nichtöffentlichen Bereich ein Drucker, den alle Mitarbeiter ohne Ei n -

schränkung benützen dürfen. Auch Mitarbeiter fremder Bibliotheken, die ebenfalls diesen

Service anbieten, dürfen ihre mobilen Einheiten im nichtöffentlichen Bereich anschließen und

können von dieser Stelle aus auch auf ihr Heimatnetz zugreifen. Die Druckernutzung ist j e -

doch nur möglich, falls ein Abrechnungsdienst eingerichtet ist und dies vorher mit der Heima t -

filiale vereinbart wurde. Unbekannte Systeme haben hingegen im nichtöffentlichen Bereich

keine Möglichkeiten Netzre s sourcen zu nutzen.

2.1.2 Lösungsansatz der Managementaufgabe

Die Szenariobeschreibung trennt den zu managenden Bereich in mehrere Domänen . Eine D o -

mäne  ist ein Bereich innerhalb eines zu managenden Netzes, der zu managende Ressourcen

enthält. Die Art der Aufteilung eines Netzes in verschiedene Domänen ist abhängig von der

Sicht des Betrachters auf den zu managenden Bereich. In Abbildung 2-1 ist die Domänenau f -

teilung aus Sicht der im vorhergehenden Abschnitt dargestellten Beschreibung des Szenarios

veranschaulicht und besteht aus der Bibliotheksdomäne, die wiederum in einen öffentlichen

und einen nichtöffentlichen Bereich gegliedert ist. Neben der Bibliotheksdomäne existieren

weitere Filialdomänen anderer Bibliotheken.

Es kann zwischen drei verschiedenen nomadischen Systemtypen unterschi e den werden:

                    · unbekannte Systeme : Das sind tragbare Computer von Besuchern, die keinen eing e -

                            richteten Account haben und denen somit die Nutzung des Druckers und der erwe i -

                            terte Internetzugang verwehrt bleibt.

                    · authentifizierte Systeme der Bibliotheksbesucher : In diesem Fall hat der Besucher

                            einen eingerichteten Account für seinen tragbaren Rechner und darf grundsätzlich

                            den lokalen Drucker und den e r weiterten Internetzugang nutzen.

                    · authentifizierte Systeme der Mitarbeiter : Dies sind die Endgeräte der Mitarbeiter,

                            die sich vor der Nutzung von Ressourcen im nichtöffentlichen Bereich, einer Authe n -

                            tifizierungspr o zedur unterwerfen müssen.

Internet

Firewall

                                                                                              WWW

                                                                                       Proxy Server

                                     M ail Server

                                                                             Bibliotheksdomäne

                                                                                                                      öffentlicher Bereich

                                      nichtöffentlicher

                                                Bereich

Legende:

unbekannte Systeme

authentifizierte Systeme der

Besucher

authentifizerte Systeme der

M itarbeiter
weitere

Bibliotheksfilialen

                                                                                        Abbildung 2-1: Bibliotheksszenario

Weiterhin lassen sich aus der Szenariobeschreibung folgende zu managenden Ressourcen
identifizieren:

                    Switch

                             Ein Switch dient als Anschlußstelle für die nomadischen Systeme und bietet u.a. die

                             Möglichkeit, ggf. ein System ganz von der Kommunikation des Netzes auszuschli e -

                             ßen.

                    Mailserver

                             Der Mailserver leitet gesendete Emails an die Adressaten weiter.

                    WWW Proxy Server

                             Der Proxy Server hält in seinem Cache die WWW-Seiten derjenigen Server, die die

                             Suche nach Büchern realisieren. Die Besucher, die keinen Account im öffentlichen

                             Bereich haben, können auf keine anderen Seiten zugreifen als die, die von diesem

                             Proxy gehalten werden, während dies den Besuchern mit Account sowie den Mita r -

                             beitern e r möglicht wird.

                    DHCP Server

                             Da die nomadischen Systeme vor der Nutzung des Internets und der dazugehörigen

                             Internetdienste zumindest eine IP-Adresse benötigen, wird der DHCP  Dienst

                             [RFC2131] für diese Aufgabe eingesetzt. Der DHCP Server weist bei einem R e -

                             quest eines DHCP Clients diesem dynamisch sowohl eine IP Adresse als auch einen

                             DNS - Namen  zu. Voraussetzung für alle nomadischen System ist es demzufolge, daß

                             eine entsprechende Client-Software installiert ist. Die Managementschnittstelle des

                             Servers ermöglicht die Zuweisung einer bestimmten IP Adresse für ausgewählte S y -

                             steme sowie das Ablehnen einer Adressenzute i lung.

                    Drucker

                             Alle Druckaufträge werden, vor deren Weiterleitung zum Drucker, in eine Wart e -

                             schlange eingefügt. Dieser Dienst ist um eine entsprechende Managementschnit t -

                             stelle erweitert, die das Unterbinden der Weiterleitung an den Drucker ermö g licht.

                    Internet Firewall

                             Die Firewall wird durch einen Router  realisiert, der eine Verbindung außerhalb der

                             Bibliotheksdomäne nur in dem Fall zuläßt, wenn der Verbindungsaufbau von einem

                             authentifiziertem S y stem aus dem nichtöffentlichem Bereich initiiert wurde.

Der nächste Schritt zur Lösung der Aufgabenstellung, ist die Umsetzung der in Abbildung 2-1
skizzierten Domänenaufteilung. In der Szenariobeschreibung wurde eine strenge Trennung
zwischen öffentlichem und nicht öffentlichem Bereich gefordert, so daß eine Separierung des

Datenverkehrs auf einer möglichst unteren OSI-Schichtebene das verfolgte Ziel sein muß. Dies
ist mit einer Zusammenschaltung von mehreren Layer-2-Switches, wie es in Abbildung 2-2
veranschaulicht ist, auch durchsetzbar. Bei der bei einem Switch  eingesetzten Technologie
handelt es sich um die des Leitungsschaltens 2 . Ein Switch besteht aus mehreren Ports  an d e -
nen Endgeräte angeschlossen werden können. Bei einem Verbindungsaufbau wird zwischen
den beteiligten Ports meist temporär physisch eine Verknüpfung hergestellt. Durch eine en t -
sprechende Erweiterung um eine Managementschnittstelle ist es möglich, Virtuelle LANs

(VLAN) aufzubauen, indem bewußt bestimmte Ports miteinander verknüpft werden und von
den übrigen getrennt werden. So ist es möglich, daß generell eine Trennung zwischen den

2

   Für den interessierten Leser seien die Bücher [Hals96] und [Kern95] empfohlen, die ausführlich die Switch-

Technik beschreiben.

Switches des öffentlichen Bereichs mit denen des nicht öffentlichen Bereichs etabliert werden

kann, wenn diese Switches an einer zentralen Stelle zusammengeführt werden, die eine Ve r -

bindung zum restlichen Netz zur Verfügung stellt. Weiterhin kann die Nutzung des Druckers

auch dadurch gelöst werden, indem bekannte NoS demselben VLAN, in dem sich der Drucker

befindet, hinzugefügt werden. Die unbekannten NoS werden dagegen in einem separierten

VLAN zusammengeführt, von dem aus ein Zugriff auf den Drucker nicht möglich ist. Ebenso

ist es denkbar, durch entsprechende Managementanweisungen einen Anschlußport abzuscha l -

ten, falls ein Switch aus dem nichtöffentlichen Bereich von dem Anschluß eines nicht authent i -

fizierten S y stems erfährt.

Ba ck bone

NoS

NoS

                                                                                     NoS

                                                                      Ge bä ude -Route r

                                             S w itch des n icht-

                                             ö ffentlichen Bereichs

S w itches des

ö ffentlichen Bereichs

V LAN

                                                                                                                        mit Account ohne Account

                                                     Abbildung 2-2: Switch-Verbindung im Bibliotheksszenario

Wird also davon ausgegangen, daß jede Ressource mit einer Managementschnittstelle ausg e -

stattet ist, so erscheint die Managementaufgabe zunächst als durchaus lösbar. Probleme b e -

reiten aber einerseits die Authentifizierung der verschiedenen Systeme sowie andererseits, die

aufgestellten Regeln und Bedingungen, zu welchem Zeitpunkt eine bestimmte Handlung von

einer Ressource durchgeführt werden soll. Die Authentifizierung ist besonders dann zwiespä l -

tig, wenn dies durch das Managementsystem einer �fremden^ Domäne durchgeführt werden

soll, wie es im Beispielszenario bei Anschluß eines NoS einer fremden Bibliotheksfiliale im

nichtöffentlichen Bereich der Fall sein würde. In diesem Fall muß zusätzlich eine gegenseitige

Authentifizierung der MS vollzogen werden. Die aufgestellten Regeln hingegen, müssen in

geeigneter Weise formuliert werden, um daraufhin von dem Managementsystem interpretiert

und durchgesetzt zu we r den.

Aus der obigen Beschreibung des Switch-Managements sind schon regelähnliche Formuli e -

rungen der Art �Wenn ein nicht authentifiziertes System im nichtöffentlichen Bereich ang e -

schlossen wird, schalte den Port ab^ erkennbar. Von diesem Punkt aus ist es kein weiter Weg

mehr, eine maschineninterpretierbare Policy  zu formulieren. Diese einzelnen Schritte werden

ausführlich in Kapitel 3 dieser Arbeit besprochen, so daß auf deren weitere Darstellung an

dieser Stelle ve r zichtet wird.

Es zeigt sich also beim Policy-basiertem Management nomadischer Systeme folgende Vorg e -
hensweise, um die Aufgabe erfolgreich zu bewältigen:

                    · Analyse der Managementaufgabe und Festsetzung der Managementziele

                    · Identifizierung der daran beteiligten Komponenten und insbesondere der zu man a -

                            genden Netzressourcen

                    · Spezifizierung der Domänenstrukturierung sowie deren Umsetzung

                    · Formulierung der Policies, die sich meist aus regelähnlichen Aussagen der Ziele e r -

                            geben

In dieser Arbeit soll demzufolge ein Managementsystem (MS) entwickelt werden, das diese

Art der Managementverfahrensweise verwirklicht.

2.2 Derzeitiges M anagement von nomadischen

                         Systemen

Die Industrie engagiert sich bei nomadischen Systemen heutzutage v.a. in Hinblick auf deren

Einbindung in bestehende LANs über Funkverbindungen ( wireless connections ) und per M o -
dem über das Post/Telefonnetz. Hier kommt fast au s schließlich das Protokoll PPP ( Point-to-

Point Protocol)  [RFC1548] für die Verbindung zu einem Internet  Service  Provider (ISP)  zum

Einsatz, der daraufhin, u.a. durch Vergabe einer IP-Adresse, den Zugang zum Internet schafft
und damit die Grundlage für die Kommunikation mit dem gewünschten LAN etabliert. Oft
wird jedoch, u.a. aus Gründen der Sicherheit, eine ausschließliche Kommunikationsverbi n -
dung zum LAN verlangt. In diesem Fall wird meist das Protokoll PPTP ( Point-to-Point Tu n -
neling Protocol ) [PTHV96] verwendet, bei dem zwischen dem ISP und dem LAN ein

�Tunnel^ für die IP-Datagrammweiterleitung aufgebaut wird. Für den Anwender erscheint
dies alles transparent und er meldet sich wie gewohnt nach der Verbindungsaufbauprozedur in
seinem LAN an, als ob dieser sich direkt vor Ort befinden würde. Um die Authentifizierung
und die Vergabe einer IP-Adresse muß sich in diesem Fall aber das Netzwerk des Service-

Nutzers kümmern. Oft wird hierfür der RAS - Dienst  von Microsoft eingesetzt, der diese Fun k -
tionalität anbietet. Diese Art der NoS-Einbeziehung in Intranets liegt jedoch, wie schon aus
dem Beispielszenario geschlossen werden kann, außerhalb des Fokus dieser Arbeit. Vielmehr
liegt der Ansatz dieser Arbeit in der Betrachtung der Mobilität von Systemen innerhalb  von

Intranets und nicht deren Einbeziehung bei Kommunikationsverbindungen, die außerhalb des
bestehe n den Intranets erst etabliert werden müssen.

Das Management von nomadischen Systemen in Intranets, d.h. basierend auf dem Protokol l -
paar TCP/IP, beschränkt sich gegenwärtig noch auf sehr grundlegende Elemente des Konfig u -
rationsmanagements wie der dynamischen Zuweisung von IP-Adressen mittels des Dynamic

Host Configuration Protocol  (DHCP)  [RFC2131], der dynamischen Zuteilung eines DNS

Namen mittels Dynamic DNS  und der automatischen IP Datagrammweiterleitung mittels M o -
bileIP  [RFC2002]. Eine standardisierte Managementschnittstelle ist bei diesen Spezifikationen
nicht vorgesehen, so daß die Zusammenarbeit mit einem bereits vorhandenen MS nicht mö g -
lich ist. Das tatsächliche Management drückt sich darin aus, daß Parameter in den dazugeh ö -
renden Konfigurationsdateien der Implementierungen durch den Systemadministrator entspr e -
chend gesetzt werden. Es liegt auf der Hand, daß dies nur sehr unbefriedigend aus Sicht des

Netz- und Systemmanagers ist. Trotzdem wird nachstehend aus Gründen der Vollständigkeit,

in aller Kürze die oben genannten Spezifikationen beschrieben, um daraufhin Produkte vorz u -

stellen, die, basierend auf diesen Standards, nomadische Systeme unte r stützen.

2.2.1 Dynamic Host Configuration Protocol  (DHCP)

In RFC 2131 wird das Dynamic Host Configuration Protocol (DHCP)  spezifiziert, das

grundsätzlich eine automatische Konfiguration von Endgeräten (DHCP Clients) durch einen

DHCP Server vorsieht. DHCP ist demzufolge nicht speziell für NoS konzipiert worden, so n -

dern allgemein für Systeme in einem heterogenen Netzumfeld, mit dem Ziel deren Konfiguri e -

rung zu erleichtern. Neben der Festlegung eines Kommunikationsprotokolls, ist die Unterstü t -

zung der folgenden Punkte vorges e hen:

                    · Zuweisung einer IP-Adresse

                    · Weitergabe relevanter Netzwerkinformationen wie Subnet Maske, nächsten Router,

                            sowie individuellen Param e tern

                    · optionale Zuordnung eines DNS Namen mittels Dynamic DNS

                    · optionale Unterstützung von MobileIP

Es werden drei verschiedene Arten der Adressenzuteilung in der Spezifikation festgelegt:

                    Manuelle Zuweisung

                              Die Abbildung zwischen IP Adresse und Endgerät wird von dem Systemadministr a -

                              tor festgesetzt und in einer Datei �manuell^ eingetragen. Dies heißt demzufolge in s -

                              besondere, daß ein Client immer dieselbe IP Adresse von dem DHCP Server zug e -

                              wiesen b e kommt.

                    Automatische Zuweisung

                              Der Systemadministrator räumt einem DHCP Server einen Adressenpool ein, aus

                              dem dieser automatisch einem Client eine IP Adresse zuteilen kann. Der Systema d -

                              ministrator muß in diesem Fall darauf Acht geben, daß die Pools verschiedener Se r -

                              ver disjunkt sind. Die dem Client einmal zugewiesene Adresse bleibt diesem bis zu

                              seiner Abmeldung erhalten.

                    Dynamische Zuweisung

                              In diesem Spezialfall der automatischen  Zuweisung, belegt der Server die dem Cl i -

                              ent zugeteilte IP Adresse mit einer zeitlich begrenzten Gültigkeit ( lease ). Ist die IP

                              Adresse nicht mehr gültig, so muß sich der Client um eine Verlängerung oder um die

                              Zuteilung e i ner neuen IP Adresse bemühen.

Für die Unterstützung nomadischer Systeme ist nur die automatische und dynamische Zuwe i -

sung interessant, da einerseits auch für unbekannte Systeme die Konfigurierung durch den

DHCP Server ermöglicht werden soll, welches bei der manuellen Zuweisung ausgeschlossen

ist, und andererseits dem Systemadministrator die Aktualisierungsarbeit der Adressenabbi l -

dungen erspart werden kann.

Weit aus üblicher im Intra- und Internet ist aber das Ansprechen eines Systems über seinen

Fully Qualified Domain Name (FQDN) , anstatt über seine IP Adresse. Das Domain Name

System (DNS)  bietet basierend auf einem verteilten Namensverzeichnisbaums die Funktion a -

lität an, FQDNs auf IP Adressen (und umgekehrt) abzubilden. Wünschenswert wäre es also

auch, die Einträge des zuständigen DNS Servers mit dem FQDN des Clients zu aktualisieren.

  16 2. STATE OF THE ART
triebssysteme existieren, v.a. in einem heterogenen Netzumfeld nicht zu vernachlässigen ist.

Voraussetzung hierfür bleibt aber, daß die entsprechenden Implementierungen eine Manag e -
mentschnittstelle vorweisen können. Für DHCP Server wurde bereits im Rahmen einer Di -
plom arbeit [Rieg96] eine SNMP-Schnittstelle und die dazugehörige MIB entwickelt.

Kapitel 3

Policy-Management

In diesem Kapitel werden die bisherigen Ergebnisse des Policy-Managements verteilter Syst e -

me betrachtet und auf ihre Anwendbarkeit für das Management nomadischer Systeme hin

untersucht. Es wird im folgenden aufgrund der Vielzahl an Veröffentlichungen auf diesem

Gebiet darauf verzichtet, alle Konzepte miteinander zu vergleichen. Vielmehr konzentriert sich

dieses Kapitel auf die Ergebnisse derjenigen Arbeiten, die für das NoS-Management am vie l -

versprechendsten sind. Basierend auf diesen Erkenntnissen, werden die unternommenen We i -

terentwicklungen beschrieben, die sich v.a. in einer Anpassung der Policy Description La n -

guage (PDL) äußert. Eine ausführliche Gegenüberstellung der verschiedenen Policy-Ansätze

und deren Realisierung bietet D.A. Marriot in seiner Dissertation [Mari97], so daß der inte r -

essierte Leser auf diese verwiesen wird. Weiterhin wird ein Überblick über Konfliktlösung s -

strategien dargeboten sowie, zum Ende dieses Kapitels, typische Policies hinsichtlich nomad i -

scher Systeme vorgestellt.

3.1 Einführung

Im folgenden werden zunächst die Begriffe, die in Zusammenhang mit Policies in der Literatur

([Mari97], [Koch96], [MMS94], [Wies95b]) verwendet werden und für das NoS-

Management relevant sind, zunächst definiert und deren Bedeutung erklärt. Bei der Betrac h -

tung der PDL für operationale Policies in Abschnitt 3.5, werden einem Teil dieser Begriffe

neue bzw. dem NoS-Management angepaßte Definitionen zugewi e sen:

                    (Management) Policy

                              Sowohl Koch (in [Koch96]) als auch Wies (in [Wies95b]) liefern folgende (nicht

                              wörtlich übernommene) Defin i tion für Management  Policies :

                              Policies beschreiben das gewünschte Verhalten von Systemen und Applikationen in

                              einem heterogenen Netzumfeld.

                              Wies betrachtet weiterhin Policies als die Verbindung zwischen dem Unternehmens-

                              und Technologiemanagement. Eine tatsächliche Umsetzung dieser so formulierten,

                              abstrakten High-level-Policies , wird durch weitere Verfeinerungen erreicht. Ab einer

                              bestimmten Abstraktionsebene der Policies, können diese als aufgestellte Regeln b e -

                              trachtet werden, die Anweisungen enthalten, wie auf ein bestimmtes, eingetretenes

                              Ereignis reagiert werden soll. Die durch Verfeinerung erhaltenen Low-level-Policies

                              beinhalten i.d.R. eine Menge von Objekten ( Subjekte ), die auf einer Menge von M a -

                              nagementobjekten ( Zielobjekte, Targets ) bestimmte Aktionen ausführen dürfen

                              ( authorization ) oder müssen ( obligation ).

                    Subjekte

                              Subjekte sind eine Menge von Objekten, die die innerhalb einer Policy bestimmten

                              Operationen ausführen.

                    Zielobjekte (Targets)

                              Dies stellt diejenige Menge von Objekten dar, die von den ausgeführten Aktionen e i -

                              ner Policy betroffen sind.

                    Modalität

                              Eine Policy kann bezüglich ihres Modus als Autorisierungs-  oder Verpflichtung s -

                              policy agieren. Eine Autorisierungspolicy berechtigt bzw. verbietet das Ausführen

                              der formulierten Aktionen, während die Verpflichtungspolicy die Subjekte zur Au s -

                              führung der spezif i zierten Aktionen verpflichtet.

                    Aktionen

                              Als Policy-Aktionen werden die auszuführenden Operationen bezeichnet. Je nach

                              Verfeinerungsstufe der Policy kann es sich hierbei um ausdrückliche Manageme n -

                              toperationen handeln oder, wie bei High-level-Policies üblich, um die in Prosa fo r -

                              mulierten, verfolgten Ziele der Policy.

                    Vorbedingungen (Preconditions)

                              Dies ist die Prämisse, unter welcher die formulierten Aktionen ausgeführt werden

                              dürfen. Oft wird als Vorbedingung für die Feuerung einer Managementoperation das

                              erfolgreiche A b schließen der vorhergehenden Operationen gesetzt.

                    Constraints

                              Constraints beschreiben allgemein die Bedingungen für die Anwendbarkeit einer P o -

                              licy.

Wie eingangs schon darauf hingewiesen wurde, zeigen die meisten Veröffentlichungen auf
diesem Gebiet eine der oben dargestellten, ähnlichen Struktur der Policy-Beschreibung. Neben
dieser Struktur, existieren auch andere Ansätze Policies zu spezifizieren und zu definieren, die
für das allgemeine Management von verteilten Systemen u.U. besser geeignet sind. Ein vie l -
versprechender Ansatz wurde in [Goh98] entwickelt, in dem Policies als eine Menge von Co n -
straints  (Einschränkungen und Beschränkungen) angesehen werden, die ein Objekt erfüllen
muß. Um das Erfüllen dieser Constraints überprüfen zu können, wird jedem Managemento b -
jekt eine Menge von Zuständen zugewiesen. Verläßt ein Objekt seinen augenblicklichen Z u -
stand und verletzt in seinem neuen Zustand einen Constraint, so werden die nötigen Operati o -
nen durchgeführt, um das Objekt in einen Zustand überzuführen, der die aufgestellten Co n -
straints nicht verletzt. Wie sich während des Studiums der Literatur und den ersten Skizzen
des Prototypen zeigte, erschien dieser, neben anderen hier unerwähnt gebliebenen Ansätzen,
als zu mächtig für das Management nomadischer Systeme. Es wurde bewußt die obige Stru k -
tur gewählt, da dessen Umsetzung in konkrete Implementierungen, wie z.B. in [Koch96] und

[Mari97], schon gelungen war und deshalb die Fertigstellung eines Prototypen für die Policy

Interpretation am vielversprechendsten wirkte. Dennoch flossen einige Ideen dieser Ansätze
v.a. in die Definition der Policy Description Language .

Oben wurde ebenfalls schon eine Klassifizierung von Policies durch eine Unterscheidung zw i -
schen Autorisierungspolicies  und Verpflichtungspolicies  angedeutet. Beide lassen sich wi e -

   3.1 EINFÜHRUNG 19

derum in eine positive  und negative  Auslegung aufteilen. Die positive  Autorisierungspolicy

erlaubt den Subjekten die Ausführung der in der Policy angegebenen Aktionen auf den Zie l -

objekten. Die negative  Autorisierungspolicy  verbietet ausdrücklich deren Ausführung durch

die Subjekte. Eine positive  Verpflichtungspolicy  erzwingt die Durchführung der in der Policy

angegebenen Anweisungen durch das Subjekt. Eine negative Verpflichtungspolicy  hingegen

verpflichtet zur Ausführung aller Operationen, die nicht spezifiziert worden sind. An dieser

Stelle sei darauf hingewiesen, daß diese sehr einfache Klassifizierung von Policies, die für das

Management nomadischer Systeme im Rahmen dieser Arbeit als ausreichend bewertet wird, in

[Wies95b] um eine viel verfeinerte Einteilung durch Einführung weiterer Kriterien (Life-Time

einer P o licy, Managementszenario, Funktionalität, etc.) erweitert wurde.

Nach diesen einführenden Worten und Begriffsklärungen werden in den nachfolgenden Kap i -

teln das Refinement  von Policies, basierend auf einer Policy Hierarchie, sowie die Policy

Description Language (PDL)  vorgestellt, die es ermöglicht, maschineninterpretierbare und

damit durchsetzbare Policies für das NoS-Management zu formulieren.

3.2 Die Policy Hierarchie

Im vorhergehenden Kapitel wurde bereits festgestellt, daß Policies der unterschiedlichsten

Abstraktionsebenen existieren. Ein Ziel muß es deswegen sein, diese Ebenen zu spezifizieren

und deren Abstraktionsgrad genau festzulegen, um den Entwicklungsprozeß von einer High-

level-Policy zu einer Low-level-Policy  beschreiben zu können. In [Koch96] wird zwischen

drei Hierarchiestufen  unterschieden, das durchaus als zweckmäßig zu bewerten ist. Mehr

Stufen führen zu einer erschwerten Abgrenzung und einem erhöhten Aufwand der Überfü h -

rung der Policies von der obersten zur untersten Ebene. Weniger Stufen, d.h. in diesem Fall

nur zwei bzw. eine Stufe, erschweren hingegen das Widerspiegeln des tatsächlichen Entwic k -

lungsprozesses und damit die Formulierung der Policies durch den Systemadmin i strator.

In Abbildung 3-1 sind die drei Hierarchiestufen der Policies dargestellt, die zwischen den fo l -

genden Policy Typen  differenzieren lassen:

                    Strategische Policy

                             Eine strategische  Policy  enthält eine informelle Aussage über das verfolgte und zu

                             erreichende Ziel des Netz- und Systemmanagements. Sie dient der ersten, meist recht

                             ungenauen Spezifizierung der Intention des Unternehmensmanagements. Für eine

                             Automation der Herstellung dieser Policies bzw. ihrer Überführung in Policies der

                             nächst niedrigeren Stufen, sind diese jedoch aufgrund ihres in Prosa verfaßten I n -

                             halts ung e eignet.

                    Zielorientierte Policy

                             In den zielorientierten Policies  werden bereits die Subjekte, Zielobjekte, Aktionen

                             und Constraints konkretisiert. Obwohl die zielorientierten Policies, ähnlich wie die

                             strategischen Policies, in einer eher umgangssprachlichen Art und Weise formuliert

                             werden und nicht an eine feste Syntax gebunden sind, bietet es sich an, Templates

                             für diese anzulegen (siehe auch Kapitel 3.4), die entsprechende Felder für die zu

                             spezifizierenden Objekte aufweisen. In diesem Fall würde der Systemadministrator

                             die Möglichkeit haben, zielorientierte Policies zu generieren, indem eine Art Form u -

                             lar ausgefüllt wird. Die tatsächliche Belegung der Felder wird jedoch weder inte r -

                             pretiert noch überprüft und kann demzufolge mit beliebigen Werten besetzt we r den.

                    Operationale Policy

                              Im Gegensatz zu den Policies der vorhergehenden Hierarchiestufen, werden die op e -

                              rationalen Policies  in einer festgelegten Policy Description Language (PDL)  spez i -

                              fiziert. Durch die feste Syntax und Semantik der in PDL formulierten Policies wird

                              deren Interpretation durch eine Managementanwendung ermöglicht. Gegenüber den

                              zielorientierten Policies werden alle Angaben in der Weise präzisiert, daß die Policy

                              auf ihre Anwendbarkeit überprüft werden kann. Die Policy-Aktionen sind z.B. ko n -

                              krete Operation s aufrufe der Managementschnittstelle der Zielobjekte.

I.d.R. durchlaufen Policies alle drei Hierarchiestufen, so daß prinzipiell zu jeder operationalen

Policy ihre zielorientierte und strategische Eltern-Policy festgestellt werden. Weiterhin sei
darauf hingewiesen, daß es sich bei der Überführung von Policies in die nächst niedrigere

Stufe, immer um 1:1 bzw. um 1:n Beziehungen handelt, so daß sowohl der Weg von der str a -
tegischen zur operationalen P o licy als auch dessen Umkehrung immer eindeutig ist.

                                                            Operationale Policy

                                                             Strategische Policy

                                                           Zielorientierte Policy

inform el le Beschreibung

Konkretisierung der
teilnehm enden Objekte

Angabe der auszuführenden

Managem entaktionen

              Detailgrad Technische Aspekte

Strategische Aspekte

                                                         Abbildung 3-1: Die Policy Hierarchie (nach [Koch96])

3.3 Der Policy Entwicklungsprozeß

Der Entwicklungsprozeß einer Policy ist grundsätzlich schon durch die im vorhergehenden

Kapitel beschriebene Policy Hierarchie determiniert. In Abbildung 3-2 ist der angestrebte A b -
lauf von der Generierung einer strategischen Policy über deren Überführung in operationale

Policies bis zur deren Interpretierung durch ein Managementsystem veranschaulicht und lautet
wie folgt:

                    (1) Der Systemadministrator generiert zunächst eine strategische Policy, indem info r -

                                  mell das zu erreichende Ziel formuliert wird.

                    (2) Mit Hilfe des zur Verfügung gestellten Policy-Systems wird der Refinement -Prozeß

                                  durchgeführt, dessen Endprodukt schließlich die in PDL spezifizierten operation a -

                                  len P o licies sind.

                    (3) Die operationalen Policies werden, nach einer eventuellen Überprüfung ihrer A n -

                                  wendbarkeit, persistent angelegt, indem sie in eine Datenbank (DB) eingefügt we r -

                                  den.

                    (4) Wird die operationale Policy durch den Systemadministrator aktiviert, so kümmert

                                  sich ein Managementsystem um deren Durchsetzung, indem die Policy interpretiert

                                  wird.

                    (5) Indem das Managementsystem auf bereits existierende Managementagenten  au f -

                                  setzt, werden die spezifizierten Zielobjekte beobachtet. Bei Auftreten relevanter

                                  Events, werden die in der operationalen Policy angegebenen Managementoperati o -

                                  nen ausg e führt.

                                                     Operational

                                                   Policy Object

                                               Policy Definition

                                                    (u.a. in einer

                                                 vorgegebenen

                                                         Sprache)

Mgmt. System

Mgmt. Tools

Mgmt. Anwendung

Policy

DB

MOs

MOs MOs

MOs
verwendet von

interpretiert von

Systemadministrator
beschreibt

              comput erunterstüt zt,

              menschgesteuert

                                                                              Refinement

                                   z.B. M anagementagent

                                   eines DHCP Servers

                                                                   z.B. ein DHCP Server
beobachten agieren
einhei tliche

Schnittstelle

Management-

agent

                                         Abbildung 3-2: Der Policy Entwicklungsprozeß (nach [Wies95b])

Die tatsächliche Schwierigkeit bei der Entwicklung von operationalen Policies liegt ohne

Zweifel im Refinement  der Policies. An dieser Stelle ist es aufgrund der Komplexität des Ref i -

nement-Prozesses bisher nicht gelungen, zufriedenstellende Ergebnisse bei der Computerunte r -

stützung zu erreichen. Neben der reinen Überführung der Policies in die nächst niedrigere

Hierarchiestufe, fällt in den Refinement-Prozeß ebenfalls die nicht triviale Aufgabe der Ko n -

fliktaufdeckung zwischen den neu generierten und bereits existierenden Policies. Folglich ist

der Systemadministrator meist bei dieser Aufgabe völlig auf sich selbst gestellt. Um hier de n -

noch dem Policy-Ersteller eine Hilfestellung geben zu können, bietet es sich an, Vorgehen s -

methoden und -modelle des Software-Engineerings  anzuwenden. Das wohl bekannteste und
weitverbreitetste Modell ist das Wasserfallmodell , das in Abbildung 3-3 veranschaulicht ist.

Jede Phase wird durch eine Validierung abgeschlossen, in der u.a. die vorhergehende Phase
auf die dort festgelegten Aspekte überprüft wird. Werden gewisse Differenzen zwischen zwei

Phasen festgestellt, so erfolgen Anpassungen, die durchaus auch vorhergehende Phasen mit
einbeziehen können, bis diese Differenzen behoben sind. So ergibt sich in der Phase der Gen e -
rierung der operationalen Policies die Möglichkeit bei Aufdeckung eines Konflikts, die zielor i -
entierten Policies neu zu formulieren. Ist der Konflikt damit nicht zu beheben, so muß an der
strategischen Policy angesetzt werden, usw. Damit wird aber die Entdeckung eines Konflikts
bereits vorausgesetzt. Oft liegt aber genau hier die Schwierigkeit. Deswegen wird diese Pr o -
blematik geso n dert in Kapitel 3.6 betrachtet.

               Analyse d.

               Managementziele

                                                        Strategische

                                                        Policies

                                                                                                      Zielorientierte

                                                                                                      Policies

Operationale

Policies

                                                  Validierung

                                                                                           Validierung

Validierung

Konf liktanalyse

Aktivierung

Revalidierung

                                                                                                 Informelle Beschreibung

Konkretisierung der
teilnehmenden Objekte

Formulierung in

PDL

Interpretierung

                                                    Abbildung 3-3: Vorgehensmodell bei der Policy-Erstellung

In Abbildung 3-4 ist zusätzlich der Lebenszyklus einer operationalen Policy in Form eines

Petrinetzes dargestellt. Wird die operationale Policy als ein unabhängiges Objekt angenommen
und nicht nur als ein in PDL formulierter Satz, so wäre es denkbar, daß es selbständig die

Zielobjekte beobachtet und auf diesen agiert, indem es als Objekt direkt auf den Manageme n -
tagenten  aufsetzt. Das Managementsystem wäre daraufhin nur noch für die Verwaltung der

Policy Objekte zuständig. Dieser Gedanke wird in Kapitel 4 durch Betrachtung einer konkr e -
ten Umsetzung weite r verfolgt.

                    Generierung

                                der

                 Operational en

                             Poli cy

Persi stent  und

deakti viert

Gelöscht

Beobachtung

des Zielobjekts

Feuern der

Managem ent-

operat ionen

                                                                      in DB einf ügen

Aktivierung

Deaktivierung

                                                                                             aus DB entfernen

                                                 Abbildung 3-4: Der Lebenszyklus einer operationalen Policy

3.4 Templates für zielorientierte Policies

In Kapitel 3.2 wurde bereits festgestellt, daß die Entwicklung von Templates  für zielorientierte

Policies trotz ihrer noch z.T. informell, d.h. umgangssprachlich getroffenen Aussagen, durc h -

aus ihre Berechtigung haben, um v.a. dem Policy-Ersteller die Generierung der Policies durch

eine semi-formale Syntax zu erleichtern.

Ein Policy-Template besteht grundsätzlich aus einer Anzahl von Feldern . Jedes Feld ist zwe i -

geteilt: der erste Teil enthält den Namen  des Feldes, während der zweite Teil für die Belegung

durch den Policy-Ersteller freigehalten wird. Jedes Feld kann mit einer beliebigen Zeichenfolge

besetzt werden. Es ist dennoch ratsam, gewisse syntaktische Regeln einzuführen, um einerseits

das Erstellen von Policies möglichst durch die Eindeutigkeit der verwendeten Felderbelegu n -

gen zu erleichtern und andererseits die Möglichkeit offen zu halten, zielorientierte Policies

eventuell zu einem späteren Zeitpunkt computerunterstützt zu verarbeiten. Das Befolgen der

syntaktischen Regeln ist und bleibt aber trotzdem freiwillig, auch wenn dies wünschenswert

ist.

Es stellt sich natürlich die Frage, welche Template-Felder überhaupt zu definieren sind. Ein

Teil dieser Felder ergeben sich schon aus den in Kapitel 3.1 analysierten Bestandteilen einer

verfeinerten Policy. Dazu zählen die Modalität , die Subjekte , die Zielobjekte , die Aktionen

und das Constraint  der Policy. Zusätzlich kommt der Name  der Policy sowie Domänenb e -

zeichnungen  für die Subjekte und Zielobjekte hinzu. Eine Domäne ist hierbei eine Menge

verwalteter Objekte, die vorher, z.B. durch Nutzung eines entsprechenden Dienstes, gebildet

worden ist. Ein verwaltetes Objekt kann zu mehreren Domänen gehören, so daß durch geei g -

nete Domänenbildung einerseits die Struktur des vorliegenden Netzes widergespiegelt werden

kann, als auch andererseits unterschiedliche Sichtweisen auf die verwalteten Objekte realisiert

werden können. Mit der Domänenbildung ist es folglich auch möglich Rollen  für die Objekte

zu modellieren. Die Konstruktion der Domänenstruktur spielt demzufolge eine wesentliche

Rolle, um den Kreis der von einer Policy betroffenen Objekte identifizieren und v.a. korrekt

spezif i zieren zu können.

Das im folgenden beschriebene Template für zielorientierte Policies basiert auf dem in

[Koch96] entwickelten Template, wurde aber um die besagten Domänenangaben sowie weit e -
ren Formalismen bezüglich der Felderbelegung erweitert und erstmals in [Heil98] veröffen t -
licht.

Nachstehend werden die Felder, deren Bedeutung sowie die syntaktischen Vorgaben in Form
einer Tabelle vorgestellt:

  Feldname Feldbedeutung Syntax

  Name der Name der zielorientierten P o -

                                                               licy

beliebige Zeichenfolge

  Modality die Modalität der Policy entweder  Permission/Prohibition
oder  Oblig a tion

  Subject der Typ derjenigen Objekte, die als

                                                               Subjekte der P o licy auftreten

Es können Variablen definiert we r -
den, die, jeweils durch ein Komma
getrennt, mit einem Doppelpunkt
dem Typ vorangestellt werden.

Dadurch können die so definierten

Variablen in anderen Feldern wi e -
der verwendet werden. Die Objek t -
typen sind nicht festgelegt, sollten
aber verständlich deklariert sein.

Beispiel: s: nos

  SDomain die Domäne der Subjekte beliebige Zeichenfolge, wobei auch
hier die Möglichkeit der Variable n -
deklarierung besteht

Beispiel: sd: private

  Target der Typ derjenigen Objekte, die als

                                                               Zielobjekte der Policy auftreten

Syntax wie beim Subject- Feld

Be i spiel: t: dhcp

  TDomain die Domäne der Zielobjekte Syntax wie beim SDomain -Feld

Beispiel: td: l o unge

  Action die Aktionen der Policy, die von

                                                               den Subjekten aufgerufen werden

                                                               dürfen bzw. müssen

beliebige Zeichenfolge für die Akt i -
onsnamen, wobei mehrere Aktionen
durch ein Semikolon getrennt we r -
den und vorhergehend definierte

Variablen als Funktionsparameter
oder -aufrufer vorkommen können

Be i spiel: s.Use(t)

  Constraint die im Constraint spezifizierten

                                                               Bedingungen müssen vor der A n -

                                                               wendung einer Policy erfüllt sein

geklammerter, logischer Ausdruck,
der sowohl Funktionsaufrufe als
auch Variablen enthalten kann

Beispiel: (sd.authenticated(s) &&
s.hasAccount(td))

Es ist ausschließlich bei den zielorientierten Policies möglich, diese auf derselben Hierarchie e -
bene zu verfeinern, um präzisere zielorientierte Policies zu erhalten. Die grobgranulareren

   3.4 TEMPLATES FÜR ZIELORIENTIERTE POLICIES 25

Policies sollten in diesem Fall aber gelöscht werden, um die direkte 1:1 bzw. 1:n Beziehung

zwischen strategischen und zielorientierten Policies beizubehalten und Verwirrungen zu ve r -

meiden.

In Kapitel 3.7 sind Beispiele für die Entwicklung von strategischen Policies beschrieben.

3.5 PDL für operationale Policies

3.5.1 Anforderungen

Eine operationale  Policy  ist, im Gegensatz zu den Policies höherer Hierarchiestufen, in der

Weise formuliert, daß diese in konkrete Managementanweisungen umgesetzt werden kann. Um

die Interpretierung der Policy zu vereinfachen, enthält eine operationale Policy bereits eine

Sequenz von Managementoperationen , die bei Au f treten eines Events ausgeführt werden.

Bevor jedoch eine maschineninterpretierbare Sprache für operationale Policies spezifiziert

werden kann, muß zunächst eine Anforderungsanalyse stattfinden, um den Sprachumfang

abschätzen zu können. Aus den bereits festgelegten Templates  für zielorientierte Policies kö n -

nen bereits ein Teil der Elemente der Policy Description Language (PDL)  angegeben werden.

Zweifelsohne müssen auch bei den operationalen Policies Subjekte , Zielobjekte , Domänen,

Aktionen  und Constraints  deklariert werden können. Ein Ziel bei der Definition der PDL ist es

selbstverständlich, deren Grammatik und Wortschatz so einfach wie möglich zu gestalten.

Dadurch wird einerseits ein Overhead an Informationen vermieden und andererseits ein mö g -

lichst intuitiver Umgang mit der Sprache erhofft. Dies verlangt aber jedoch nach einer präz i -

sen Analyse der bisher identifizierten Komponenten der Sprache sowie der vorliegenden M a -

nagementarchitektur  (MA) . Die Managementarchitektur wird ausführlich in Kapitel 4 darg e -

stellt, so daß an dieser Stelle nur ein einführender Blick getätigt wird. Aus dem Bibliotheks s -

zenario in Kapitel 2 wurde bereits in Abbildung 3-2 eine erste Skizze der MA angefertigt. Die

MA setzt sich aus der Managementanwendung, den Managementagenten und den Manag e -

mentobjekten zusammen. Die Managementanwendung interpretiert die operationale Policy und

setzt diese durch, indem sie auf den Agenten agiert. Die Agenten stellen einen einheitlichen

Zugriff auf ihre Managementschnittstelle zur Verfügung, das in diesem Fall durch eine

CORBA IDL Schnittstelle  realisiert wird. Die gesamte Kommunikation der Managementa n -

wendung mit den Agenten findet in einer CORBA Umgebung statt, so daß die durch CORBA

zur Verfügung stehenden CORBA Services , wie der Naming Service und der Event Service ,

genutzt werden.

Für die bereits identifizierten Komponenten der Sprache, ge l ten die folgenden Feststellungen:

                    · Subjekte : Im Template für zielorientierte Policies wird im Subjektfeld der Typ des

                           Objekts angegeben. Im vorliegendem Fall treten als Subjekte ausschließlich nomad i -

                           sche  Systeme  auf, so daß implizit bei den hier vorliegenden operationalen Policies

                           immer von dieser Tatsache ausgegangen werden kann.

                    · Subjektdomäne : Da es sich, wie schon festgestellt wurde, bei den Subjekten immer

                           um nomadische Systeme handelt, ist die interessierende Subjektdomäne die Heima t -

                           domäne  der NoS.

                    · Zielobjekte  (Targets) : Wie schon aus dem Bibliotheksszenario aus Kapitel 2 gefo l -

                            gert werden kann, handelt es sich bei den Zielobjekte immer ausschließlich um die

                            Managementagenten  derjenigen Ressourcen , die ein NoS nutzen könnte. Wie in der

                            zielorientierten Policy, werden ebenfalls in der operationalen Policy nur Zielobjekte

                            genau eines Managementagententyps ang e geben.

                    · Domäne der Zielobjekte : Konsequenterweise wird die Domäne  der  Management a -

                            genten  der Ressource angegeben. Dies sollte auch zugleich die Domäne sein, in der

                            das NoS versucht die Ressource zu nutzen.

                    · Aktionen : Es werden die, bei Eintritt eines Events, auszuführenden Operationen der

                            Managementschnittstelle der Agenten notiert. Um eine Vereinfachung der Sprache zu

                            erreichen, wird die Forderung aufgestellt, daß die Agenten einen einheitlichen Zugriff

                            auf ihre bereitgestellte Schnittstelle anbieten. Im vorliegenden Fall müssen also alle

                            Age n ten eine CORBA IDL-Schnittstelle aufweisen.

                    · Event : Wie zu Anfang dieses Abschnitts bereits festgestellt wurde, werden die in e i -

                            ner operationalen Policy angegebenen Anweisungen bei Eintritt eines Events ausg e -

                            führt. Im vorliegenden Fall ist dieses Event immer der Versuch  eines  NoS  eine  Re s -

                            source  zu  nutzen . Der Managementagent der Ressource leitet dieses Event an das

                            MS weiter und fügt zusätzliche Managementinformationen hinzu, wie z.B. die Ide n -

                            tität des NoS, die Funktionalität der Ressource, die das NoS nutzen will, etc. Die

                            Struktur dieser, von den Agenten verschickten Information, ist jeweils von Agent zu

                            Agent verschieden und muß folglich in der Policy angegeben we r den.

                    · Constraint : Der Constraint ist, ähnlich wie bei der zielorientierten Policy, eine au s -

                            sagenlogische Formel, die zum Zeitpunkt des Auftretens eines Events ausgewertet

                            wird. Nur falls die Auswertung positiv ausfällt, werden die in der Policy angegebenen

                            Anwe i sungen ausgeführt.

Offensichtlich fehlt in den hier analysierten operationalen Policies die Spezifizierung der M o -
dalität  der Policy. Der Grund hierfür liegt darin, daß der Aktionsteil der Policy nicht mehr

Operationen enthält, die vom Subjekt ausgeführt werden müssen  oder dürfen , sondern Oper a -
tionen, die an der Managementschnittstelle von Agenten aufgerufen werden, nachdem das

Event `NoS versucht Ressource zu nutzen´  aufgetreten ist und das Constraint positiv ausg e -
wertet wurde. D.h. insbesondere, daß bei der Überführung einer zielorientierten Policy in op e -
rationale Policies, eine Verpflichtung  bzw. Autorisierung des Subjekts in geeignete Manag e -
mentanweisungen an die Agenten der betroff e nen Ressourcen überführt werden muß.

3.5.2 Die Syntax der PDL

Aus der Anforderungsanalyse läßt sich bereits eine kontextfreie Grammatik für die formale

Sprache PDL angeben. Für die Darstellung der PDL wird die weitverbreitete Extended

Backus-Naur-Form (EBNF)  [Krieg94] eingesetzt, für die folgendes gilt:

                    · Terminalsymbole  werden in Anführungszeichen notiert, z.B. �POLICY^

                    · Nichtterminalsymbole  werden zur besseren Unterscheidung von den Terminalsy m -

                            bolen in spitze Klammern gesetzt, also z.B. <PolicyDeclaration>

   3.5 PDL FÜR OPERATIONALE POLICIES 27

                    · es gilt folgende Meta-Syntax:

                                            = �ist definiert als ...^

                                 . . . | . . . genau eine Alternative aus der Liste muß st e hen

                                       [. . .] Inhalt der Klammer kann stehen oder nicht

                                      {. . .} Inhalt der Klammer kann n-fach stehen (n ³  0)

In Abbildung 3-5 sind die reservierten Schlüsselwörter definiert. Desweiteren sind in Abbi l -

dung 3-6 die verwendeten Interpunktionszeichen dargestellt.

                                               POLICY FOR ON DELIVERS

                                               ACTION CONS TRAINT Subject long

                                                    string boolean true false

                                                                   Abbildung 3-5: Die reservierten PDL-Bezeichner

                                               : .

                                              { } ( )

                                              < >

                                                                                                              ; ,

= ! (Negation)

                                                                                      && (Konjunktion)

                           || (Disjunktion)

                                                                      Abbildung 3-6: Die PDL-Interpunktionszeichen

In Abbildung 3-7 sind allgemeine Grammatikregeln spezifiziert. Insbesondere gilt für einen

allgemeinen Namensbezeichner  (identifier), daß dieser mit einem Buchstaben anfangen muß,

ansonsten aber sowohl Ziffern als auch Bindestriche und Unterstriche enthalten kann. Neben

dem allgemeinen Namensbezeichner wurde zusätzlich ein Domänenbezeichner  (xfnidentifier)

definiert, der jeweils mehrere Namensbezeichner mit einem Schrägstrich voneinander trennt. In

diesem Kontext repräsentieren jeweils die einzelnen Namensbezeichner eine Domäne, so daß

der gesamte Ausdruck ein Objekt bzw. eine Objektmenge eindeutig identifiziert. Der erwe i -

terte Domänenbezeichner  (extended_xfn) ist speziell für den Einsatz mit dem CORBA N a -

ming Service spezifiziert worden. Innerhalb des Naming Service ist ein Name zweigeteilt,

bestehend aus einem identifier-  und einem kind- Attribut, der von der Struktur her einem

UNIX-Dateinamen ähnlich ist. Diese beiden Attribute eines CORBA-Namens werden durch

einen Punkt g e trennt.

In Abbildung 3-8 ist schließlich die komplette Syntax der PDL in EBNF veranschaulicht.

  3.5 PDL FÜR OPERATIONALE POLICIES 31

                            ACTION { idl _op era tio n (  event : att ri but e , true, 2 , . . ., "foo" );

                                              Sub ject . idl _op era tio n ( ob ject.idl_ op era tion ( . . . ) , . . ., false );

                                              ob ject.idl_ op era tion ( Subject. idl _op era tio n(. . . ) , . . .)

                                            }

                                              Abbildung 3-12: schematischer Aufbau der Action-Deklaration

Die letzte syntaktische Einheit, deren schematische Struktur in Abbildung 3-13 veranscha u -
licht ist, beinhaltet die Deklaration des Constraints der Policy. Nur wenn die Evaluierung des

Constraint-Ausdrucks positiv ausfällt, werden die spezifizierten Aktionen gefeuert. Der B a -
sisausdruck eines Constraints ist immer ein Vergleich. Als Operanden der üblichen Vergleic h -
soperatoren (=, <, >), können Konstanten, Operationsaufrufe sowie Eventattribute notiert
werden. Der Basisausdruck steht immer in Klammern. Mehrere Basisausdrücke können durch
die booleschen Operatoren �&&^ und �| |^ miteinander verbunden werden. Bei der Auswe r -
tung des Constraints wird nicht  die übliche Regel �Und-Bindung vor einer Oder-Bindung^
ang e wendet, statt dessen ist nur die Klammerung der Ausdrücke ausschlaggebend.

                  CONSTRAINT ( ( event : attrib ute  =  "foo") && (Sub ject . idl_ op era tion ( . . . ) < 2  )

                                              | | !( ob ject.idl_ op erat ion ( . . . )  = true)

                                            && (Subject. idl_ op era tion ( . . . )  > ob ject.idl_ op erat ion ( . . . ) )

                                             &&   . . . )

                                       Abbildung 3-13: schematischer Aufbau der Constraint-Deklaration

In Kapitel 6 wird die Umsetzung der hier beschriebenen PDL in eine konkrete Implementi e -
rung durch Einsatz des Java Compiler Compilers (JavaCC)  beschrieben.

3.6 Konfliktlösungsstrategien

In Abschnitt 3.3 wurde bereits die Problematik der Konfliktlösung zwischen Policies ang e -
sprochen. Nachdem die PDL für operationale Policies im vorhergehenden Abschnitt vorg e -
stellt wurde, ist es nun möglich einige Strategien zur Lösung von Policykonflikten zu entwi k -
keln, die der Semantik der PDL angepaßt sind. Bereits in [LuSl97] werden die möglichen

Konflikte zwischen Policies analysiert und Lösungsansätze betrachtet. Die nun folgende An a -
lyse ist zum größten Teil eine Anpassung der in dieser Arbeit vorgestellten Ergebnisse.

Bevor Strategien zur Lösung dieser Problematik erarbeitet werden können, muß zunächst
festgestellt werden, unter welchen Bedingungen Konflikte zwischen operationalen Policies
auftreten, da die eigentliche Problematik in der Entdeckung der Konflikte liegt. Grundsätzlich
tritt ein Konflikt immer dann auf, wenn zwei Policies eine gegensätzliche  Bedeutung  und d a -
mit auch eine gegensätzliche  Wirkung  beinhalten. Ein notwendiges, aber nicht hinreichendes

Kriterium für einen Konflikt ist, daß sich die Subjekt - und Zielobjektbereiche  zweier Policies

überlappen . Aber erst wenn ebenfalls die spezifizierten Aktionen eine gegensätzliche Wirkung

bei ihrer Ausführung haben, sowie das auslösende Event und die deklarierten Constraints

gleich bzw. ähnlich sind, kann auch tatsächlich ein Konflikt bei ihrer Aktivierung auftreten.

Im folgenden werden die einzelnen Bestandteile einer in PDL formulierten operationalen P o -

licy separat daraufhin untersucht, inwiefern sich Überschneidungen automatisch feststellen

lassen, und an welchen Stellen zusätzlich die leitende Hand des Policy-Erstellers benötigt

wird:

                    Subjektbereich

                             Der Subjektbereich schränkt die Heimatdomäne derjenigen nomadischen Systeme

                             ein, die von der Policy betroffen sind. Wird davon ausgegangen, daß ein NoS zu

                             mehreren Domänen gehören kann, so muß eine Auswertung des Subjektbereichs

                             stattfinden, um die Menge der betroffenen NoS, und damit eine mögliches Übe r -

                             schneiden mit dem Subjektbereich anderer Policies, feststellen zu können. Dies kann

                             ohne weiteres automatisch überprüft werden, jedoch hängt die Auswertung des

                             Subjektbereichs vom Zeitpunkt ihrer Durchführung ab, so daß Überschneidungen

                             durch Änderungen der Domänenzuteilung an ein NoS auftreten können, die vorher

                             nicht entdeckt werden konnten. Dies trifft insbesondere immer dann auf, wenn neue

                             NoS dem Managementsystem hinzugefügt werden. Um trotzdem in diesem Fall

                             Überschneidungen feststellen zu können, müssen bei Domänenänderungen von NoS

                             immer alle Policies auf Überschneidungen hin überprüft werden. Hierbei ist O(n) e i -

                             ne obere Schranke für den Suchaufwand.

                    Zielobjektbereich

                             Für den Zielobjektbereich gilt dasselbe wie für den Subjektbereich. Auch hier kann

                             nur durch eine Evaluierung der Domänendeklaration eine Überschneidung bemerkt

                             werden.

                    Eventdeklaration

                             An dieser Stelle reicht ein einfacher Vergleich der spezifizierten Eventnamen, um e i -

                             ne Überschneidung festzustellen. Dies kann, mit einer Komplexität von O(n), aut o -

                             matisch durchgeführt werden.

                    Constraint

                             Bei der hier festgelegten, gültigen Syntax für das Constraint, handelt es sich bei di e -

                             sem Teil der PDL um einen Ausdruck der Aussagenlogik. Um aussagenlogische

                             Formeln miteinander vergleichen zu können, bietet sich deren Konvertierung in die

                             Klauselform, wie z.B. in die disjunktive  Normalform 3 , an. Die disjunktive Norma l -

                             form hat das folgende Aussehen:

                                                            Ú Ù

                                                                  æ

                                                                  è

                                                                  ç

                                                                                           ö

                                                                                           ø

                                                                                           ÷

                                                       æ

                                                       è

                                                       ç

                                                                                               ö

                                                                                               ø

                                                                                               ÷

                                                             = =
                                                            i

                                                              n

                                                                       j

                                                                       m

                                                                                      i j

                                                                           i L

                                                                1 1

                                                                                       ,

                                                                                                      , wobei L
i,j

 eine atomare Formel ist.

                             Eine atomare Formel wäre im vorliegenden Fall ein Vergleich zwischen z.B. einem

                             Operationsrückg a bewert und einer Konstante.

                             Das Constraint ist demzufolge immer dann wahr, wenn eine der Konjunktionen L
i.

                             wahr ist. Liegt nach der Umwandlung in die disjunktive Normalform der Fall vor,

                             daß der gesamte Constraintausdruck Teil des Constraints einer anderen Policy wäre,

                             so würden die Evaluierung beider Constraints denselben Wert zurückliefern und s o -

3
   Jede aussagenlogische Formel läßt sich in die äquivalente disjunktive  Normalform  umformen (z.B. [Scho92]).

   3.6 KONFLIKTLÖSUNGSSTRATEGIEN 33

                              mit ein potentieller Konflikt eintreten. Liegt jedoch der Fall vor, daß jeweils nur ein

                              Teil der atomaren Formeln in den Konjuktionen zweier Constraints gleich ist, so

                              kann keine Aussage über deren Auswertung im voraus getroffen werden. Ebenfalls

                              können zwei miteinander zu vergleichende Constraints in ihren atomaren Formeln

                              verschieden sein und trotzdem immer denselben Wert zurückliefern. Folglich ist eine

                              automatische Überprüfung der Constraints nur z.T. möglich und benötigt deswegen

                              einer zusätzlichen Untersuchung (semantischer Art) durch den P o licy-Ersteller.

                    Aktionen

                              Die bei Auftreten eines Events durchzuführenden Aktionen müssen durch den P o -

                              licy-Ersteller überprüft werden, um eine gegensätzliche Wirkung der Aktionen fes t -

                              stellen zu können, da weder die Signatur noch die Semantik der Operationen, die von

                              den Agenten angeboten werden, im vorliegendem Fall standardisiert sind. Es besteht

                              demzufolge keine Möglichkeit diesen Vorgang zu automatisieren. Erst durch eine

                              vorherige Festlegung von Standardschnittstellen und der Forderung, daß die Agenten

                              genau eine Untermenge dieser Schnittstellen implementieren müssen, ist es möglich,

                              den Aktionsbereich aut o matisch zu überprüfen.

Wie aus dieser Beschreibung zu ersehen ist, muß sowohl bei den Constraints als auch bei den

Aktionen der Policy-Ersteller eingreifen. Ein entsprechender Policy  Service kann eine Vors e -
lektion der betroffenen Policies durchführen, indem die oben beschriebenen Überschneidungen
festgestellt werden. Ein tatsächlicher Konflikt tritt nur genau dann ein, wenn eine Überschne i -
dung in allen  Bereichen festzustellen ist. Dabei ist die obige Reihenfolge bei den

(automatischen) Vergleichen unbedingt einzuhalten, um möglichst früh einen mögliches

Überla p pen, und damit einen potentiellen Konflikt, ablehnen zu können.

Basierend auf diesem selektierendem Verfahren können folgende Konfliktlösungsstrategien
auf Policies mit überschneidenden Bereichen angewendet we r den:

                    �Negative^ Policies haben höhere Priorität

                              Eine Policy, die Aktionen enthält, die einem Subjekt das Recht auf die Nutzung einer

                              bestimmten Ressource einschränkt, hat immer eine höhere Priorität als eine Policy,

                              die dem Su b jekt die Nutzung der Ressource erlaubt.

                    Exakter spezifizierte Policies haben höhere Priorität

                              Ist in einer Policy der Subjekt- und/oder der Zielobjektbereich präziser angegeben,

                              d.h. ist der eine Bereich eine echte Teilmenge des korrespondierenden Bereichs der

                              zweiten Policy, so hat diese Policy immer eine höhere Priorität.

                    Explizite Zuweisung von Prioritäten

                              Ebenso besteht die Möglichkeit den Policies explizit Prioritäten zuzuweisen, um e i -

                              nen möglichen Konflikt bei deren Durchsetzung aufzulösen.

                    Aufhebung der Überlappung

                              Die trivialste Lösung eines Konflikts zwischen Policies, ist die Aufhebung der

                              Überlappung der Policybereiche durch Neuformulierung der Policies. Dabei wird

                              einfach die Schnittmenge der sich überschneidenden Bereiche bei einer der beiden

                              Policies weggelassen. Sind die beiden Bereiche jedoch identisch, so müssen die E l -

                              tern-Policies der höheren Hierarchiestufen untersucht und ggf. neu spezifiziert we r -

                              den.

Bei den ersten drei Lösungsstrategien spielen Prioritäten eine wesentliche Rolle. Eine Policy
mit einer höheren Priorität soll sich gegenüber einer Policy mit einer niedrigeren Priorität
durchsetzen. Umgesetzt könnte diese Strategie dadurch, daß bei einem tatsächlichen Eintreten

eines Konflikts nur die Policy mit der höheren Priorität durchgesetzt wird. Jedoch wird bei

näherer Betrachtung der Struktur einer operationalen Policy deutlich, daß zwei Policies sich

prinzipiell nur in dem sich überlappenden Aktionsbereich widersprechen können. Demzufolge

ist das Zurückhalten der Ausführung des sich nicht überschneidenden Bereichs weder e r -

wünscht noch beabsichtigt, so daß zur Lösung dieses Dilemmas, die sich widersprechenden

Aktionen eine gesonderte Marki e rung benötigen, um dies zu vermeiden.

Die hier vorgestellten Strategien konnten in dem, während dieser Arbeit entwickelten Protot y -

pen, noch nicht verwirklicht werden, so daß an dieser Stelle für spätere Erweiterungen ang e -

setzt werden kann, um den Policy Service  zu verbessern.

3.7 Policies für nomadische Systeme

Im folgenden wird anhand des Bibliotheksszenarios die Entwicklung operationaler Policies

dargestellt.

Beispiel 1

Aus der Beschreibung des Beispielszenarios des 2. Kapitels, kann u.a. folgende strategische

Policy  entnommen werden:

                    Nur die Mitarbeiter der Bibliotheken dürfen die Ressourcen im nichtöffentlichen B e -

                    reich benützen.

Jetzt bieten sich dem Policy-Ersteller mehrere Möglichkeiten an, diese strategische Policy in

zielorientierte  Policies  umzuwandeln. Einerseits könnten allen Ressourcen ein Verbot ausg e -

sprochen werden, daß diese durch Nichtmitarbeiter genutzt werden. Ein besserer Weg ist j e -

doch, die Verbindung zur Ressource Switch  im nichtöffentlichen Bereich nur für Mitarbeiter

zu erlauben, da dadurch auch die Kommunikation mit anderen Netzkomponenten und -

ressourcen eingeschlossen wird. Es ergibt sich also fo l gende zielorientierte Policy:

                      Name LibrarySwitchService

                      Modality Authorization

                      Subject n: nos

                      SDomain PrivateArea

                      Target s: Layer2Switch

                      TDomain d: PrivateArea

                      Action Use

                      Constraint d.authenticated(n)

Diese zielorientierte Policy muß nun in operationale Policies überführt werden. Wie schon in

Abschnitt 3.5 festgestellt wurde, wird die Modalität in einer operationalen Policy nicht mehr

ausdrücklich angeführt, sondern muß durch entsprechende Managementanweisungen ausg e -

drückt werden. Dies kann u.U. schwierig ausfallen und erst über Umwege erreicht werden, so

daß oft im nachhinein die Intention einer operationalen Policy nicht mehr nachvollziehbar ist.

In einem derartigen Fall bieten die Eltern-Policies der höheren Hierarchiestufen eine Hilf e -

stellung, so daß deren Speicherung und Verbindung zu den operationalen Policies im normalen

Betrieb nicht vernachlässigbar ist. Im folgenden wird angenommen, daß die Ports eines

Switchs im privaten Bereich grundsätzlich abgeschalten sind und nur durch eine explizite A n -

weisung geöffnet werden. Weiterhin wird davon ausgegangen, daß bereits ein VLAN besteht,
indem alle zugänglichen Ressourcen miteinander verbunden sind.

Es ergibt sich folgende operationale  Policy :

                    POLICY SwitchCreateVLAN

                    FOR  /libraries/  ON  <NS: /libraries/our_library/private/sw1.pc_switch >

                    DELIVERS NewNodeAttached {string port; string NewNodeHardwareAddress}

                    ACTION { openPort(port);

                                         addToVLAN(/libraries/our_library/mail1.mail_hub/.get_VLAN_ID(),

                                                              NewNodeAttached:port); }

                    CONSTRAINT (Subject.getState() = authentified)

Beispiel 2

Ebenfalls läßt sich aus dem Bibliotheksszenario folgende strategische Policy formulieren:

                    Nur authentifizierten Systemen wird die Nutzung des Druckers erlaubt. Bei Nutzung

                    des Druckers im privatem Bereich, muß eine Abrechungsmöglichkeit mit der Heima t -

                    domäne existieren. Bei Nutzung des öffentlichen Druckers, darf die Druckerquota

                    nicht übe r schritten sein.

Daraus ergeben sich die folgenden strategischen Policies:

                      Name PublicPrinter

                      Modality Permission

                      Subject n: nos

                      SDomain VisitorDomain

                      Target p : printer

                      TDomain d: VisitorDomain

                      Action Print

                      Constraint d.authenticated(n) && p.quota(n) > 0

                      Name PrivatePrinter

                      Modality Permission

                      Subject n: nos

                      SDomain sd: abroad

                      Target p: printer

                      TDomain td:PrivateDomain

                      Action Print

                      Constraint td.authenticated(n) && td.accountExistsFor(sd)

Bei näherer Betrachtung dieser zielorientierten Policies kann festgestellt werden, daß die Pe r -
mission -Policies auch als Prohibition -Policies formuliert werden können. Es hat sich aber bei
der hier festgelegten PDL herausgestellt, daß sich der Vorgang der Überführung in operati o -
nale Policies von einer Permission-Policy  aus einfacher gestaltet. Eine Meta-Policy  für ziel o -
rientierte Policies könnte also la u ten:

                    Ziehe die Formulierung einer Permission immer der einer Prohibition vor und vers u -

                    che statt dessen die Negation durch Constraints auszudrücken.

Die zielorientierten Policies ergeben die folgenden operationalen Policies:

                    POLICY CreateVLANPublicPrinter

                    FOR  /libraries/our_library/public/

                    ON  <NS: /libraries/our_library/public/sw1.pc_switch >

                    DELIVERS NewNodeAttached {string port; string NewNodeHardwareAddress}

                    ACTION { openPort(port);

                                         addToVLAN(/our_library/public/hpIIIsi.printer/.get_VLAN_ID(),

                                                              NewNodeAttached:port); }

                    CONSTRAINT ( (Subject.getState() = authentified) &&

                     (/our_library/public/hpIIIsi.printer/.getQuotaFor (Subject.getID()) > 0) )

                    POLICY CreateVLANPrivatePrinter

                    FOR  /libraries/  ON  <NS: /our_library/private/sw1.pc_switch >

                    DELIVERS NewNodeAttached {string port; string NewNodeHardwareAddress}

                    ACTION { openPort(port);

                                    addToVLAN(/libraries/our_library/private/hpIIIsi.printer/.get_VLAN_ID(),

                                                            NewNodeAttached:port); }

                    CONSTRAINT ( (Subject.getState() = authentified) &&

                     (/libraries/our_library/accounting/.accountExistsFor(Subject.getDomain() ) ) )

Wie aus diesen Beispielpolicies zu ersehen ist, wurde die Überführung der strategischen Pol i -

cies in die operationalen Policies nicht dadurch erreicht, daß Operationen an der Managemen t -

schnittstelle des Druckers bzw. der Druckerwarteschlange aufgerufen wurden, sondern das

entsprechende NoS dem VLAN des Druckers zugewiesen wurde. Das bedeutet, daß in einer

zielorientierten Policy i.d.R. zunächst die unmittelbaren Zielobjekte spezifiziert werden, diese

aber nicht unbedingt in die daraus resultierenden operationalen Policies übernommen werden

müssen. In der operationalen Policy entscheidet der Policy-Ersteller meist intuitiv nach den

tatsächlich in dem Netz vorliegenden Fakten. Im konkreten Fall erweist sich dieser Weg als

der bessere, da gleich zu Beginn, beim Anschluß des Endgeräts an den Switch, entschieden

wird, ob es den Drucker nutzen darf oder nicht. Es erfolgt also nur eine einmalige Überpr ü -

fung des Constraints, der, wäre die Policy mit der Druckerwarteschlange als Zielobjekt fo r -

muliert worden, im Gegensatz dazu, jedesmal ausgewertet werden müßte, wenn ein neuer

Druckauftrag hinz u kommt.

Dieser Ansatz läßt sich prinzipiell uneingeschränkt auf alle Ressourcen verallgemeinern. Wird

angenommen, daß jede Ressource ihre eigene VLAN-ID besitzt und Endsysteme mehreren

VLANs angehören können, so kann eine neue Meta-Policy  zur Erstellung operationaler Pol i -

cies formuli e rt werden:

                    Soll die Nutzung einer Ressource ganzheitlich erlaubt werden, so sollte das NoS dem

                    VLAN der Ressource, falls möglich, zugeordnet werden. Nur falls die Funktionalität

                    einer Ressource je nach Subjekt eingeschränkt werden soll, ist ein direkter Eingriff

                    über die Managemen t schnittstelle der Ressource nötig.

Wie aus diesen zwei Beispielen gefolgert werden kann, erleichtern Meta-Policies  die Erste l -

lung von Policies. Eine Meta-Policy ist, ganz allgemein gesehen, eine Regel, wie mit einer

Policy umgegangen werden sollte. Im vorliegenden Fall beinhalten die Meta-Policies Hilf e -

stellungen und Regeln für den Policy-Entwicklungsprozeß. Diese Meta-Policies ergeben sich
meist aus der Erfahrung der Policy-Ersteller. Die Weiterverfolgung dieses Aspekts würde
jedoch den Rahmen dieser Diplomarbeit sprengen und sollte demzufolge in nachfolgenden

Arbeiten als Ansatz dienen. Am Lehrstuhl wird bereits in einer Diplomarbeit [Avit98] der

Einsatz von Meta-Policies zur Verwaltung von Policies untersucht.

3.8 Zusammenfassung

In diesem Kapitel wurden zunächst die Grundbegriffe des Policy-basierten Netz- und Syste m -
managements dargestellt, um darauf aufbauend Anpassungen in Hinblick auf das Konfigurat i -
onsmanagement von nomadischen Systemen durchzuführen. Dies äußerte sich u.a. in der Ei n -
führung neuer syntaktischer Vorgaben für die Templates der zielorientierten Policies und v.a.

in der Entwicklung einer neuen Notation für die Beschreibung maschineninterpretierbarer
operationaler Policies im Rahmen der Policy Description Language .

Bei der Betrachtung des Policy Entwicklungsprozesses, wurde ebenfalls die Problematik des

Refinements von Policies deutlich. Vor allem die Aufdeckung und Lösung von Konflikten
stellt eine nicht triviale Aufgabe an den Policy Service und den Policy-Ersteller. Es wurden
aber bereits erste, der hier vorgestellten PDL angepaßten Strategien zur Entdeckung und L ö -
sung von Konflikten vorgestellt. Hier bedarf es aber durchaus weiterer Untersuchungen, um
eine Verbesserung der hier beschriebenen Ansätze zu erreichen sowie neue zu entwickeln.

Anhand des Bibliotheksszenarios wurden einige Beispielpolicies entwickelt, um die Vorg e -
hensweise bei der Formulierung der Policies nochmals zu unterstreichen. Es wurde deutlich,
daß mehrere Möglichkeiten existieren, um High-Level-Policies  auf operationale Policies a b -
zubilden. Einerseits wurde dadurch die Relevanz der Formulierung und Speicherung dieser

High-Level-Policies begründet, um zu gewährleisten, daß die Intention der operationalen Pol i -
cies zu jedem Zeitpunkt von einem Systemadministrator nachvollziehbar bleibt. Andererseits
zeigt dies auch die Notwendigkeit der Formulierung von Meta-Policies, um dem Policy-

Ersteller die Kreierung der Policies zu erleichtern. Dieser Aspekt konnte aufgrund der Zielse t -
zung dieser Arbeit nicht weiter vertieft werden, so daß dies in nachfolgenden Arbeiten weite r -
verfolgt werden sollte.

.

Kapitel 4

Die Managementarchitektur

In diesem Kapitel wird die entwickelte Managementarchitektur (MA) vorgestellt. Zunächst
werden die Anforderungen an die MA formuliert, um anschließend deren konkrete Umsetzung
in einer CORBA-Umgebung aufzuzeigen. Zudem wird die prototypische Implementierung der

Komponenten der Gesamtarchitektur des Managementsystems (MS) dargestellt und ihre

Funktionsweise erklärt. Es werden ebenfalls die Anforderungen an die Schnittstelle eines M a -
nagementagenten zusammengestellt, um eine Zusammenarbeit mit dem entwickelten Manag e -
mentsystem zu ermöglichen. Abschließend wird ein typischer Managementablauf zwischen

NoS und MS anhand von Diagrammen veranscha u licht.

4.1 Anforderungen

In der nun folgenden Anforderungsanalyse der Managementarchitektur, gilt es erste Anhalt s -
punkte für deren Realisierung festzustellen. Die MA sollte in der Weise konzipiert sein, daß
die nachstehenden Forderu n gen erfüllt sind:

                    · das Managementsystem ist von der zugrundeliegenden Infrastruktur so unabhängig

                           wie möglich

                    · das MS ist skalierbar

                    · der Managementbereich ist durch einfaches Hinzufügen neuer Komponenten erwe i -

                           terbar

                    · die Funktionalität des MS läßt sich ebenfalls ohne weiteres durch neue Komponenten

                           erweitern

Die MA sollte demzufolge modular wie ein Baukasten beschaffen sein, in der sich die einze l -
nen Bestandteile zusammenfügen lassen, um das Gesamtsystem zu erweitern und aufzubauen.

Diese Forderungen lassen sich grundsätzlich dann durchsetzen, wenn die MA in die folgenden
drei Basisbestandteile getrennt wird, die ebenfalls in Abbildung 4-1 veranschaulicht sind: die

Managementanwendung , die Managementagenten  und die Managementobjekte (Managed

Objects, MO) .

Die Managementanwendung, die ein Policy-basiertes Management durch eine entsprechende

Implementierung ermöglicht, agiert auf den Managementagenten durch Verwendung einer

einheitlichen Kommunikationsschnittstelle, die von allen Managementagenten innerhalb des

MS unterstützt wird. Die Agenten wiederum agieren auf den MOs über diejenige Schnittstelle,

die diese unterstützen. Als MOs werden nicht nur wie erwartet die nomadischen Systeme a n -

gesehen, sondern insbesondere auch die zu managende Infrastruktur, deren Komponenten in

Kapitel 1.3 als Netzressourcen bezeichnet wurden. Über die Beeinflussung der Netzressourcen

wird das gewünschte Ziel der Steuerung des Verhaltens der nomadischen Systeme erreicht.

lpd

Mgmt.-agen t

                                                                                      Managementanwendung

                                                                                                        (NoCScontrol )

                                                                                                           Sw it ch

                                                                                                                 Sw it ch

                                                                                                        Mgmt.-agen t

lpd
einheitliche

Schnittstelle

SNMP

DPI

Datei SS

etc.

                          M anagement-

                          anw eisungen

Events

                    Aktionen

                                                                     Events

                                                                                         M onitoring

                                                                                               Requests

                                DHCP

                                Server

                             DHCP  Server

                             Mgmt.-agen t

                                                                              Abbildung 4-1: Die Komponenten der MA

Die Managementanwendung bildet zusammen mit den verschiedenen Managementagenten den

tatsächlichen Manager  der MOs. Die Managementagenten nehmen im Gesamtsystem eine

bivalente Rolle ein. Aus Sicht der übergeordneten Managementanwendung (hier mit

NoCScontrol  bezeichnet) agieren die Agenten in einer eher passiven Rolle, da diese Anwe i -

sungen entgegennehmen und Events in Richtung der Managementanwendung versenden. Aus

dem Blickwinkel der MOs agieren die Managementagenten jedoch in der Rolle des Managers,

da in diesem Fall Managementaktionen in Richtung der MOs versendet werden und Events, sei

es in Form von SNMP-traps oder über eine Dateischnittstelle, von dieser Seite erhalten we r -

den. Die zu modellierende Managementanwendung agiert also nicht direkt auf den MOs, so n -

dern über den Umweg der Managementagenten, die hier demzufolge als eine Art Proxy  fungi e -

ren. Die Kommunikation zwischen Managementagent und MO fällt, abhängig von dem unte r -

stützten Managementinterface der zu managenden Netzressource, natürlich unterschiedlich

aus. Ideal wäre eine integrierte, echte Managementschnittstelle der Ressource z.B. in Form

eines SNMP-Interfaces. Der Umweg über die Agenten entfällt, wenn bereits das MO die ei n -

heitliche Schnittstelle der Managementa n wendung unterstützt.

  4.1 ANFORDERUNGEN 41

Durch die Wahl die MA in dieser Form aufzuteilen, sind einige der am Anfang aufgestellten

Forderungen bereits erfüllt. Jeder Agent, wie z.B. ein Managementagent eines DHCP-Servers,
agiert für sich gesehen selbständig auf den für ihn bestimmten MOs und ist für einen zu m a -
nagenden Teilbereich zuständig und ausgerichtet. Auf diese Weise besteht sowohl die Mö g -
lichkeit bereits existierende Agenten in die MA miteinzugliedern, als auch später hinzuko m -
mende Managementbereiche, die derzeit noch nicht berücksichtigt sind, in die MA mit einz u -
beziehen, indem die dafür notwendigen Agenten entwickelt und implementiert werden. Damit
ist die Forderung nach einem möglichst einfachen Weg den zu managenden Bereich zu erwe i -
tern erfüllt, ebenso wie die Forderung nach Skalierbarkeit und nach einer gewissen Unabhä n -
gigkeit von der in einem Netz tatsächlich etablierten Infrastruktur.

Es bleibt noch die Forderung nach einer einfachen Erweiterung der Funktionalität  des MS
übrig. Um dies verwirklichen zu können, müßte die Managementanwendung in der Weise
umgesetzt sein, daß bei einer tatsächlichen Erweiterung (oder auch Änderung) nicht die ganze

Anwendung, wie z.B. durch ein erneutes Übersetzen, davon betroffen ist. Dies läßt sich nur
dadurch realisieren, daß die Anwendung selber wieder aus einzelnen Komponenten aufgebaut
ist, die eine bestimmte Teilfunktionalität der Anwendung verwirklichen und diese wieder an
einer Schnittstelle den anderen Komponenten anbieten. Um die verschiedenen Komponenten
der Anwendung bestimmen zu können, muß folglich zunächst eine Analyse der Funktionalität
der Anwendung durchgeführt werden, um anschließend Teilfunktionen nach Kriterien wie

Lokalität, Kommunikationsbedarf, etc. zusammenlegen zu kö n nen.

Aus Kapitel 3 lassen sich die folgenden Teilfunktionen der Anwendung angeben, um ein P o -
licy-basiertes Management von nomadischen Systemen zu ermögl i chen:

                    · Kreieren, Löschen und persistentes Anlegen von Policies

                    · Refinement von Policies, das auch die Lösung von Konflikten beinhaltet

                    · Durchsetzen einer aktivierten operationalen Policy, indem das Zielobjekt beobachtet

                            wird und bei Eintreten eines Events die spezifizierten Managementaktionen gefeuert

                            werden

                    · Strukturierung eines Netzes durch Domänenbildung

Nach dieser ersten Identifizierung der Teilfunktionen der Anwendung, läßt sich bereits erke n -
nen, welche dieser Teilfunktionen jeweils zusammen in einer Komponente realisiert werden
sollten, um v.a. auch die Managementanwendung mit der Forderung nach Skalierbarkeit ve r -
wirklichen zu können. Die einzelnen Komponenten erbringen den jeweils anderen Kompone n -
ten an einer wohldefinierten, öffentlichen Schnittstelle einen Dienst . Diese Dienste sind in

Abbildung 4-2 veranschaulicht und werden nun im folgenden erklärt:

                    Policy Service

                              Der Policy Service  bietet dem Policy-Ersteller die Möglichkeit, strategische, zielor i -

                              entierte und operationale Policies zu verfassen und persistent anzulegen. Die Fo r -

                              mulierung der Policies soll durch Computerunterstützung erleichtert werden, indem

                              u.a. Konflikte bereits während der Policy-Erzeugung angezeigt werden und, wenn

                              möglich, eine Lösung des Konflikts vorgeschlagen wird. Weiterhin dient der Policy

                              Service zur Aktivierung und Deaktivierung von operationalen Policies. Bei der Akt i -

                              vierung einer operationalen Policy, wird mit Hilfe eines Policy Interpreters  die

                              Durchsetzung der in PDL formulierten Policy erreicht. Ebenso bietet der Policy Se r -

                              vice die Möglichkeit, persistente Policies wieder zu löschen. Bei dieser Operation

          muß darauf Acht gegeben werden, daß die entsprechenden abgeleiteten Policies

          ebenfalls gelöscht und deaktiviert werden.

Domain Service

          Um den Gültigkeitsbereich von Policies angeben zu können sowie die Netzressou r -

          cen und NoS geeignet gruppieren und aufteilen zu können, wird ein Domain Service

          benötigt. Neben der Strukturierung eines Netzes durch Domänenbildung  und der

          entsprechenden Zuweisung von Netzkomponenten, liegt die Hauptaufgabe des D o -

          main Services  in der Beantwortung  und Auflösung von Domänenanfragen  seitens

          der anderen Services. Zwei typische Anfragen sind die der Feststellung der Domäne

          eines MOs sowie die Rückgabe aller MOs, die einer bestimmten Domäne zugeteilt

          sind. Der hier benötigte Domain Service unterscheidet sich gegenüber den Domain

          Services, die in den MAs für nicht nomadische verteilte Systeme entwickelt worden

          sind, in einem wesentlichen Punkt: es müssen zusätzlich Anfragen ermöglicht we r -

          den, die die Heimatdomäne von NoS  zurückliefern und deren gegenwärtigen Aufen t -

          haltsort feststellen. Es liegt auf der Hand, daß dieser Aspekt der Anfragen für sich

          nicht bewegende verteilte Syst e me irrelevant ist.

Monitoring Service

          Der Monitoring Service  bietet die Möglichkeit der Überwachung der in einer Policy

          angegebenen Target Objects . Tritt eines der in der Policy angegebenen Events ein,

          so wird der  Enforcement Service  benachrichtigt, der sich um die Durchsetzung der

          entspreche n den Policy kümmert.

                                                                          Enforcement

                                                                                   Service

                                                                                                                       Policy Service

Policy

DB

  Domain Service Monitoring

Service
weite re

Services

Refinement

Konfliktanalyse

Domänenbildung

Anfragebeantwortung

Überwachung von

Zielobjekten (M gmt.-

agenten)

                                                                     Ausführung v. Mgmt.-

                                                                     aktionen

                                                                     Constraintaus-

                                                                     wertung

Ma na gementanwendung

(NoCScontrol)

                                                                                                  Policy

                                                                                                   Editor

                           Abbildung 4-2: Die Komponenten der Managementanwendung

Enforcement Service

          Mit der Aktivierung einer operationalen Policy werden die Dienste des Enforcement

          Services  in Anspruch genommen, der sich daraufhin um die tatsächliche Durchse t -

                              Client-Code übersetzt und enthalten die notwendigen Kodierungs- und Dekodi e -

                              rungsfunktionen für den entfernten Operationsaufruf. Um in der CORBA-

                              Terminologie zu bleiben, wird in diesem Fall von einem statischen Binden  an ein

                              Server-Objekt gesprochen, da schon während bzw. vor dem Übersetzungsvorgang

                              bekannt ist, welche Operationen auf der Server-Seite aufgerufen werden.

                    Dynamic Invocation Interface (DII)

                              Mit Hilfe dieser API ist es möglich, während der Laufzeit eines Client-Objekts I n -

                              formationen über die Schnittstelle eines Server-Objekts zu gewinnen, um im näc h -

                              sten Schritt entsprechende Operationen des Servers aufzurufen. In diesem Fall wird

                              vom dynamischen Binden  an ein Server-Objekt g e sprochen.

                    Interface Repository (IR)

                              Die Interface Repository enthält die Beschreibung aller Schnittstellen von Server-

                              Objekten in IDL. Mit Hilfe der IR ist es z.B. möglich, an die relevanten Informati o -

                              nen zu gelangen, die ein dynamisches Binden an ein Server-Objekt bewerkstelligen.

                    ORB Interface

                              Das ORB Interface bietet den Objekten einige nützliche APIs an, wie z.B. eine O b -

                              jektreferenz in einen String umzuwandeln und umgekehrt.

Object

Adapter

                                                                                                       Object Request Broker Core

                Interface

              Repository

Implementation

Repository

CORBA Server

Object

Implementation

                                                            CORBA Client

TCP/UDP

IP

                                                                                                                      Netzwerk-spezifische

Protokolle

                                                                                                        ORB

                                                                                                    Interface

                                                                   Client  IDL

                                                                        Stubs

                                    Dynamic

                                  Invocation

Dynamic Skeleton

Invocation

Static

Skeletons

                                                                Abbildung 4-4: Die Struktur des CORBA 2.0 ORBs

Auf Server-Seite  sind die folgenden Komponenten vorzufinden:

                    Static Skeletons

                              Static Skeletons sind Server IDL Stubs , die die Schnittstellen des Server-Objekts

                              statisch zur Verfügung stellen. Wird ein entfernter Operationsaufruf durch den O b -

                              ject Adapter registriert, so wird der entsprechende Aufruf durch diese IDL Stubs an

                              das Server-Objekt weitergereicht, der die tatsächliche Implementierung der Operat i -

                              on enthält.

                    Dynamic Skeleton Interface (DSI)

                              Das Dynamic Skeleton Interface bietet die Möglichkeit zur Laufzeit erhaltene M e -

                              thodenaufrufe an Server-Objekte weiterzureichen, die keine  IDL-basierten Skeletons

                              zur Verfügung stellen. Es wird versucht anhand der Parameterwerte das richtige

                              Server-Objekt sowie die entsprechende Operation auszuwählen und aufzurufen. Das

                              DSI ist v.a. in Hinblick auf die Implementierung von Inter-ORB-Brücken relevant.

                    Object Adapter (OA)

                              Der Object Adapter ist der eigentliche Empfänger von Client-Requests, die einen

                              Zugriff auf das Interface eines Server-Objekts enthalten. Die Requests werden an

                              das entsprechende Server-Objekt weitergeleitet. Der OA spielt dabei die Rolle eines

                              Managers, indem es sich um die Objektreferenz des Servers, den Einträgen in die

                              Implementation Repository und v.a. um das scheduling von eintreffenden Requests

                              kümmert. Um die Implementierung von Server-Objekten zu vereinfachen, ist der

                              Basic Object Adapter (BOA)  standardmäßig in jedem CORBA ORB enthalten, der

                              jedes CORBA Server-Objekt unterstützt. So beschränkt sich die eigene Implementi e -

                              rung eines OAs für ein Server-Objekt auf einzelne Spezialfälle, wie z.B. wenn von

                              vornherein mit einer hohen Anzahl von gleichzeitig eintretenden Requests gerechnet

                              wird und deswegen eine spezielle Prioritätenstrategie unterstützt werden soll.

                    Implementation Repository

                              Die Implementation Repository ist eine Laufzeitdatenbank die u.a. die derzeit auf

                              dem ORB erreichbaren Server-Objekte enthält. Sie wird auch dazu genutzt, zusätzl i -

                              che Informationen über die tatsächliche ORB-Implementierung und dessen CORB A -

                              services-Unterstützung zu halten.

4.2.3 Die CORBA Services

Wie aus Abbildung 4-3 zu ersehen ist, sind eine Vielzahl von verschiedenen Common Object

Services (kurz: CORBA Services) [OMG97b] spezifiziert worden, die jeweils teilnehmenden

Objekten eine Grundfunktionalität  anbieten. Daraus resultiert meist eine erleichterte Handh a -

bung mit anderen Objekten, wobei sich dies auch durch unterstützende Maßnahmen bei der

Objektimplementierung auswirken kann. Im folgenden werden nur diejenigen Spezifizierungen

von CORBA Services näher betrachtet, die in Zusammenhang mit dem zu entwickelten Man a -

gementsystem als nützlich erscheinen. Dazu zählen der Naming Service , der Topology Se r -

vice , der Event Service  und der Notification Service .

4.2.3.1 Der Naming Service

Die primäre Funktion des Naming Services  ([OMG97b], S.3-1 ff) ist die eindeutige Zuwe i -

sung von Namen an CORBA-Objekte, um so eine eindeutige Identifizierung dieser Objekte

allein durch die Angabe des Namens zu ermöglichen.

Folgende Bezeichnungen und Beziehungen werden innerhalb der Spezifikation festgelegt (siehe

hierzu auch Abbildung 4-5):

                    name binding

                              Als name binding  wird die Zuordnung eines Namens zu einem Objekt bezeichnet.

                              Diese Zuweisung erfolgt immer relativ zu einem naming context .

                    naming context

                              Ein naming context  ist ein Objekt, das eine Menge von  name bindings enthält, deren

                              Namen innerhalb des naming contexts  eindeutig sein müssen.

                    Names

                              Eine Name  ist eine geordnete Liste von components.  Besteht ein Name nur aus e i -

                              nem component , so wird er als simple name  bezeichnet, ansonsten als compound

                              name . Um die Struktur eines Names  zu verdeutlichen, wird folgende Notation ve r -

                              wendet:

                              < component 1 ; component 2 ; component 3 >

                              Jeweils der letzte component eines Names  ist an ein Objekt gebunden und wird als

                              Name des Objekts gewertet. Die vorhergehenden components  werden zur Identifizi e -

                              rung von naming contexts  verwendet.

                    (name) component

                              Das Basisgebilde des Naming Services ist der name component , der aus zwei Attr i -

                              buten besteht: das identifier attribute  und das kind attribute . Beide Attribute werden

                              als Strings dargestellt. Der identifier  wird syntaktisch, wie der Name schon sagt, zur

                              Identifizierung von Objekten eingesetzt, während das kind  Attribut als Beschreibung

                              des identifiers  oder des damit assoziierten Objekts benützt werden kann. Als Bel e -

                              gung für das kind  Attribut wären z.B. executable , postscript , etc. denkbar.

                             inform at ik

                           bwl

                             physik

                                                                                                                    m nm

                                                                                                                   rgb

                                                                                                                   dbs

Raum  D1

Raum  D2

. .  .

                                                                   name binding

                                                naming context

name component

                                                                    Abbildung 4-5: Bestandteile des Naming Service

Da ein naming context  ein Objekt ist, kann es selber innerhalb eines anderen naming contexts
an einen Namen gebunden werden. Dadurch ist es möglich, einen naming graph  aufzubauen

(siehe hierzu auch Abbildung 4-6), der dazu genutzt werden kann, ein Netz und dessen Ko m -
ponenten zu strukturieren. Damit bietet sich der Naming Service  dafür an, als Domain Service
der in Kapitel 4.1 beschriebenen Man a gementarchitektur eingesetzt zu werden.

                                                                        bwl

                                                                                                         physi k i nf orm atik

m nm rgb dbs

                                                                                             Raum  D1

Raum  D2

                                           DHCP Server

                                                                                                                Swit ches

                        dhcp_1

                                                                   dhcp_2

CORBA-O bject

Naming Context

Legende:

Root context

                                                                     Abbildung 4-6: Beispiel für einen naming graph

Der Naming Service bietet grundsätzlich vier verschiedene Operationen an: bind , resolve, list

und  destroy . Mit bind  ist es möglich, Objekte an einen Namen relativ zu einem  naming co n -

text  zu binden. Der Operation resolve  wird als Parameter ein compound name  übergeben,

woraufhin versucht wird, das entsprechende, zu diesem Namen gehörende Objekt zurückzug e -

ben. Mit destroy  werden name bindings  wieder aufgelöst und list  bietet die Möglichkeit, sich

innerhalb eines naming context  alle name components  zurückgeben zu lassen.

Der Naming Service ist bewußt einfach gehalten, um diesen für alle möglichen Einsatzszenar i -

en offen zu halten. Hier liegt aber auch der große Nachteil des Naming Services. Es ist z.T.

sehr umständlich Objektanfragen in Form von compound names  zu formulieren. Ebenso g e -

staltet sich das Suchen von Objekten in einem naming graph  sehr schwerfällig, da dies nur

durch wiederholte Anwendung der Operation list möglich ist. Ein weiterer Nachteil ist, daß es

nicht möglich ist bestimmte Regeln an das name binding  auszudrücken, um nur bestimmte

Beziehungen zu erlauben, wie z.B. daß nur dhcp-MOs an den DHCPServer-Ast in Abbildung

4-5 angehängt werden dürfen. Wie im nächsten Kapitel zu sehen sein wird, werden vom T o -

pology Service  diese speziellen Anforderungen erfüllt. Der Vorteil des Naming Services liegt

darin, daß aufgrund seiner Einfachheit bereits Implementierungen dieser Spezifikation, u.a.

von Visigenic , existi e ren .

4.2.3.2 Der Topology Service

Um mit CORBA auch das Netz - und  Systemmanagement  zu erfassen, wurde der Topology

Service  spezifiziert, dessen Funktionalität es ermöglicht, topologische Beziehungen zwischen

Objekten zu definieren. Der Topology Service versetzt CORBA-Clients in die Lage, in einem

Netzwerk miteinander verbundene verteilte Systeme zu modellieren sowie ihre Abhängigkeiten
untereinander darzustellen, und damit die für das Netz- und Systemmanagement relevanten

Informati o nen aufzubereiten.

                                                                                                               Topology Service

                                                          Meta Data

                                                            Mana ge r

 Que ry

Mana ge r

 Da ta

Mana ge r

                                                             In terface In terface

In terface

Clients

                                                           Topology

                                                     O bject Model

created

Topology

Requests
in  TQ L

                                                             Abbildung 4-7: Die Architektur des Topology Service

 Im RFP des Topology Service [HePa97] wird die in Abbildung 4-7 gezeigte Architektur sp e -
zif i ziert, die aus den folgenden Bestandteilen zusammengesetzt ist:

                    MetaData Manager

                              Der Topology MetaData Manager  verwaltet die Regeln und die Semantik einer T o -

                              pologie. Über das MetaData Interface  wird Client-Objekten die Möglichkeit geg e -

                              ben Regeln aufzustellen, die die Art der Beziehungen zwischen den verschiedenen

                              Topology-Typen betreffen. Es wird festgelegt welche Topology-Typen miteinander

                              eine Beziehung eingehen dürfen und wieviele Instanzen eines Typs in Beziehung z u -

                              einander stehen dürfen.

                    Data Manager

                              Die Verwaltung der tatsächlich angelegten Topologie übernimmt der Topology Data

                              Manager . Am Data Manager Interface  wird Client-Objekten ermöglicht, eine T o -

                              pologie aufzubauen, die den, mit Hilfe des MetaData Managers aufgestellten Top o -

                              logy rules  g e nügen.

                    Query Manager

                             Der Topology Query Manager übernimmt die Aufgabe der Beantwortung von A n -

                             fragen an eine bestimmte Topologie, die jeweils in der Topology Query Language

                             (TQL) form u liert sind.

Das Basisgebilde des Topology Service ist die Entität ( entity ), das durch einen Identifier  und

einen Typen ( topological type ) charakterisiert wird. Eine Topologie wird definiert, indem

Typen spezifiziert und deren Beziehung untereinander durch Festlegung von Regeln ( topology

rules ) beschrieben werden. In diesen Regeln werden neben der Kardinalität, d.h. der Anzahl

der Instanzen eines Typs, auch die erlaubten Assoziationen zwischen den Typen festgesetzt.

Der Aufbau einer Topologie geschieht schließlich durch das tatsächliche Bilden von Bezi e -

hungen zwischen Typinstanzen, die sich nach den aufgestellten Regeln richten. Eine Regel

wird durch das folgende 8-Tupel beschrieben:

(type1, role1, min-cardinality1, max-cardinality1, type2, role2, min-cardinality2, max-cardinality2)

Weiterhin ist die Möglichkeit gegeben, zwischen Typen Vererbungshierarchien aufzubauen, in

der ebenfalls die jeweils festgelegten Regeln an den Subtypen weitergegeben werden. Um eine

Enthaltenseinshierarchie darzustellen, wird ein aggregate entity  gebildet. Werden Entitäten als

Teil einer größeren Ressource anges e hen, so gehen diese einzelnen Entitäten eine tie -

Verbindung ein und bilden eine aggregate entity. Als Einschränkung wurde im RFP des T o -

pology Services festgelegt, daß jeweils nur eine Instanz eines Typen in genau einem aggregate

entity vorkommen darf. Als AE könnte z.B. ein Computer angesehen werden, der aus den

entities  vom Typ Netzwerkkarte, Grafikkarte, Prozessor und DNS-Name besteht. Als topol o -

gy rule könnte z.B. eine Assoziation zwischen mehreren Netzwerkkarten und einem Hub fes t -

gelegt werden, um ein LAN-Segment zu beschreiben.

                                                                                                                    Topology Service

                                                                             Assoziatio n
ag gregate en tities (AE )

en tity

                                                                 Abbildung 4-8: Basisgebilde des Topology Service

Mit dem Aufbau einer Topologie durch die Bildung von Assoziationen zwischen Entitäten und

damit den aggregate entities (AE) in denen sie enthalten sind, wird ein Graph  konstruiert,

dessen Kanten  die Assoziationen und dessen Knoten  die aggregate entities sind. Um beim

Beispiel zu bleiben, würden 10 Netzwerkkarten (= Entität), die miteinander verbunden sind,

ein LAN-Segement beschreiben, in der 10 Computer (= aggregate  entity ) miteinander ko m -

munizieren können. Eine Suche innerhalb einer Topologie äußert sich durch die Angabe eines

Navigationspfades  ( navigation  path ) durch diesen Graphen. Ein Navigationspfad besteht aus

einem oder mehreren AE - Mustern  ( AE - patterns ), die zusammen mit Assoziationsmustern

( association - patterns ) formuliert werden. AE-Muster können zusammengesetzt werden aus

einem AE  identifier , bzw. Teile des identifiers vermischt mit wildcard-Symbolen, oder einem

Entscheidungskriterium für die gültigen topology types. Die Assoziationsmuster enthalten

Entscheidungskriterien, die die Kanten des Graphen während der Suche betreffen.  Vor Beginn
jeder Suche, wird ein AE als Startpunkt ausgewählt. Die Suche, und damit das AE-Muster
kombiniert mit dem Assoziationsmuster, wird in der Topology  Query  Language  (TQL)  ausg e -
drückt, deren Syntax in A b bildung 4-9 an einem Beispiel dargestellt ist.

   Query Body

                                    {AEID "PC1" - "Pentium" & "ATI"}

                                                            AE identifier

                                                                                    Assoziation Pattern                        AE Pattern

                                                                                                    Abbildung 4-9: TQL Syntax

Die komplette Suchanweisung befindet sich in geschweiften Klammern. AE-Muster werden in

Hochkommata gesetzt. Handelt es sich dabei um einen identifier, so wird das Schlüsselwort

AEID  vorangestellt, ansonsten wird angenommen, daß ein topological type deklariert wurde.

Assoziationen zwischen AE-Muster werden durch einen Bindestrich gekennzeichnet. In dem

Beispiel aus Abbildung 4-9 werden vom AE �PC1^ als Startpunkt alle AE gesucht, die Ent i -
täten vom Typ �Pentium^ und �ATI^ enthalten und eine Verbindung zu �PC1^ haben. Es wird
bei diesem Beispiel angenommen, daß jeweils �Pentium^ ein Subtyp von �Prozessor^ und

�ATI^ ein Subtyp von �Grafikkarte^ ist. Werden AEs als geschlossene Einheiten betrachtet,
so kann der obige Suchausdruck folgendermaßen umgangssprachlich ausgedrückt werden:

Suche alle Computer mit einem Pentium-Prozessor und einer ATI-Grafikkarte, die vom PC1
aus erreichbar sind . Auf tieferes Eingehen in die Syntax der TQL wird an dieser Stelle ve r -
zichtet und statt dessen auf die TQL-Spezifikation im RFP des Topology Service ([HePa97],

S.72 ff) verwi e sen.

Trotz der sehr einfach gehaltenen Syntax der TQL, erweist sich die Sprache als sehr mächtig.

Durch Kombination aus mehreren AE- und Assoziationsmustern lassen sich in knapper Form
sehr komplexe Anfragen konstruieren. Durch die Entstehungsgeschichte des Topology Service
und dem Netz- und Systemmanagement als dessen Entstehungsgrund, eignet sich der Topol o -
gy Service hervorragend dafür, eine Momentaufnahme der gegenwärtigen Netztopologie zu
präsentieren. Damit ist der Topology Service auch als Domain Service der in Kapitel 4.1 b e -
schriebenen MA einsetzbar, und eignet sich für diese Aufgabe besser als der Naming Service .

Da noch keine Implementierung des Topology Service zum Zeitpunkt der Implementierung der

Komponenten der MA vorhanden war, werden beide Services als Domain Service unterstützt,
wobei der Naming Service bei den Testläufen eingesetzt wurde. Parallel dazu wird in einem

Fortgeschrittenenpraktikum [Roel98] am Lehrstuhl der Topology Service implementiert, so
daß nach dessen Fertigstellung dieser dem Naming Service vo r zuziehen ist.

4.2.3.3 Der Event Service

Der CORBA Event Service  ([OMG97b], S.4-1ff; [OHE96], S.119ff) ermöglicht Objekten sich
dynamisch für das Auftreten bestimmter Events zu registrieren. Das Vorkommnis eines inte r -
nen Ereignisses in einem Objekt wird als Event bezeichnet, falls davon ausgegangen werden
kann, daß bei anderen Objekten das Interesse bestehen könnte von diesem Ereignis zu erfa h -
ren. Dies bedeutet auch, daß jedes Objekt selber die Events definiert, für die sich andere O b -

jekte registrieren können. Die Nachricht bei Auftauchen eines Events, die von einem Objekt an

alle registrierten Objekte geschickt wird, wird als Notification  bezeichnet. Der Event Service

kümmert sich dabei um die korrekte Verteilung der Notification an alle dafür registrierten

Objekte, d.h. implizit auch, daß die jeweiligen Event-Produzenten keine Kenntnis über die

registrierten Objekte haben müssen. Dadurch wird ein gewisser Grad an Unabhängigkeit zw i -

schen den Event-Produzenten und den registrierten Objekten gewahrt.

Wie aus dem vorhergehenden Abschnitt geschlossen werden kann, werden innerhalb des Event

Service grundsätzlich zwischen zwei teilnehmende Parteien unterschi e den:

                    · Event  Supplier : Im Event Supplier treten die Ereignisse auf, für deren Benachricht i -

                           gung sich andere Objekte registrieren können.

                    · Event  Consumer : Der Event Consumer registriert sich für die ihn interessierenden

                           Events.

Um die oben beschriebene Unabhängigkeit zwischen Supplier und Consumer ermöglichen zu

können, fungiert ein Event  Channel als Black Box: der Supplier schickt bei Auftreten eines

Events eine Nachricht an den Event Channel, der diese Nachricht an alle Consumer weiterle i -

tet, die sich bei ihm registriert haben. Dies bedeutet auch, falls sich mehrere Supplier an einen

Event Channel gebunden haben, so werden dementsprechend alle  Notifications an alle reg i -

strierten Consumer weitergeleitet, auch wenn sich einige darunter befinden, die sich nur für die

Events eines bestimmten Suppliers interessieren. Ebenso erhalten Consumer die Notifications

aller Events eines Suppliers, auch wenn das Interesse nur für ganz bestimmte Events dieses

Suppliers besteht. Daraus kann demzufolge geschlossen werden, daß die Event-Filterung in

den Consumern stattfinden muß. Diese zusätzliche Funktionalität wird, wie im nächsten K a -

pitel gezeigt wird, durch den Notification  Service  abg e deckt.

                                                 Supplier

                                                 Supplier

Eve nt

Cha nne l

Consumer

Consumer

Consumer

                                                              Abbildung 4-10: Funktionsweise des Event Channels

Um den obigen Event Channel zu realisieren, bindet sich der Supplier nicht direkt an den

Event Channel, sondern an einen Proxy  Consumer . Komplementäres gilt für den Consumer,

der sich tatsächlich an einen Proxy  Supplier  bindet. Der Event Channel kümmert sich darau f -

hin um die Verbindungen zwischen den Proxy Suppliern und den Proxy Consumern.

Die Spezifikation des Event Services sieht zwei verschiedene Modelle der Event-

Benachrichtigung, und damit der Notification-Weiterleitung, vor (siehe auch Abbildung 4-11):

                    Push Modell

                             Im Push Modell müssen die Consumer zwei Methoden implementieren: push()  und

                             disconnect_push_consumer() . Der Push Supplier  bindet sich innerhalb des Event

                             Channels an einen Proxy Push Consumer. Bei Auftreten eines Events wird vom

                             Supplier die push-Operation des Proxy Consumers mit einer Nachricht als Arg u -

                              ment aufgerufen. Diese wird an den Proxy Push Supplier der tatsächlichen Cons u -

                              mer weite r geleitet, die daraufhin deren push-Methode aufrufen. Die von den Push-

                              Consumern implementierte push-Methode enthält die auf dieses Event hin auszufü h -

                              renden Operationen. In den meisten Fällen wird aber zunächst die mitgeschickte

                              Nachricht ausgewertet, um festzustellen, ob tatsächlich das für den Consumer rel e -

                              vante Event aufg e treten ist.

                    Pull Modell

                              In diesem Fall müssen vom Supplier zwei Methoden implementiert werden: pull()

                              und disconnect_pull_supplier() . Der Consumer führt ein Polling gegenüber dem

                              Supplier aus, indem ˘ meist in regelmäßigen Abständen ˘ die try_pull -Methode des

                              Proxy Suppliers aufgerufen wird. Ist auf der Seite des Pull Suppliers tatsächlich ein

                              Event aufgetreten, so kann die pull-Methode vom Consumer aufgerufen werden. Die

                              pull-Methode liefert als Rückgabewert schließlich die Notification des Suppliers, die

                              anschließend ausgewertet werden kann.

                                Push

                          Consumer

                                                  Push Supplier

                                                                                          Push

                                                                                   Consumer

                                             Event Channel

Pull

Consumer

Pull Supplier

Pull

Consumer

Event Channel

                                           Pro xy

                                           Pu sh

                                        Su pp lier

                                                            Pro xy

                                                             Pu sh

                                                      Co nsum er

Pro xy

Pu ll

Su pp lier

                                                                             Pro xy

                                                                              Pu sh

                                                                          Su pp lier

Pro xy

Pu ll

Su pp lier

Pro xy

Pu ll

Co nsum er

                                                                       push()-Aufruf

                                                      push()-Aufruf

pull()-Aufruf
pull()-Aufruf

                                 Da s Push Modell Da s Pull Modell

                                                                                  Abbildung 4-11: Push- und Pull-Modell

Die Notification, die vom Supplier in Form eines Methodenarguments bzw. als Rückgabewert
einer Operation an den Consumer geschickt wird, muß vom Typ CORBA Any
4

 sein. Daraus
folgt, daß jeder Consumer im voraus den Aufbau der zu erhaltenden Nachricht kennen muß.

Deswegen ist es ratsam, die Struktur einer empfangenen Notification zu determinieren, um den

Consumern eine einheitliche Han d habung zu ermöglichen.

4  Es ist ebenfalls ein strukturierter Datentyp mit dem Namen TypedEvent  spezifiziert worden, der aber von der
vorliegenden Implementierung von Visigenic  nicht unterstützt wird und deshalb im weiteren unbeachtet bleibt.

Wie aus der Beschreibung des Event Services zu ersehen ist, eignet sich v.a. das Push Modell

als Monitoring Service der Managementanwendung, die in Kapitel 4.1 skizziert wurde. Von

Visigenic  existiert ebenfalls eine Implementierung des Event Service, so daß sich dessen Ei n -

satz im MS anbieten würde.

4.2.3.4 Der Notification Service

Der Notification  Service  basiert auf dem Event  Service , der im vorhergehenden Kapitel b e -

schrieben worden ist, und enthält die folgenden Erweiterungen, die in dessen Submission

[BEA98] spezifiziert worden sind:

                    · Die gesendeten und empfangenen Events entsprechen einer wohldefinierten, festg e -

                           legten Datenstruktur.

                    · Clients können durch Filtereinstellungen am Proxy-Supplier des Event Channels g e -

                           nau festlegen, welche Events sie empfangen wollen.

                    · Supplier können feststellen, welche Clients an den Event Channel angebunden sind

                           und welche Event-Typen von diesen verlangt werden, um so ein Verschicken von

                           Events zu vermeiden, falls kein Interesse dafür besteht.

                    · Clients können im Gegenzug feststellen, welche Event-Typen von den Suppliern eines

                           Event Channels unterstützt werden, um sich so dynamisch für neue Events abonni e -

                           ren zu können.

                    · Es können gegenüber dem Event Channel, den Proxy-Objekten, als auch gegenüber

                           den Events, quality  of  Servicep arameter definiert und eingestellt werden.

                    · Optional existiert eine Event-Type-Repository , die es Clients ermöglicht, anhand der

                           zur Ve r fügung gestellten Informationen Filtereinstellungen zu tätigen.

Da im Zeitraum der Entwicklung der Managementanwendung keine Implementierung des

Notification Services verfügbar war und die Architektur des Notification Service der des

Event Service sehr ähnlich ist, wird an dieser Stelle auf die Darstellung der kompletten Arch i -

tektur verzichtet und auf die Spezifikation [BEA98] verwiesen. Statt dessen beschränkt sich

die weitere Betrachtung des Notification Service auf die Darstellung der wohldefinierten

Event-Datenstruktur, deren Festlegung, wie schon in Kapitel 4.2.3.3 festgestellt wurde, auch

für die in Kapitel 4.1 skizzierten MA von Bedeutung ist. Ebenfalls kann natürlich diese D a -

tenstruktur, unabhängig von einer tatsächlichen Implementierung des Notification Services,

zusammen mit dem Event Service zum Austausch von Daten zwischen Supplier und Cons u -

mer ve r wendet werden.

Als Structured Event  wird die wohldefinierte Event-Datenstruktur bezeichnet, die von den

Suppliern gesendet und von den Consumern empfangen wird. Der Aufbau eines Structured

Events ist in Abbildung 4-12 dargestellt und setzt sich aus den folgenden Bestandteilen z u -

sammen:

                    Event Header

                              Der Event Header besteht aus einem festen ( Fixed Header ) und einem variablen Part

                              ( Variable Header ). Durch diese Aufteilung soll überflüssiger Overhead v.a. bei ku r -

                              zen Nac h richten vermieden werden. Der Fixed Header wiederum wird in die String-

                              Felder domain_type , event_type und  event_name  aufgegliedert. Der domain_type

                              enthält die vertikale Industriezugehörigkeit und könnte mit Werten wie z.B. Tel e -

                              kommunikation , Finanzwesen , etc. belegt werden. Der event_type  bestimmt die Art

                             des Events, wobei hier Feldbelegungen wie ShutDown , ServerUp , etc. denkbar w ä -

                             ren. Das event_name -Feld sollte mit dem eindeutigen Namen bzw. dem eindeutigen

                             Identifier der Instanz des Events belegt werden. I.d.R. wird an dieser Stelle der co m -

                             pound name  der Event-Instanz erwartet, falls der Naming Service  eingesetzt wird.

                             Der Variable Header setzt sich aus 0 oder mehr Attributnamen ( ohf_name ) und d e -

                             ren Wert e belegungen ( ohf_value ) zusammen.

                    Event Body

                             Der Event Body ist zweigeteilt, bestehend aus dem Filterable Body  und dem  Rema i -

                             ning Body . Der Filterable Body  enthält die Daten, nach dem es den Event-

                             Consumern ermöglicht werden soll, Filtereinstellung vorzunehmen. Jede Position b e -

                             steht aus einem Attributnamensfeld ( fd_name ) und dessen Belegung ( fd_value ). Der

                             Remaining Body hingegen enthält Daten, die sich wegen ihrer Größe nicht zum Fi l -

                             tern eignen, aber zu einer eventuellen Auswertung durch den Consumer genutzt we r -

                             den können. Denkbar wären an dieser Stelle z.B. core -Dateien, die mehr Informati o -

                             nen über ein Programmabsturz enthalten.

Der Structured Event kann also ohne weiteres zusammen mit dem Event Service zur strukt u -
rierten Darstellung des Nachrichtenaustauschs zwischen Supplier und Consumer eingesetzt
werden. Dies würde den weiteren Vorteil ergeben, daß bei einer später hinzukommenden I m -
plementierung des Notification Service, diese wohldefinierte Datenstruktur bereits verwendet
werden würde und dadurch u.a. die Filtermöglichkeiten des Notification Services sofort g e -
nutzt werden können, ohne daß die Supplier und Consumer nachträglich angepaßt werden
müßten.

domain_type
event_type
event_name

                                                                                                      ohf_name

1
ohf_value

1

                                                                                                      ohf_name

2
ohf_value

2

...

                                                                                                      ohf_name
n
ohf_value
n

                                                                                                        fd_name

1
fd_value

1

                                                                                                        fd_name

2
fd_value

2

...

                                                                                                        fd_name
n
fd_value
n

                                                                                                                    remainder_of_body

                                                               Abbildung 4-12: Die Struktur des Structured Events

Fixed Header

Variable Header

Filterable Body

Remaining Body

                                       Event Body

                              ( fd := filterable data)

                                Event Header

             ( ohf := optional header field)

4.2.4 Zusammenfassung

Wie dieser kurze Überblick über CORBA und dessen Services gezeigt hat, eignet sich diese

Middleware hervorragend zur Implementierung der in 4.1 skizzierten Managementanwendung.

Ein Teil der Komponenten der Anwendung, insbesondere der Policy Service  und der Enforc e -

ment Service , würden als CORBA-Objekte realisiert werden. Beide würden aber innerhalb des

MS sowohl als Server als auch als Client agieren. In der Rolle des Server-Objekts würden sie

gegenüber den anderen Komponenten der MA mit einer wohldefinierten IDL-Schnittstelle ihre

Funktionalität anbieten, während sie als Client-Objekt die Funktionalität der anderen MA-

Bestandteile nutzen würden. Durch die Ortstransparenz von CORBA-Objekten ist das Ziel der

Skalierbarkeit der Architektur ebenfalls erreichbar. Zusätzlich ergibt sich mit den CORBA

Services die Möglichkeit, die restlichen MA-Komponenten durch diese zu ersetzen. Es bietet

sich an, den Monitoring Service  durch Nutzung der Funktionalität des CORBA  Event Services

zu substituieren, wie dies im Falle des Domain Service  zusammen mit dem CORBA  Naming

Service  bzw. des CORBA  Topology Service  möglich wäre. In dem nun folgenden Kapitel 4.3

wird ausführlich die in einer CORBA-Umgebung realisierte Managementarch i tektur erörtert.

4.3 Gesamtarchitektur

Alle implementierten Komponenten der MA sind als CORBA-Objekte in der Programmie r -

sprache Java (Version 1.1.6) [Sun98] realisiert worden. Auf Implementierungsgesichtspunkte,

d.h. auf den Entwicklungsprozeß der CORBA-Objekte von der IDL-Spezifikation der Schnit t -

stelle bis zur Implementierung in Java  sowie auf die eingesetzte CORBA-Implementierung

Visibroker 3.0 von Visigenic [Visi97], wird in Kapitel 6 ausführlich eingegangen. Im folge n -

den werden, nach einem ersten Überblick, alle Bestandteile der Managementanwendung, deren

nach außen sichtbaren Schnittstellen sowie ihr Zusammenspiel untereinander, detailliert e r -

klärt. Desweiteren gelten im folgenden die nachstehenden Begriffsbedeutungen (siehe hierzu

auch A b bildung 3-7) :

                    · erweiterter Domänenbezeichner ist aus dem Wortbereich <EXTENDED_XFN>

                    · einfacher  Domänenbezeichner  ist aus der Wortmenge <XFN_IDENTIFIER>

4.3.1 Überblick

In Abbildung 4-13 sind die Elemente der Managementanwendung sowie eine grobe Darste l -

lung der Kommunikationswege, skizziert. Um das Ziel der Unabhängigkeit der verschiedenen

entwickelten Services zu verwirklichen, sind die Komponenten folgendermaßen aufg e baut:

                    Service

                              Der Service bietet in seiner Gesamtheit eine bestimmte Funktionalität an, die durch

                              eine öffentliche Schnittstelle genutzt werden kann. Ein Service ist grundsätzlich

                              zweigeteilt in eine Factory und den von dieser Factory produzierten Objekte . Außer

                              beim Persistence Service  sind sowohl die Factory als auch die Objekte CORBA

                              Server-Objekte und bieten für sich eine eigene Schnittstelle an. Wie schon in Kapitel

                              4.2.4 allgemein festgestellt wurde, können aber sowohl Factory als auch die prod u -

Persiste nce  Se rvice Mobile Agent

Persistence Service

IDL-Interface for storing, restoring,
inserting and extracting Persistent

O bjects

Persistent Object

Database

                              CORBA Objects

                                      Persistent Objects

                                    Persistent

                              Object Fact ory

                                                      Abbildung 4-14: Die Bestandteile des Persistence Service

In Abbildung 4-15 sind die Datentypen, die innerhalb des Persistence Service verwendet we r -
den, und die Exceptions spezifiziert, die von den einzelnen Operationen des IDL-Interfaces
geworfen we r den.

                                            module  pe rsisten ce  {

                                             exce ption  Use rDBCorrupted{s tring rea son;};

                                             exce ption  Use rExists {string re ason;};

                                             exce ption  Use rNotFound{string re as on;};

                                             exce ption  Obje ctNotFound {string re ason;};

                                             exce ption  DBAlre adyInUse {s tring rea son;};

                                             exce ption  NoDBAlloc ate d{st ring reas on; };

                                             exce ption  StoreFa ilure {string re as on;};

                                             excpetion  Res tore Failure  {string re as on;};

                                              ty pe def seque nce <oc tet> ByteArray ;

                                              ty pe def seque nce <Pe rsis tentObje ct> POlist ;

                                              ty pe def seque nce <s tring> IDlist ;

                                              struct  PersistentObje ct   { By teArra y Obj;

                                                                                         s tring PID;};

                                              };

                                            Abbildung 4-15: Allgemeine Datentypen des Persistence Service

In Abbildung 4-16 ist die IDL Spezifikation der Operationen des Persistence  Service  zu ers e -

hen. In der vorliegenden Implementierung ist pro Instanz des Persistence Service genau eine

Datenbank von Clients ansprechbar. Wird von verschiedenen Clients zur gleichen Zeit der

Zugriff auf mehrere Datenbanken benötigt, so müssen entsprechend viele Instanzen des PS

kreiert werden. Im folgenden werden die einzelnen, durch die IDL-Schnittstelle sichtbaren

Operationen des Persistence Service detailliert erklärt:

                    void connect(string userName)

                             Diese Operation meldet einen neuen Client des Persistence Service mit dem Namen

                             userName  an. Die vom PS angebotenen Operationen sind erst nach durchgeführter

                             Anmeldung erfolgreich ausführbar. Intern werden die Namen aller Clients in einer

                             Liste geha l ten.

                    void disconnect(string userName)

                             Es wird der Client mit dem Namen userName  wieder abgemeldet. Ist dies der letzte

                             User einer vorher allokierten Datenbank, so wird die Verbindung zu dieser Date n -

                             bank wieder freigegeben. Alle in der Datenbank enthaltenen Daten gehen verloren,

                             falls nicht vorher diese mit der Operation store()  ges i chert worden sind.

                    void allocateNewDB(string userName)

                             Eine neue Datenbank wird allokiert. Falls bereits eine Verbindung zu einer Date n -

                             bank besteht und noch mindestens ein weiterer Client als User angemeldet ist,

                             schlägt diese Operation fehl.

                    void store(string fileName, string userName)

                             Die DB, zu der im Augenblick des Operationsaufrufs eine Verbindung besteht, wird

                             unter dem Namen fileName  gesichert, indem diese als ganzes serialisiert und gepackt

                             als Datei gespe i chert wird.

                    void restore(string fileName, string userName)

                             Die DB mit dem Namen fileName  wird wieder hergestellt, indem diese aus der Datei

                             mit diesem Namen deserialisiert und entpackt wird. Diese Operation schlägt fehl,

                             falls zum Zeitpunkt des Operationsaufrufs bereits eine Verbindung zu einer Date n -

                             bank besteht und mindestens ein weiterer User angemeldet ist.

                    void addElement(PersistentObject newObject, string userName)

                             Das Persistent Object newObject  wird in die Datenbank, mit der PID als Schlüssel,

                             eingefügt. Diese Operation schlägt fehl, falls keine Verbindung zu einer Datenbank

                             zum Zeitpunkt des Aufrufs besteht. Ist bereits ein Objekt mit dieser PID in der DB

                             enthalten, so wird aufgrund der Eindeutigkeit der PID angenommen, daß es sich um

                             eine Aktualisierungsmaßnahme handelt, so daß das bereits enthaltene Objekt durch

                             das neue e r setzt.

                    void deleteElement(string PID, string userName)

                             Durch Aufruf dieser Operation wird das Persistent Object mit der übergebenen PID

                             aus der DB gelöscht.

                    PersistentObject getElement(string PID, string userName)

                             Das Persistent Object mit der ID PID  wird in der Datenbank gesucht und im E r -

                             folgsfall zurückgeliefert.

                    string[] listAllID(string userName)

                             Mit dieser Operation ist es möglich, sich die PIDs aller Persistent Objects aus der

                             aktuellen DB zurückgeben zu lassen.

                    PersistentObject[] getAllObjects(string userName)

                              Alle in der derzeit aktuellen DB enthaltenen Persistent Objects werden innerhalb e i -

                              nes Arrays zurückgeliefert.

                    boolean DB_allocated()

                              Es wird festgestellt, ob bereits eine Verbindung zu einer Datenbank besteht. Falls

                              dies wahr ist, kann mit der Operation getDBName()  der Name dieser Datenbank e r -

                              mittelt werden. Es tritt häufig der Fall ein, daß ein Client eine ganz bestimmte D a -

                              tenbank benötigt. Um Herauszufinden ob sich das Anmelden bei diesem Persistence

                              Service lohnt, können diese Operationen vorher zur Klärung verwendet we r den.

                    string getDBName()

                              Der Name der Datenbank, zu der zum Zeitpunkt des Operationsaufrufs eine Verbi n -

                              dung besteht, wird zurückgeliefert. Handelt es sich dabei um eine neu angelegte D a -

                              tenbank, die noch nicht gespeichert wurde, so wird ` not set ´ zurückgegeben. Ebe n -

                              falls ist ` not set ´ das Ergebnis dieser Operation, falls keine Verbindung zu einer

                              Datenbank besteht.

Weiterhin weist die API der Persistent Object Factory die folgenden zwei Operationen auf:

                    PersistentObject createPO(org.omg.CORBA.Object obj, String PID)

                              Ein Persistent Object wird aus dem übergebenen CORBA-Objekt kreiert, indem es

                              serialisiert und als Byte-Array dargestellt wird. Damit wird der augenblickliche Z u -

                              stand des Objekts persistent, in Form des Persistent Objects, angelegt. Der überg e -

                              bene String wird als PID des neu kreierten Persistent Objects gewertet. Um ein i n -

                              tuitives Suchen in der Datenbank zu ermöglichen, empfiehlt es sich als PID den ta t -

                              sächlichen Object Identifier zu übergeben, der i.d.R. der compound name des O b -

                              jektes ist.

                    org.omg.CORBA.Object extractObject(PersistentObject PO)

                              Das übergebene Objekt wird wieder deserialisiert und in das entsprechende

                              CORBA-Objekt umgewandelt. Dabei wird der Zustand des Objekts bei dessen S e -

                              rialisierung wiede r hergestellt.

                     module  p ersiste nce  {

                       interfa ce  Persiste nceSe rvice  {

                            v oid conne ct(in string use rName)

                                     ra ise s (Use rExis ts, Use rDBCorrupte d);

                            v oid dis conne ct(in string use rName)

                                     ra ise s (Use rNotFound, Use rDBCorrupted);

                            v oid alloca teNe wDB(in s tring us erNa me )

                                     ra ise s (Use rNotFound, DBAlre ady InUse);

                            v oid store (in string fileNa me , in s tring use rName)

                                     ra ise s (Use rNotFound, NoDBAlloc ate d, StoreFailure);

                            v oid res tore(in s tring file Name, in string us erNa me )

                                     ra ise s (Use rNotFound, DBAlre ady InUse, Res tore Failure) ;

                            v oid addEle me nt(in Pe rsis tent Objec t ne wObje ct, in s tring us erNa me )

                                     ra ise s (Use rNotFound, NoDBAlloc ate d);

                            v oid delete Ele me nt(in string PID, in s tring us erName)

                                     ra ise s (Use rNotFound, NoDBAlloc ate d, Objec tNotFound);

                            Pe rsis tentObje ct getElement( in s tring PID, in string userNa me )

                                     ra ise s (Use rNotFound, Obje ctNotFound);

                            IDlist lis tAllID(in string us erNa me )

                                     ra ise s(Us erNotFound, NoDBAlloca ted);

                            POlist getAllObje cts (in string userNa me )

                                     ra ise s(Us erNotFound, NoDBAlloca ted);

                            boole an DB_a lloc ate d();

                            s tring get DBName(); };

                     };

                                                     Abbildung 4-16: IDL Spezifikation des Persistence Service

4.3.3 Der Policy Service

Der Policy  Service  bietet CORBA Clients die Möglichkeit, strategische, zielorientierte und

operationale Policies anzulegen. Wie aus Abbildung 4-17 zu ersehen ist, besteht der Policy

Service aus einer Policy  Factory  und den Policy Objects , die jeweils auf dem Policy  Factory

Mobile Agent  ( PFMA ) instanziiert werden. Beide Komponenten sind als CORBA Server real i -

siert und offerieren somit ihre Funktionalität an einer wohldefinierten IDL-Schnittstelle. Die

GUI des PFMA  bietet ebenfalls die Möglichkeit die Operationen der Policy Factory  aufzur u -

fen und damit Policies zu kreieren. Um die Persistenz der kreierten Policy Objects zu wahren,

wird der in Abschnitt 4.3.2 beschriebene Persistence Service verwendet. Der Policy Service

ist eng mit dem Policy  Enforcement  Service  verbunden, der in Abschnitt 4.3.4 ausführlich

betrachtet wird. Wird eine operationale Policy aktiviert, so wird mit Hilfe des Policy  Inte r -

preters  deren Policy  Description  interpretiert und die benötigten Enforcement  Objects (EO)

kreiert. Während der Interpretation einer operationalen Policy, wird jeweils immer nur der

momentane Netzzustand mit Hilfe des Topology  bzw. des Naming  Service ausgewertet. Um

Zustandsänderungen durch Hinzukommen bzw. Entfernen von Managementagenten zu beme r -

ken, bindet sich jede aktive  operationale Policy an den bekannten Event Channel AgentIni t -

Channel , in den u.a. jeweils beim Hoch- bzw. Herunterfahren der Managementagenten eine

Notification g e sendet wird.

                         Persistence

                                Service

                                                                               CORBA

                                                                            Topology

                                                                                Service

                                                                               CORBA

                                                                               Naming

                                                                                Service

AgentInitChannel

EOFMA

Policy Interpreter

                                                                                   Strategic Policy

                                                                              Goaloriented Policy

                                                         creates
bind

Event Channel

Push Suppliers

bind

active

                                                                                       inactive

Policy Factory

Mobile Agent
EO s
creates

             Legende:

             EO          Enforcement Object

             EOFMA  Enforcement Object Factory Mobile Agent

creates
uses

                            uses

                            Policy

                           Factory

                                                                              Operational Policy

Management

Agents

Notifications:

AgentUp,

AgentDown

                                                            Abbildung 4-17: Die Komponenten des Policy Service

Im folgenden werden die in den Abbildungen 4-18 bis 4-20 dargestellten IDL Spezifikationen
des Policy Service beschrieben.

Das CORBA Interface Policy Object , dessen IDL Spezifikation in Abbildung 4-18 zu sehen
ist, repräsentiert den kleinsten gemeinsamen Nenner der Operationen, die alle drei Policy-

Typen unterstützen müssen. Demzufolge erben die spezifizierten Interfaces der strategischen,
zielorientierten und operationalen Policy von dieser Schnittstelle, deren Operationen nachst e -
hend erklärt werden:

                    string getID()

                              Es wird der eindeutige Identifikator des Policy Objects zurückgeliefert, wobei es sich

                              hierbei um den durch den Naming Service zugewiesenen compound name des

                              CORBA Objekts auf dem ORB handelt. Der tatsächlich eindeutige Name der Policy,

                              der dem letzten name component des  compound names entspricht, besteht aus einer

                              einmalig vergebenen Ziffernfolge, die während der Objektkreierung durch die Policy

                              Factory errechnet wird. Die Darstellung des compound names erfolgt wie üblich als

                              erweiterter  Domänenbezeichner .

                    string getParentID()

                              Der eindeutige Identifikator der Eltern-Policy aus dem Wortbereich des erweiterten

                              Domänenbezeichners  wird durch Aufruf dieser Operation zurückgegeben, falls di e -

                             ser durch die Operation setParentID()  gesetzt worden ist. Ist dies nicht der Fall, so

                             wird ` not set ´ zurückg e liefert.

                    void setParentID(string PolID)

                             Diese Operation ermöglicht das Setzen des Identifiers der Eltern-Policy, der m o -

                             mentan der entsprechende compound name  des CORBA Objekts auf dem ORB ist.

                    string[] getChildrenID()

                             Ein Array der IDs aller Kind-Policies ist das Ergebnis der Ausführung dieser Op e -

                             ration. Es wird ein 0-elementiges Array zurückgegeben, falls keine Kind-Policies

                             spezifiziert worden sind.

                    boolean addChildID(string PolID)

                             Eine neue Kind-Policy-ID wird diesem Policy Object hinzugefügt. Alle IDs werden

                             intern in einer Liste gehalten.

                    boolean removeChildID(string PolID)

                             Die ID PolID  wird aus der Kinder-ID-Liste entfernt. Diese Operation wird in der

                             Regel von der Kind-Policy selber, bei deren vollständigen Entfernung durch Ausfü h -

                             rung der Operation destroyPolicy()  der PolicyFactory , aufg e rufen.

                                                     module  po licy  {

                                                       e num Polic yModa lit y { Obliga tion, Authoriza tion };

                                                       exce ption  BNFNotOK {string re as on};

                                                       exce ption BindToORBfa iled { s tring rea son;};

                                                       exce ption  Policy NotFound {st ring reas on;};

                                                       exce ption  Ac tiva tionFailed {string re as on; };

                                                       exce ption  Dea ctivat ionFailed {string re as on;};

                                                       inte rfac e  Pol icyOb je ct  {

                                                         string getID() ;

                                                         string getPa rent ID();

                                                         void s etPa rentID(in string PolID);

                                                         IDlis t getc hildrenID();

                                                         boolea n a ddChildID(in string PolID);

                                                         boolea n re move ChildID(in string PolID); };

                                                       type de f  se que nc e<Polic yObjec t> Pol icyOb je ctl ist ;

                                                     };

                                                            Abbildung 4-18: IDL Spezifikation des Policy Objects

In Abbildung 4-19 sind die IDL Spezifikationen der Interfaces der strategischen, zielorientie r -

ten und operationalen Policy dargestellt, deren Operationen im nachfolgenden nacheinander

erläutert werden. Da sowohl die strategische als auch die zielorientierte Policy nur den En t -

wicklungsprozeß zur operationalen Policy widerspiegeln, spielen diese bisher im Gesamts y -

stem eher eine untergeordnete Rolle, so daß auch die in deren IDL Interface spezifizierten

Operationen sich auf das Zurückliefern ihrer festgelegten Attribute beschränken. Denkbar

wäre hier als zukünftige Erweiterung des Policy Service, eine Strategie für die automatische

Überführung der zielgerichteten Policy in operationale Policies, zu entwickeln. Dies würde
sich u.a. in einer Erweiterung der IDL Schnittstellen äußern.

Das StrategicPolicy -Interface  weist die folgende zusätzliche Operation in ihrer Schnittstelle
auf:

                    string getDescription()

                              Es wird die in englischer oder deutscher Prosa verfaßte strategische Policy zurüc k -

                              geliefert.

Im GoalorientedPolicy -Interface wurden die folgenden Operationen spezifiziert, die sich nach
der in Kapitel 3 festgelegten Schablone für zielorientierte Policies richtet:

                    string getName()

                              Das Ergebnis dieser Operation ist ein bedeutungsvollerer Name der zielgerichteten

                              Policy. Dieser unterscheidet sich von dem Identifier der Policy insofern, daß dieser

                              vom Policy-Ersteller festgesetzt wird und deswegen nicht eindeutig sein muß. Es

                              wird jedoch erhofft, daß durch eine aussagekräftigere Bedeutung dieses Namens, im

                              Gegensatz zu der puren Ziffernfolge des Identifiers, eine intuitivere Suche nach einer

                              Policy mö g lich wird.

                    PolicyModality getModality()

                              Durch Ausführung dieser Operation wird festgestellt, ob es sich bei der vorliegenden

                              zielorientierten Policy um eine Verpflichtungs- oder Ermächtigungspolicy handelt.

                    string getSubject()

                              Es wird der spezifizierte Subjekttyp zurückgegeben.

                    string getSDomain()

                              Der Domänenausdruck für das Subjekt wird zurückgeliefert.

                    string getTarget()

                              Wie bei der entsprechenden Operation für das Subjekt, kann in diesem Fall der Ta r -

                              gettyp festgestellt werden.

                    String getTDomain()

                              Die bei der Instanziierung dieser zielgerichteten Policy festgelegte Domäne des Ta r -

                              gets wird zurückgegeben.

                    string getAction()

                              Diese Operation liefert den Aktionsbereich der zielorientierten Policy zurück.

                    string getConstraint()

                              Mit dieser Operation kann die Bedingung für die Anwendbarkeit der Policy festg e -

                              stellt werden.

Das OperationalPolicy -Interface enthält die folgenden Operationen:

                    string getName()

                              Es wird der spezifizierte Name der operationalen Policy zurückgegeben. Dieser N a -

                              me unterscheidet sich von dem Identifier, der mit getID() eingeholt werden kann, i n -

                              sofern, daß dieser im Gesamtsystem nicht eindeutig sein muß und eher mnemonisch

                              ist. Das Namensattribut der operationalen Policy wird erst nach der ersten Aktivi e -

                              rung gesetzt, da der Name in der PDL-Beschreibung der Policy enthalten ist und di e -

                              se erst beim Parserdurchlauf dekodiert wird. Ansonsten wird ` not set ´ zurückgeg e -

                              ben.

string getDescription()

          Die PDL-Beschreibung der operationalen Policy wird zurückgeliefert.

void checkPDL()

          Mit dem Aufruf dieser Operation kann die Syntax der in PDL verfaßten operation a -

          len Policy überprüft werden. Wird ein Syntax-Fehler in der Beschreibung festg e -

          stellt, so wir dieser innerhalb der geworfenen Exception zurückgeliefert.

void activate(string EOFactoryID, string agentInitCh)

          Durch Aufruf dieser Operation wird die operationale Policy aktiviert, indem die in

          PDL verfaßte Beschreibung dem Policy Interpreter  übergeben wird. Der darin en t -

          haltene Parser interpretiert den Inhalt und kreiert die erforderlichen Enforcement

          Objects  ( EO ), die die operationale Policy tatsächlich durchsetzen. Die EOs werden

          in der durch EOFactoryID angegebenen Enforcement Factory  produziert. Bei E O -

          FactoryID handelt es sich, wie bei allen anderen CORBA Objekten auch, um den

          eindeutigen compound name  der Enforcement Factory in der Form des erweiterten

          Domänenbezeichners. Da nur der augenblickliche Netzzustand mit Hilfe des Top o -

          logy Service bzw. Naming Service  von dem Policy Parser in Betracht gezogen we r -

          den kann, bindet sich zusätzlich die aktive operationale Policy an den Event Channel

          agentInitCh , bei dem u.a. sich alle neu hinzukommenden Managementagenten a n -

          melden. Ist der Neuankömmling für die aktive operationale Policy von Bedeutung, so

          wird ein entsprechendes EO kreiert. Intern werden von der operationalen Policy die

          IDs der kreierten EOs in einer Liste gehalten. Um diese Liste immer auf dem akt u -

          ellen Stand zu halten, wird beim Abmelden eines Managementagenten überprüft, ob

          für diesen ein EO kreiert wurde. Fällt diese Überprüfung positiv aus, so wird die ID

          des EOs aus der Liste gelöscht.

void deactivate()

          Eine bereits aktivierte operationale Policy wird deaktiviert. Es werden alle Schritte

          die während der Aktivierung durchgeführt wurden, rückgängig gemacht. Dies b e -

          deutet, daß alle kreierten EOs entfernt werden sowie die operationale Policy vom

          AgentInitCha n nel getrennt wird.

boolean isActive()

          Es wird überprüft, ob sich die operationale Policy im aktiven Zustand befindet.

string getEOFactoryID()

          Der compound name der Enforcement Object Factory , in der die EOs bei der Akt i -

          vierung dieser Policy kreiert wurden, wird in der Form des erweiterten Domänenb e -

          zeichners zurückgegeben. Falls die operationale Policy noch nicht aktiviert worden

          ist, so erhält der Au f rufer ` not set ´ zurück.

string getAgentInitCh()

          Der compound name des AgentInitChannels , an den sich die Policy bei deren Akt i -

          vierung gebunden hat, wird in der Form des erweiterten Domänenbezeichners z u -

          rückgegeben. Falls die operationale Policy noch nicht aktiviert worden ist, so erhält

          der Aufrufer ` not set ´.

TargetListElement[] getTargetObjects()

          Die während der Aktivierung der Policy kreierten EOs und die dazugehörigen festg e -

          stellten Zielagenten, an die sich jeweils ein EO gebunden hat, werden geordnet i n -

          nerhalb eines Arrays zurückgeliefert. Intern wird eine Liste der entsprechenden Pa a -

          re gehalten, um bei sich abmeldenden Agenten überprüfen zu können, ob ein EO für

                             diesen kreiert worden ist und dieser entsprechend aus der Liste gestrichen werden

                             muß. Ist die Policy noch nicht aktiviert worden oder wurden aufgrund fehlender a k -

                             tiver Agenten keine EOs kreiert, so ist ein 0-elementiges Array Ergebnis dieser Op e -

                             ration.

                        module  pol icy  {

                          interfac e Strateg icPol icy  : PolicyOb ject  {

                            string ge tDes cription(); };

                         inte rfac e  Go al orie ntedPolicy  : PolicyOb ject {

                            string ge tName();

                            Polic yModality getModality();

                            string ge tSubjec t();

                            string ge tSDomain();

                            string ge tTa rget();

                            string ge tTDomain();

                            string ge tAct ion() ;

                            string ge tCons traint(); };

                         struct Targ etL istEl em en t  { string EnfObjID;

                                                                      string AgentID; };

                         type def  se que nce <Ta rge tLis tEle me nt> Targ etL ist ;

                         inte rfac e Op era tio na lPo licy  : PolicyOb ject  {

                            string ge tName();

                            string ge tDes cription();

                            void chec kPDL()

                                     rais es  (BNFNotOK) ;

                            void ac tiv ate (in s tring EOFa ctoryID, in string a gentInitCh)

                                     rais es  (Ac tiva tionFailed);

                            void de ac tiva te()

                                     rais es  (Dea ctivationFailed);

                            boolea n is Active ();

                            string ge tEOFa ctory ID();

                            string ge tAge ntInitChID();

                            Targe tLis t getTa rgetObjec ts(); };

                        };

                                          Abbildung 4-19: IDL Spezifikation der verschiedenen P o licytypen

Die IDL Spezifikation der Policy Factory  weist v.a. Operationen zum Kreieren und Löschen
von Policies auf. Intern werden die Objektreferenzen aller kreierten Policies innerhalb einer
java-Hashtable  geführt. Während des Hochfahrens des PFMA  werden die Zustände aller Pol i -
cies aus einer angegebenen Datenbank des Persistence  Service , wiederhergestellt. Wird der

PFMA wieder heruntergefahren, so werden die Zustände aller in der internen Hashtable g e -
halt e nen Policies in derselben Datenbank des Persistence Service aktualisiert und gespeichert.

Die von CORBA Clients verfügbaren Operationen des IDL Interfaces der Policy Factory, sind

in Abbildung 4-19 dargestellt und werden im folgenden detailliert beschri e ben:

                    StrategicPolicy createStratPol(string PolDescr)

                              Eine strategische Policy, mit der in Prosa verfaßten Beschreibung, wird neu ang e -

                              legt. Es wird ein eindeutiger Identifier für diese Policy errechnet und zugewiesen, der

                              anschließend mit getID()  abgefragt werden kann. Mit diesem ID wird die strateg i -

                              sche Policy als CORBA Objekt dem ORB bekannt gemacht und ist von anderen

                              CORBA Clients durch dessen IDL Interface ansprechbar. Zusätzlich wird die

                              CORBA Objektreferenz der internen Hashtable hinzugefügt. Um bei einem Absturz

                              des PFMA  alle Policies wiederherstellen zu können, werden sofort nach deren Krei e -

                              rung diese in der allokierten DB des Persistence Service gespeichert. Als PID des d a -

                              für kreierten Persistent  Objects  wird der compound name der Policy geno m men.

                    GoalorientedPolicy createGoalPol(string pName, PolicyModality pModality, pSu b -

                              ject, pSDomain, pTarget, pTDomain, pAction, pConstraint)

                              Bei Aufruf dieser Operation wird mit den übergebenen Attributen eine zielgerichtete

                              Policy geschaffen. Es werden dieselben Schritte wie bei der strategischen Policy u n -

                              ternommen: ID berechnen; Objektreferenz in Hashtable ablegen; persistent in der

                              allokie r ten DB des Persistence Service anlegen.

                    OperationalPolicy createOperPol(string PolDescr)

                              Diese Operation liefert mit der Beschreibung der Policy in PDL, eine operationale

                              Policy zurück. Es werden dieselben Schritte wie bei der strategischen und operati o -

                              nalen Policy durchgeführt. Nach der Kreierung der Policy bietet sich dem Aufrufer

                              dieser Operation die Möglichkeit, mit checkPDL()  die Syntax der operationalen P o -

                              licy zu überprüfen.

                    boolean destroyPolicy(string aPolicyID)

                              Die Policy mit dem gegebenen Identifier aPolicyID  wird vollständig beseitigt. Dies

                              bedeutet, daß die Policy vom ORB, aus der DB des Persistence Service und schlie ß -

                              lich aus der internen Hashtable entfernt wird. Falls es sich dabei um eine aktivierte

                              operationale Policy handelt, so werden ebenfalls alle kreierten EOs zerstört. Besitzt

                              die Policy Kinder , so werden auch diese vollständig entfernt. Ist auch ein entspr e -

                              chender Eintrag für die Eltern  vorhanden, so wird die ID dieser Policy aus der Ki n -

                              der-ID-Liste der Eltern entfernt.

                    PolicyObject getPolicy(string policyID)

                              Die Policy mit dem gegebenen Identifier wird zurückgegeben. Es ist selbstverstän d -

                              lich auch möglich, die entsprechende Policy über den Naming Service  anzusprechen.

                              Oft erweist sich aber dieser Weg als schneller, da die interne Hashtable der Policy

                              Factory nur die Objektreferenzen der Policy Objekte verwaltet und nicht aller sich

                              auf dem ORB befi n denden Objekte, wie es beim Naming Service der Fall ist.

                    PolicyObject[] listAllPolicies()

                              Die Objektreferenzen aller sich derzeit in der internen Hashtable befindenden Policy

                              Objects, werden innerhalb eines Arrays zurückgeliefert. Dies beinhaltet sowohl die

                              Objekte, die während des Hochfahrens des Agenten wiederhergestellt worden sind

                              als auch die O b jekte, die seitdem kreiert worden sind.

                                                module  po licy  {

                                                  inte rfac e  Pol icyFacto ry  {

                                                    Strate gic Policy  cre ate Strat Pol (in s tring PolDes cr)

                                                                                rais es  (BindToORBf aile d);

                                                    Goalorie ntedPolicy  cre ate GoalPol (in s tring pNa me ,

                                                                                              in Polic yModalit y pModality,

                                                                                              in s tring pSubje ct,

                                                                                              in s tring pSDoma in,

                                                                                              in s tring pTa rget ,

                                                                                              in s tring pTDoma in,

                                                                                              in s tring pAc tion,

                                                                                              in s tring pConstra int)

                                                                                       rais es  (BindToORBfa ile d);

                                                    Opera tionalPolic y crea teOperPol (in string PolDe scr)

                                                                                    rais es  (BindToORBf aile d);

                                                    boolea n des troyPolic y(in s tring aPolic yID)

                                                                   ra is es (Policy NotFound, De ac tiva tionFailed);

                                                    Policy Obje ct getPolic y(in string policy ID)

                                                                           ra is es  (Policy NotFound);

                                                    Policy Obje ctlist listAllPolicies  ()

                                                                                 raise s (Polic yNotFound);};

                                                };

                                                            Abbildung 4-20: IDL Spezifikation der Policy Factory

4.3.4 Der Policy Enforcement Service

Die angebotene Funktionalität des Policy Enforcement Service  wird i.d.R. vom Policy  Service
durch Aktivierung einer operationalen Policy in Anspruch genommen. In Abbildung 4-21 sind
die Bestandteile des Policy Enforcement Service zu sehen, der sich, wie die übrigen Komp o -
nenten der MA auch, in eine Enforcement Object Factory  ( EOF ) und den von dieser Factory
produzierten Enforcement Objects ( EO )  teilt. Beide Bestandteile werden jeweils auf dem  E n -
forcement Object Factory Mobile Agent  ( EOFMA ) instanziiert. Jeder EOFMA ist dabei e i -
nem bestimmten Managementagenttypen (z.B. DHCP-Agent) zugeordnet, für den der

EOFMA ausschließlich EOs produziert. Beim Hochfahren des Agenten werden zunächst aus
einer gegebenen DB des Persistence Service ( PS ) alle darin enthaltenen aktiven operationalen

Policies dahingehend überprüft, ob deren Spezifikation auch Zielobjekte  des der EOFMA
zugewiesenen Managementagenttypen enthält. Fällt die Überprüfung positiv aus, so werden
die benötigten EOs kreiert. Dadurch wird einerseits die grundsätzliche Unabhängigkeit des

Policy Enforcement Service vom Policy Service etabliert und andererseits wird mit dieser

Strategie die Konsistenz des MS gewahrt. Als Alternative zu diesem Vorgehen wäre das sep a -
rate persistente Anlegen der EOs denkbar, um die Überprüfung jeder einzelnen Policy zu ve r -
meiden und ein schnelleres Hochfahren des Agenten durch einfaches Wiederherstellen der EOs
zu ermögl i chen.

Dabei ergeben sich jedoch erhebliche Konsistenzprobleme, wenn von dem zusätzlichen Spe i -

cheraufwand zunächst abges e hen wird:

                    Ist zum Zeitpunkt der Deaktivierung einer operationalen Policy der entsprechende

                    EOFMA nicht erreichbar, weil dieser in der Zwischenzeit heruntergefahren wurde, so

                    werden die bei der Aktivierung kreierten und nun persistenten EOs nicht beseitigt. Um

                    also die Konsistenz zu wahren, müßte der EOFMA auf jeden Fall immer während des

                    Startvorgangs überprüfen, welche Policies noch aktiv sind. Da also diese Überprüfung,

                    um die Konsistenz zu wahren, nicht umgangen werden kann, wird auf die separate

                    Speicherung der EOs verzic h tet.

                       Ma nageme nt

                                  Agent

Ma nageme nt

Agent

                      Event Channel

                         Enforcement Object Factory Mobile Agent

PSMA

Directory

Service

                                                                       Enforcement Objects
not monitoring

monitoring

                                                                       creates

                                       bind bind

                                       bind bind

                                                         uses

                                                                              Management

                                                                                      Actions

Push Supplier

Push Consumer

Notifications
on startup

of the EOFM A

uses

                                                                                        Action

                                                                                    Interpreter

                                                                             Enforceme nt

                                                                                        Object

                                                                                       Factory

Event Channel

Persistent

Policies

                                                                                   Constraint

                                                                                    Interpreter

                                       Abbildung 4-21: Die Komponenten des Policy Enforcement Service

Sowohl die Enforcement Object Factory als auch die Enforcement Objects sind als CORBA

Server realisiert worden, wobei die IDL Spezifikationen deren nach außen hin sichtbaren

Schnittstellen im folgenden eingehend erklärt werden.

4.3.5 Der Directory Service

Wie schon eingangs im Überblick festgestellt worden ist, wird eine statische Repräsentierung
der Domänenaufteilung einer Netzstruktur benötigt, um jeweils die Heimatdomäne der NoS
feststellen und somit den Anfragen der EOs bezüglich der Subjektspezifizierung Rechnung
tragen zu können. Sowohl der CORBA Naming Service als auch der Topology Service  ko m -
men v.a. für die Darstellung der momentanen  Netzsituation in dem zu managenden Bereich in

Frage und sind dementsprechend für diesbezügliche Anfragen ausgelegt. Für die Modellierung
der Heimatdomänen der nomadischen Systeme eignet sich statt dessen eine einfache

(relationale) Datenbank jedoch besser, in der neben dem eindeutigen Identifikator des NoS,
wie z.B. die MAC-Adresse, die dazugehörige Heimatdomäne eingetragen wird. Probleme en t -
stehen bei dieser Lösung jedoch durch den daraus resultierenden Anspruch, daß diese Date n -
bank das vollständige Wissen über alle Vorkommnisse von nomadischen Systemen in einem

Unternehmensnetz haben muß. Hierbei ergibt sich neben der Notwendigkeit der zentralen B e -
reitstellung dieser Datenbank, um die Konsistenz zu wahren, auch die Schwierigkeit den D a -
tenbestand immer auf dem aktuellen Stand zu halten. Während dies bei überschaubaren Ne t -
zen mit kleinerem Umfang keine Konflikte bereitet, führt dies bei Netzen die sich über mehr
als einen Standort spannen, unweigerlich zu oben benannten Pr o blemen.

Als Ausweg ist der Einsatz eines Directory Services  zu empfehlen. Ein Directory Service ist
immer dann einer Datenbank vorzuziehen, wenn damit gerechnet werden kann, daß um ein

Vielfaches mehr Anfragen als Updates stattfinden werden. Die in einem Directory enthaltene

Information wird in der Directory Information Base (DIB) gehalten und ist baumartig im sog.

Directory Information Tree (DIT)  strukturiert und v.a. in Hinblick auf Domänenstrukturi e -
rungen innerhalb von Netzen ausgerichtet. Die Information wird jeweils von einem Directory

Server aufbereitet, an den Clients Anfragen, durch Nutzung eines Directory Access Protocols

(DAP) wie LDAP  [RFC2251], schicken können. Der entscheidende Vorteil ergibt sich aber
durch die Möglichkeit, ein Directory durch Verbinden mehrerer Directory Server darzustellen.

Kann ein Server die Anfrage eines Clients nicht beantworten, so schickt er diese an den näc h -
sten Server. Dies wird solange wiederholt, bis die Anfrage beantwortet oder endgültig nicht
aufgelöst werden kann 8 . Folglich läßt sich damit das oben beschriebene Problem lösen. Jede
selbstverwaltete Domäne erhält einen Directory Server und sorgt sich um die Aktualität der
darin enthaltenen Information. Desweiteren werden alle Directory Server geeignet miteinander
verbunden, um die oben beschriebene Anfrage zu ermöglichen. Auch muß die Information den

Gegebenheiten entsprechend im DIT modelliert werden. Da der naming graph des Naming

Service dem DIT ähnlich ist, empfiehlt es sich, die Modellierung beider Systeme anzupassen.

Auf tieferes Eingehen in die Materie wird an dieser Stelle verzichtet und statt dessen auf die
einschlägige Literatur verwiesen [X.500]. Parallel zu dieser Arbeit wurde am Lehrstuhl ebe n -
falls im Rahmen einer Diplomarbeit [Gars98] das Management von Directory Services unte r -
sucht.

Trotz bestehender Standardisierungen von Java APIs zur Nutzung von Directory Services

([JNDI97], [JSPI97]) wurde, aufgrund fehlender Implementierungen dieser APIs, innerhalb
des MS auf eine einfache relationale DB zurückgegriffen. Dabei kam JMAPI zum Einsatz,
das eine API zur Verfügung stellt, die v.a. auf das Netz- und Systemmanagement ausgerichtet
ist. Der Vorteil hierbei ergab sich durch die einfache Modellierung der Objekte und Generi e -
rung einer Standardoberfläche zur Eingabe der Daten. Die dadurch erstellte Datenbank ist

8  Neben dieser Strategie der Anfragebeantwortung, werden noch zahlreiche andere angeboten, wie z.B. Cha i -
ning oder Multicasting , die im weiteren unbetrachtet bleiben.

   4.3 GESAMTARCHITEKTUR 77

bewußt durch ihren provisorischen Charakter einfach gehalten und enthält zwei String-Felder:

das erste Feld enthält die MAC-Adresse des NoS, mit dem eine eindeutige Identifizierung des

Systems ermöglicht wird und das zweite Feld beinhaltet einen Domänenausdruck aus dem

Wortbereich <XFN_IDENTIFIER>. Die EOs suchen bei Auftreten eines Events mit der e r -

haltenen MAC-Adresse, die Bestandteil jeder von den Agenten versendeten Notifications an

das MS ist, den korrespondierenden Domäneneintrag in der DB. Dieser Wert wird daraufhin

mit der Subjektbeschreibung der spezifizierten Quellpolicy verglichen. Wird eine Überei n -

stimmung festgestellt, d.h. daß das NoS von der Policy betroffen ist, so wird im EO die Au s -

führung durch die Evaluierung des Constraints fortg e setzt.

4.3.6 Konventionen innerhalb des MS

Innerhalb des MS mußten, v.a. in Hinblick auf die Namensgebung der Objekte, gewisse Fes t -

legungen getroffen werden, damit die korrekte Funktionsweise der Komponenten der MA g e -

währleistet werden kann. Diese Konventionen werden nun im folgenden dargestellt:

                    Objektnamen

                              Alle kreierten Objekte, dazu zählen selbstverständlich auch die kreierten Event

                              Channels, werden durch Nutzung des Naming Service an einen Namen gebunden. In

                              Kapitel 4.2.3.1 wurde bereits erklärt, daß ein name component  aus den Attributen

                              identifier und kind besteht. Der identifier wird immer zur Identifizierung des name

                              components benützt, während das kind-Attribut  folgende Belegungen haben kann:

                                domain Diese Wertebelegung sagt aus, daß es sich bei diesem

                                                                                                     name component  um einen Domänenbezeichnung handelt

                                                                                                     und nicht ein CORBA Objekt identifiziert. Dies schließt

                                                                                                     ein, daß ein name component  nie ein binding  zu einem

                                                                                                     echten CORBA Objekt haben kann, sondern immer auf

                                                                                                     einen naming context  verweist. Wenn man sich das Be i -

                                                                                                     spiel des naming graph  vor Augen führt, so stellt ein n a -

                                                                                                     ming component  mit domain -Kennzeichnung immer die

                                                                                                     inneren Kanten des Graphen dar und endet nie in einem

                                                                                                     Blatt des Graphen.

                                Die folgenden Belegungen stellen immer den Typen eines Objekts dar, wobei der

                                dazugehörige identifier  immer den tatsächlichen Namen eines Objekts repräse n -

                                tiert. Ein name component  mit einem der folgenden Belegu n gen für das kind-

                                Attribut ist immer an ein echtes Objekt gebunden. Im dazugehörigen naming

                                graph führt dieser name component  immer zu einem Blatt. So ist die Identifizi e -

                                rung des Objekttyps schon anhand des Namens mö g lich:

                                eo Enforcement Object

                                eof Enforcement Object Factory

                                pf Policy Factory

                                sp Strategic Policy

                                gp Goaloriented Policy

                                op Operational Policy

                                ps Persistence Service

                                dhcp_agent DHCP-Managementagent

                                pcswitch_agent PCSwitch-Managementagent

                              Es ist natürlich ohne weiteres möglich, diese Liste, v.a. bezüglich der Agenten, an a -

                              log zu erweitern und neuen Bedürfnissen anzupassen.

                    PID der Persistent Objects

                              Als PID des Persistent Objects wird immer der compound name  des CORBA O b -

                              jekts verwendet. Dies hat den Vorteil, daß sowohl eine intuitivere Suche in der Pe r -

                              sistent Object Database  möglich ist als auch daß schon anhand des kind-Attributs

                              festgestellt werden kann, welche Art von Objekt in serialisierter Darstellung vorliegt.

                              Dies ist v.a. bei dem Wiederherstellungsprozeß der EOs durch den EOFMA nüt z -

                              lich, um die Operational  Policies  von den Goaloriented  und Strategic Policies  zu

                              unterscheiden.

                    Managementagenttypen

                              Wie in Kapitel 4.3.4 schon erwähnt worden ist, wird eine EOF genau einem Age n -

                              tentypen zugeordnet, für dessen Instanzen ausschließlich EOs kreiert werden. Um

                              dies zu gewährleisten, wird bei der Instanziierung des EOF dieser Agententyp mit

                              einem, im vorhergehenden Abschnitt spezifizierten Kürzel, wie z.B. dhcp_agent , a n -

                              geg e ben.

                    Domänenaufbau mit dem Naming Service

                              Bevor das Managementsystem das erste Mal in Betrieb genommen werden kann,

                              muß zunächst eine Strukturierung des von dem MS zu managenden Netzbereichs

                              durch Spezifizierung von Domänenbereichen durchgeführt werden. Dies wird mit

                              Hilfe des Naming Service realisiert, mit dem einmalig diese statische Struktur au f -

                              gebaut wird. Allen daraufhin neu kreierten Objekten werden Namen relativ zu di e -

                              sem dadurch erstellten naming graph  zugewiesen. Insbesondere die Factories  der

                              einzelnen Services müssen demzufolge Kenntnis von dieser Struktur haben, um den

                              neu produzierten Objekten die korrekten Namen zuteilen zu können. Diese Inform a -

                              tion wird den Fact o ries bei deren Instanziierung übergeben.

4.4 Spezifikation der M anagementschnittstellen

                    der Agenten

In Kapitel 4.3 wurden die Komponenten der Managementanwendung sowie deren Schnittste l -
len beschrieben. Damit das Managementsystem wie in der Anforderungsanalyse in Kapitel 4.1
realisierbar ist, muß die Schnittstelle zwischen Anwendung und den Managementagenten fes t -
gelegt werden, um eine Kommunikation zwischen diesen Parteien überhaupt erst zu ermögl i -
chen. Die Spezifik a tion dieser Schnittstelle wird nun im folgenden vorgestellt.

In Abbildung 4-24 ist die von einem Agenten zu unterstützende Schnittstelle dargestellt, die
grundsätzlich aus den nachstehenden drei Teilen besteht:

                    CORBA IDL Interface des Agenten

                              Der Agent implementiert ein CORBA IDL Interface, in dem Operationen angeboten

                              werden, mit denen von außen auf den Zustand und das Verhalten des Agenten g e -

                              genüber den tatsächlichen MOs Einfluß genommen werden kann. Diese Schnittstelle

                              ist, abhängig vom Agententypen, immer unterschiedlich. Trotzdem müssen eine Re i -

                             he von Operationen definiert werden, die eine Abfrage von grundlegenden Daten e r -

                             möglichen und von jedem Agenten angeboten werden müssen.

                    Event Channel des Agenten

                             Der Agent kreiert einen eigenen Event Channel, an den sich die Managementanwe n -

                             dung via eines EOs bindet, um von Zustandsänderungen des Agenten durch Em p -

                             fangen der entsprechenden Notifications zu erfahren. Die gesendeten Notifications

                             sind j e weils in Form eines StructuredEvents  verpackt.

                    Well-known Event Channel des MS

                             Damit das Managementsystem von neu hinzukommenden sowie von sich entferne n -

                             den Agenten erfährt, sendet jeder Agent jeweils beim Hoch- und Herunterfahren ein

                             festgelegtes Datenpaket (wieder in Form eines StructuredEvents ) an einen well-

                             known Event Channel des MS, der im weiteren mit AgentInitChannel bezeichnet

                             wird.

                                                                                             Managementanwendung

                                                                                                             Anwendungsserver

                                                                                                                    eigener Event

Channel

                                                                                                          Management-Agent

                                           implementiert

AgentU p-, AgentD own-

Notifications

                                                                                         Notifications bei Zustandsänderung

                                                                                         des zu überwachenden Anw endungsservers

              M gmt.-aktionen durch Aufruf

              der entsprechenden Operationen

                                      agiert durch SNM P-Anweisungen,

                                      Datei-SS, etc.

empfängt Zustandsänderungen durch

SNMP-traps, D atei-SS, etc.

well-known

AgentInitChannel

                    CORBA IDL Interface

                                                               Abbildung 4-24: Überblick der Agentenschnittstelle

In Abbildung 4-25 ist die Spezifikation des Interfaces in IDL dargestellt, die alle Agenten

unterstützen müssen. Erreicht wird diese Vorgabe, indem die jeweils individuell festgelegten

Schnittstellen der Agenten zwingend von diesem IDL Interface erben müssen. Im folgenden

wird das erwartete Verhalten der Op e rationen erörtert:

                    string getID()

                             Es wird der compound name des Agenten in Form des erweiterten Domänenbezeic h -

                             ners zurückg e liefert.

                    string getEventChName()

                              Der compound name  des von dem Agenten kreierten Event Channels ist das Erge b -

                              nis dieser Operation. Bei Auftreten eines internen Ereignisses, wie z.B. einer Z u -

                              standsänd e rung des MOs, wird eine Notification an diesen Channel gesendet.

                    string getType()

                              Der Agententyp wird ausdrücklich zurückgeliefert, auch wenn dieser im Namen des

                              Agenten durch das kind -Attribut bereits kodiert ist.

Es ist durchaus denkbar, daß bei einer vorliegenden Implementierung des Notification Serv i -
ces , die Agenten nicht mehr einen eigenen Event Channel kreieren, sondern sich an bestehende,
im Vorfeld festgelegte Channels binden. Die Consumer, in diesem Fall also u.a. auch die M a -
nagementanwendung, könnten sich durch entsprechende Filtereinstellungen für die Events
bestimmter Agenten abonni e ren.

                                                                                  module  m o  {

                                                                                    interfa ce  No CSMgm tAg en t  {

                                                                                      s tring ge tID();

                                                                                      s tring ge tEve ntChNa me();

                                                                                      s tring ge tType(); };

                                                                                  };

                                             Abbildung 4-25: IDL-Basisinterface eines Managementagenten

Im weiterem gilt es noch die Struktur der von den Agenten gesendeten StructuredEvents fes t -
zulegen. In Abbildung 4-26 ist der Aufbau eines Events, der jeweils beim Hoch- bzw. Heru n -
terfahren  des Agenten in den AgentInitChannel gesendet wird, veranschaulicht. Folgende
zwingende Festlegungen bezüglich der gesendeten Notification wurden getroffen:

                    · der Event Header besteht lediglich aus dem Fixed Header  und hat für dessen Felder

                           die folgenden Belegungen:

                              domain_type : Systemmanagement

                              event_type : AgentUp , falls der Agent hochgefahren wurde und

                                                                 AgentDown , falls der Agent heruntergefahren wird

                              event_name : Dieses Feld ist nicht von Bedeutung und wird deswegen frei g e halten

                    · der Filterable Body  besteht aus den folgenden Attributnamen und den dazugehörigen

                           Belegungstypen:

                              agent_type  : In diesem String -Feld wird der Typ des Agenten angegeben, so daß

                              z.B. der Policy Service bei neu hinzukommenden Agenten entscheiden kann, ob der

                              Agent von einer aktiven operationalen Policy betroffen ist.

                              agent_name  : Dieses String -Feld enthält den compound name  des Agenten in Form

                              des e r weiterten Domänenbezeichners.

                              event_channel_name  : Der compound name  des Event Channels, an den sich der

                              Agent gebunden hat bzw. den dieser kreiert hat, um seine Notifications bei Zustan d -

                              sänderungen abzuschicken, wird in diesem String -Feld ebenfalls in Form des erwe i -

                              terten Domänenbezeichners angeführt.

                             Zu diesen drei obligatorischen Feldern, können von den Agenten noch zusätzliche

                             definiert werden. Hierbei muß lediglich die Einschränkung beachtet werden, daß nur

                             Belegungen des Typs string , long  und boolean erlaubt sind.

                    · der Remaining Body  kann von dem Agenten ebenfalls belegt werden, sollte aber

                            i.d.R. freigehalten werden

                                                                                                                  Systemmanagement

                                                                                                             AgentUp / Agen t Down

-

                                                                                                                  agent_type string

                                                                                                               agent_name string

                                                                                                 event_channel_name string

... string,

int,

boolean

...

                                                       Abbildung 4-26: Die AgentUp/AgentDown-Eventstruktur

In Abbildung 4-27 ist die Struktur eines Events dargestellt, der bei Auftreten individueller

Ereignisse in den Agenten-eigenen Channel geschickt wird. Folgende Auflagen muß jeder

Event erfüllen:

                    · Der Event Header besteht wieder nur aus dem Fixed Header , der die folgenden E i -

                            genschaften aufweist:

                            domain_type : Systemmanagement

                            event_type : An dieser Stelle wird der Eventtyp angegeben, wobei Belegungen wie

                                                                  z.B. NewRequest , NewNodeAttached , etc. denkbar wären, um anzuze i -

                                                                  gen, daß der Wunsch einer Ressourcennutzung seitens eines NoS aufg e -

                                                                  treten ist.

                            event_name :  Dieses Feld ist momentan irrelevant und sollte nicht belegt werden.

                    · Der Filterable Body muß die folgenden zwei Felder enthalten:

                            agent_name : An dieser Stelle wird der compound name  des Agenten in Form des e r -

                                                                     weiterten Domänenbezeichners als String  angegeben; dies ist v.a. dann

                                                                     relevant, wenn sich mehrere Agenten an genau einen Event Channel

                                                                     binden, um die Quelle des erhaltenen Events festzustellen.

                            hardware_address : Dieses Feld enthält die MAC-Adresse 9  des nomadischen S y -

                                                                                         stems, das den Ressourcenzugriff getätigt hat.

9
   momentan werden die nomadischen Systeme anhand der MAC-Adresse eindeutig identifiziert

Fixed Header

Filterable Body

Remaining Body

                                Event Header

                                       Event Body

                           Abhängig von der Art des Events können und sollten weitere Felder definiert werden,

                           wobei auch hier die Enschränkung gilt, daß nur Belegungen des Typs string , long

                           und boolean  erlaubt sind. Ebenfalls ist die Belegung des Remaining Body  freig e -

                           stellt.

                                                                                                                  Systemmanagement

                                                                                                            Name des Even t typs

-

                                                                                                               agent_name string

                                                                                                     hardware_address string

... string,
int,
boolean

...

                                                  Abbildung 4-27: Die Eventstruktur der Managementagenten

Während der Entwicklung der hier vorgestellten Managementanwendung, wurde parallel dazu
ein Managementagent für PC-Switches [Allg98] und für DHCP Server [Demm98] impleme n -
tiert, die sich nach diesen hier vorgestellten Vorgaben richten und somit eine Zusammenarbeit
mit dem MS ermöglichen. Im folgenden Kapitel wird das Zusammenspiel zwischen diesen

Agenten und dem MS anhand von Diagrammen veranschaulicht.

4.5 Typischer Managementablauf

In diesem Kapitel wird anhand eines einfachen Beispiels ein typischer Managementablauf mit

Hilfe von Diagrammen veranschaulicht. Als Beispiel dient das Management eines Layer-2-

Swi t chs.

Es wird eine vereinfachte Version des ersten Beispiels aus Abschnitt 3.7 als operationale Be i -
spielp o licy herangezogen, der umgangssprachlich so lautet:

                    Öffne den Port des Switchs, falls das neu hinzukommende Endgerät bekannt ist.

Es wird angenommen, daß die Ports eines Switches default-mäßig abgeschaltet sind und nur
durch explizite Managementanweisungen geöffnet werden. Weiterhin gilt für den vorliegenden

Switch-Managementagenten, daß dieser in die Kernelsoftware des tatsächlichen Switchs int e -
griert ist. Die operationale Policy ist aktiviert, so daß das entsprechende Enforcement Object
bereits kreiert wurde und sich an den Event Channel des Managementagenten gebunden hat.

Fixed Header

Remaining Body

                                Event Header

                                       Event Body

Filterable Body

  4.5 TYPISCHER MANAGEMENTABLAUF 83

In Abbildung 4-28 sind die einzelnen Stationen des Ablaufs anhand eines Flußdiagramms in

UML-Notation darg e stellt und lauten wie folgt:

                    (1) Ein nomadisches System schließt sich an einen freien Port des Switchs an.

                    (2) Die Software des Switchs, und damit auch dessen Managementagent, bemerkt den

                                 Neua n schluß.

                    (3) Der Managementagent schickt das Event NewNodeAttached  in den eigenen

                                 CORBA Event Channel per push -Methode.

                    (4) Das Enforcement  Object , daß die obige Policy durchsetzt, erhält das Event und b e -

                                 ginnt daraufhin mit der Auswertung des Subjektbereichs und des Constraints.

                    (5) Fällt die Auswertung positiv aus, so werden die spezifizierten Operationen ausg e -

                                 führt; in diesem Fall handelt es sich um die Operation openPort() , die an der

                                 CORBA Schnittstelle des Switch Managementagenten aufgerufen wird.

                    (6) Der Managementagent führt daraufhin die Schritte innerhalb der Kernelsoftware

                                 durch, um den Port zu öffnen.

                  NoC S Sw itch Sw itch Mgmt.-age nt Enforce ment Obje ct

                                   connect to a

                                   f ree port a

                                                                                 Internal Signal

Event "NewNodeAttached"

via EventChannel

EO checks if N oCS is

affected and evaluates

Constraint

[Constraint = true] openPort( a )

                                                                           Internal Operation

                                                                           to open port a

                                                       Abbildung 4-28: Flußdiagramm des Managementablaufs

Nach diesem Gesamtüberblick des Managementablaufs, wird in Abbildung 29 zusätzlich,

anhand des Zustandsdiagramms (ebenfalls in UML Notation) eines Enforcement  Objects , der

Kommunikationsablauf innerhalb der verteilten Managementanwendung veranscha u licht:

                    (1) Das EO erhält ein Event durch den Aufruf der eigenen push()- Methode.

                    (2) Die Information innerhalb des Events, bei dem es sich immer ausschließlich um ein

                                 StructuredEvent  handelt, wird extrahiert.

                    (3) Die mitgelieferte MAC-Adresse des Endgeräts führt zu mehreren Anfragen beim

                                 Verzeichnisdienst, der die Heimatdomäne des Endgeräts zurückliefert, sowie beim

                                 Naming oder  Topology Service .

                    (4) Entspricht die Heimatdomäne nicht der spezifizierten Subjektdomäne, so wird an

                                  dieser Stelle abgebrochen.

                    (5) Es wird geprüft, ob bereits ein CORBA Objekt kreiert wurde, der den Zustand des

                                  Endgeräts repräsentiert; falls nicht, wird die Kreierung angestoßen.

                    (6) Das Constraint wird mit Hilfe des Constraint Interpreters ausgewertet; dies kann

                                  u.U. zu Operationsaufrufen innerhalb der CORBA Umgebung kommen, die durch

                                  Nutzung des Dynamic Invocation Interfaces(DII) realisiert werden.

                    (7) Bei positiver Auswertung werden die spezifizierten Operationen gefeuert, indem

                                  der Action Interpreter  zum Einsatz kommt; die Operationen werden mit Hilfe des

                                  DII  ausgeführt, das auch eine Anfrage an die Interface Repository beinhaltet.

                                               extract Event-

                                                  Information
create CORBA

                                                                                                                        Object for new

Node

Information

                                                                                         Eval uate

                                                                                       Constrai nt

                                                                                            invoke

                                                                                IDL Operations

                                                                                                        [Subject-Domain != new Node-Homedomain]

                                                                     [Subject-Domain = new Node-Hom edomain]

                                                                           [CORBA Object does not exist]

                                                                     [CORBA Object exists]

                                                                                                       [true]

                                                                                                                        [false]

                 using the Constraint Interpreter

                 using the Action Interpreter

represents the State
of the new node

                 using Dynamic Invocation

using Naming, Topology, Directory Service

                                                                      Abbildung 4-29: Zustandsdiagramm eines EOs

4.6 Zusammenfassung

In diesem Kapitel wurde die entwickelte Managementarchitektur sowie deren Umsetzung in
einer CORBA Umgebung vorgestellt. CORBA stellte sich durch seinen standardisierten Status
sowie den vielen standardisierten CORBA Services , als besonders geeignete Middleware für

Managementzwecke heraus. Nach einer ersten Anforderungsanalyse zeigte sich das Bedürfnis
nach einer hohen Skalierbarkeit und Ausfallsicherheit der einzelnen Komponenten der MA,

   4.6 ZUSAMMENFASSUNG 85

das zu einer Integration von zusammengehörenden Funktionen in Services der Manag e -

mentanwendung führte. Dies ergab als Folge den Policy Service , den Policy Enforcement

Service  und den Persistence Service , die als CORBA Server Objekte ihre Funktionalität and e -

ren Komponenten der MA anbieten. Um jedoch die geforderte Gesamtfunktionalität der A n -

wendung zu erfüllen, wurden ebenfalls die bereits standardisierten CORBA Services Naming

Service, Topology Service und der Event Service  herangezogen. Die Managementanwendung

ist durch diesen Aufbau ohne weiteres durch Hinzufügen neuer Komponenten erweiterbar. Um

die Ausfallsicherheit der implementierten Services der Anwendung zu erhöhen, wurden diese

als Mobile Agents  realisiert, deren Konzept und Umsetzung der MASIF-Spezifikation

([OMG97c], [Kemp98]) entspricht. Dadurch ergibt sich die Möglichkeit die Service- Instanzen

während des laufenden Betriebs an eine andere Stelle des Netzes zu migrieren, um z.B. die

Lastverteilung im Netz auszugleichen.

Ebenfalls wurde in diesem Kapitel die Schnittstelle der Managementagenten festgelegt, die erst

eine erfolgreiche Zusammenarbeit mit der Managementanwendung ermöglicht und somit eine

Vo r aussetzung für alle zukünftig zu entwickelten Agenten darstellt.

Zum Schluß dieses Kapitels erfolgte die Beschreibung eines typischen Managementablaufs

mit den teilnehmenden Komponenten der MA, um u.a. die Funktionsweise der Anwendung

anhand von Diagrammen zu erläutern.

.

Kapitel 5

Das Objektmodell

Im vorhergehenden Kapitel wurde die Managementarchitektur basierend auf CORBA vorg e -

stellt. Darin wurden die Komponenten der MA, deren nach außen hin sichtbaren IDL Inte r -

faces sowie deren Zusammenspiel untereinander u.a. in Form von Diagrammen und Abbildu n -

gen veranschaulicht. Dieses Kapitel dient der Illustration der tatsächlich implementierten  O b -

jekte innerhalb der Managementanwendung. Anhand von Klassendiagrammen werden die

Beziehungen zwischen den Objektklassen, wie z.B. eine Vererbungshierarchie, erläutert. I.d.R.

wird bei der Realisierung einer verteilten Anwendung bzw. einer Software allgemein, die fo l -

gende Vorgehensweise gewählt: zuerst werden die Anforderungen bestimmt, um daraufhin ein

Objektmodell zu generieren, das im nächsten Schritt durch die Implementierung in einer Pr o -

grammiersprache umgesetzt wird. Hier fließen selbstverständlich auch Methoden des Sof t -

ware-Engineerings  (siehe hierzu auch [Hagg96]) ein, die jeweils nach jedem vollendeten

Schritt eine Validierung der vorhergehenden Schritte vorsehen, so daß z.B. während der I m -

plementierung oftmals das Objektmodell angepaßt und verbessert wird, da neue Einflußfakt o -

ren wie Programmiersprache und gewählte Middleware, zunächst nicht berücksichtigt werden

können. Dies heißt insbesondere auch, daß ein Objektmodell grundsätzlich unabhängig von der

später eingesetzten Programmiersprache sein sollte. Davon wird aber in den nun folgenden

Abschnitten abgesehen und somit ein niedrigerer Abstraktionsgrad gewählt. Dieses Kapitel

soll v.a. der Dokumentation der erstellten Software dienen, um das Verstehen der Struktur der

verteilten Anwendung zu erleichtern. Dies ist v.a. in Hinblick auf spätere Verbesserungen und

Erweiterungen durch Dritte vortei l haft.

5.1 Einführung in OMT

Ein Objektmodell ist die graphische Darstellung  von Objekten und deren Beziehungen unte r -

einander. Um die Möglichkeit zu haben, einerseits nicht nur den Modell-Erstellern sondern

auch unbeteiligten Dritten das Verstehen des Objektmodells zu ermöglichen und andererseits

auch das Modell in einen konkreten Programmrahmen einer gewählten Implementierungsspr a -

che automatisch  umsetzen zu können, ist eine eindeutige Notation  für die Modelldarstellung

erforderlich. Diese Forderung ist durch die Object Modeling Technique (OMT)  erfüllt, die

nicht nur Diagrammtypen , Objekttypen  und Beziehungen  in Form eines Regelrahmens fes t -

legt, sondern auch konkrete Techniken zur Modell- und Diagrammerstellung beinhaltet.  Nac h -

5.3 Allgemeine Klassen und Interfaces

Dieser Abschnitt enthält diejenigen Klassen und Interfaces, die wiederholt in Beziehung zu den

Klassen der einzelnen Services  stehen. Diese werden im folgenden genau erklärt und treten in
den darauffolgenden Klassendiagrammen nur mit dem Klassennamen auf. Desweiteren erfo l -
gen bereits an dieser Stelle aus Gründen der Übersichtlichkeit, einige Hinweise zur Impleme n -
tierung der Objekte. Die Merkmale und Elemente der eingesetzten Programmiersprache Java
werden aber erst in Kapitel 6 ausführlich betrachtet.

5.3.1 Die MobileAgent-Klasse

Wie schon in Abschnitt 4.3 erläutert wurde, sind die einzelnen entwickelten Services  der M a -
nagementanwendung als Mobile Agents  realisiert worden, um die Fähigkeit der Migration
innerhalb eines Netzwerks zu haben. Die in Abbildung 5-3 veranschaulichte Struktur ist ein

Teil der Umsetzung der MASIF-Spezifikation, die in einer Diplomarbeit [Kemp98] am Leh r -
stuhl erarbeitet wurde. Damit eine beliebige Implementierung, die als eigenständiger Agent
laufen soll, die Vorzüge eines Mobile Agents  annimmt, müssen folgende Punkte erfüllt we r -
den:

                    · Die Objektklasse muß von der Klasse MobileAgent  erben.

                    · Das Objekt-eigene IDL-Interface muß von dem IDL-Interface Migration  erben.

                    · Der Klassenname des Agenten setzt sich aus dem IDL-Interfacenamen und dem Pos t -

                            fix �MobileAgent^ zusammen.

                    · Die Operation cleanUp()  muß von dem Agenten implementiert werden, das zur Re s -

                            sourcenfreigabe dient, wenn der Agent heruntergefahren bzw. auf ein anderes Age n -

                            tensystem migriert wird.

Die Tatsache, daß das Agenten-eigene IDL-Interface vom Interface Migration  erben muß,
impliziert, daß die Agenten als CORBA Server realisiert werden müssen. Desweiteren muß
dieses Interface nicht tatsächlich von der Agentenklasse implementiert werden, da bereits d e -
ren Oberklasse M o bileAgent  eine Implementierung aufweist.

Die Oberklasse Agent  der Klasse MobileAgent  implementiert sowohl das Interface j a -
va.lang.Runnable , das die Realisierung der Agenten als Threads  anzeigt,  als auch das Inte r -
face java.io.Serializable , das die Serialisierbarkeit eines Agenten signalisiert. Erst diese Ta t -
sache ermöglicht die Migration der mobilen Agenten zwischen verschiedenen Agentensyst e -
men. I.d.R. muß während der Implementierung des tatsächlichen Agenten (im Klassendi a -
gramm mit myInterfaceMobileAgent  bezeichnet) nichts weiter beachtet werden, da u.a. die

Serialisierung von Objekten in Java automatisch durchgeführt wird. Enthält die Klasse des

Agenten jedoch Attribute, die selber nicht serialisierbar sind, so muß diesen Attributen entw e -
der das Java -Schlüsselwort transient  vorangestellt werden oder die Klasse stellt zwei eigene

Methoden readObject() und writeObject()  zur Verfügung, die die tatsächliche Serialisierung
und Deserialisierung des Objekts übernehmen. Tritt dieser Fall ein, so wird dies in den Su b -
klassen von MobileAgent  im weiteren durch Notierung dieser beiden Methoden angezeigt.

Eine eigene run() -Methode muß auch nur dann implementiert werden, falls während des Star t -

AgentService

//Interface
myInterface

                                                                                                                myInterfaceMobileAgent

//Interface

Migration

              StationaryAgent MobileAgent

//Interface

java.io.Serializable

                                                                              Agent
java.lang.Runnable

run()

+  : void

                                                                                                                        implements

                                                                                                                    implements

                                                                               implements

implements
implements
vorgangs agentenspezifische Schritte durchgeführt werden müssen. Auch dies wird im folge n -

den durch eine Notierung dieser Methode in der jeweiligen Klasse angezeigt.

                                                              Abbildung 5-3: Das MobileAgent-Klassendiagramm

5.3.2 Das ObjectServerThread-Interface

Das Interface ObjectServerThread  wird von allen Klassen derjenigen CORBA Server Objekte

implementiert, die nicht als Agenten realisiert werden. Dies betrifft im Rahmen dieser Arbeit

die ManagedObjectImpl -Klasse, EnforcementObjectImpl-Klasse, die StrategicP o licyImpl -

Klasse, die GoalorientedPolicyImpl -Klasse und die OperationalPolicyImpl -Klasse. Dieses

Interface dient v.a. zum einheitlichen Zugriff auf CORBA-relevante Daten. Nachstehend we r -

den die Oper a tionen des Interfaces erläutert:

                    boolean startThread() : Diese Methode bindet das Objekt an den ORB, indem es einen

                                    neuen Thread  erzeugt.

                    boolean stopThread() : Diese Methode entfernt das Objekt wieder vom ORB, indem der

                                    entsprechende Thread angehalten wird.

                    boolean is_up() : Es wird überprüft, ob das Objekt an den ORB gebunden ist und somit

                                    für andere CORBA Objekte zugänglich ist.

                                                                                                                   ObjectServerThread

                                                                                                      getORBObjRef()

                                                                                              +  : java.lang.String

                                                                                                       getThreadRef()

                                                                                              +  : java.lang.Thread

                                                                                                      startThread()

                                                                                              +  : boolean

                                                                                                      stopThread()

                                                                                              +  : boolean

                                                                                                      is_up()

                                                                                              +  : boolean

java.lang.Runnable

//interface

run()

                                                                                                                     +  : void

                    Thread getThreadRef() : Es wird eine Referenz auf den Thread zurückgeliefert, der

                                    während der startThread() -Methode kreiert wurde.

                    String getORBObjRef() : Die CORBA-Referenz des Objekts auf dem ORB wird in

                                    Form eines Strings zurückgeliefert. Mit der ORB-Methode string_to_Object()

                                    kann der String wieder in eine echte CORBA-Objektreferenz umgewandelt we r -

                                    den.

                    void run() : Diese Methode wird vom Standard-Interface java.lang.Runnable  geerbt und

                                    muß ebenfalls implementiert werden. Die run() -Methode wird immer dann aufg e -

                                    rufen, wenn ein Thread kreiert wird, also insbesondere immer dann, wenn die

                                    startThread() -Methode aufgerufen wird. Konkret werden in der run() -Methode

                                    diejenigen Schritte durchgeführt, die das Objekt an den ORB binden. Zusätzlich

                                    können weitere Maßnahmen, die das Objekt betreffen, durchgeführt werden, wie

                                    z.B. daß das Objekt zusätzlich an einen Namen gebunden wird, indem der Naming

                                    Service  verwendet wird.

                                                   Abbildung 5-4: Das ObjectServerThread-Klassendiagramm

5.3.3 Die ManagedObjectImpl-Klasse

Die Klasse ManagedObjectImpl  implementiert das IDL-Interface ManagedObject  indem es
von der Klasse _ManagedObjectImplBase  erbt. Die Klasse dient der internen Repräsentierung
von nomadischen Systemen und wird immer dann von einem EO instanziiert, wenn dieser von
dem Anschluß eines neuen NoS innerhalb des Managementbereichs erfährt (siehe hierzu das

Zustandsdiagramm eines EOs in Abbildung 4-29). Folgende Attribute und Methoden sind in
der Klasse dekl a riert:

                    Attribute:

                    String ObjID : Dies ist der compound name  des Objekts in <EXTENDED_XFN>-

                                    Syntax.

                    String Name : Dieses Attribut enthält einen bedeutungsvolleren Namen des Objekts, wie

                                    z.B. den FQDN  des Endgeräts.

                    String IPAddr : Dies ist die IP-Adresse des NoS.

                    tState State : Der derzeitige Status des Objekts wird an dieser Stelle gespeichert. Die

                                    folgenden drei Zustände sind möglich: unknown , identified , authentified .

                    String Description : Dieses Attribut enthält eine Kurzbeschreibung des Objekts.

                                                                     ManagedObjectImpl
ObjectServerThread

java.io.Serializable

                                                        _ManagedObjectImplBase

ManagedObject

getID()

+  : java.lang.String
getName()

+  : java.lang.String
getIPAddr()

+  : java.lang.String
setIPAddr(java.lang.String newIP)

+  : void
getState()

+  : tState
setState(tState newState)

+  : void
getDescr()

+  : java.lang.String
setDescr(java.lang.String newDescr)

+  : void

//Interface

          ObjID

 -  : java.lang.String
          Name

 -  : java.lang.String
          IPAddr

 -  : java.lang.String
          State

 -  : tState
          Description

 -  : java.lang.String
         ORBObjRef

-  : java.lang.String
          up

 -  : boolean
          threadRef

 -  : java.lang.Thread

          writeObject( java.io.ObjectOutputStream out)

 -  : void
          readObject( java.io.ObjectInputStream in)

 -  : void
           ManagedObjectImpl( java.lang.String oID, java.lang.String oName, tState st)

  +
implements

implements

implements

              Die folgenden fünf Attribute werden für die Implementierung des ObjectServerThread -

              Interfaces benötigt und sind ebenfalls in den Klassen StrategicPolicyImpl , Goalorie n -

              tedPolicyImpl , OperationalPolicyImpl und EnforcementObjectImpl  deklariert. Sie

              werden allerdings nur nachfolgend erklärt. In den jeweiligen Beschreibungen der übr i -

              gen Kla s sen, wird ein Verweis auf diese Stelle erfolgen.

              String ORB_ObjectReference:  Die Objektreferenz des Objekts auf dem ORB wird an

                              di e ser Stelle als String gespeichert.

              boolean up : Dieser boolesche Wert wird auf true  gesetzt, wenn das Objekt sich auf dem

                              ORB b e findet.

              boolean abort : Dieser Wert wird auf true  gesetzt, falls während des Startvorgangs, das

                              mit startThread() initiiert wird, ein Fehler auftritt und dieser deswegen abgebr o -

                              chen werden mußte.

              Thread ThreadReference : Dieses Attribut hält eine Referenz auf den Thread, der wä h -

                              rend des Startvorgangs kreiert wurde.

              Methoden:

              ManagedObjectImpl(String oID, String oName, tState st) : Der Konstruktor belegt die

                              Attribute ObjID , Name  und State  mit den jeweiligen Parameterwerten.

              String getID() : Der Wert des Klassenattributs ObjID wird zurückgeliefert.

              String getName() : Mit dieser Operation wird das Attribut Name abgefragt.

              String getIPAddr() : Die IP-Adresse des Endgeräts ist das Ergebnis dieser Operation.

              void setIPAddr(String newIP) : Diese Operation ermöglicht das Setzen der IP-Adresse.

              tState getState() : Der gegenwärtige Status des Objekts wird abgefragt.

              tState setState(tState newState) : Das Attribut State  wird mit dem Wert newState  belegt.

              String getDescr() : Die Beschreibung des Objekts wird mit dieser Operation zurückg e -

                              geben.

              void setDescr(String newDescr) : Dem Objekt wird eine neue Beschreibung zugewiesen.

                                             Abbildung 5-5: Das ManagedObjectImpl-Klassendiagramm

                                                                           TargetListElement
implements

//interface
java.io.Serializable

                     + TargetListElement()

                          TargetListElement(java.lang.String EnfObjID, java.lang.String AgentID)

                     +

                     +  : java.lang.String

                          toString()

                     +  : java.lang.String

                          EnfObjID

                                              : java.lang.String

                          AgentID

                     +

                            domainData()

                            domainData(java.lang.String domainExpr, domainData kind)
                        +

                        +

                        +  : java.lang.String

                            toString()

java.io.Serializable

//interface

                                                                         domainData

                                                      : java.lang.String

                            domainExpr

                        +

                        + kind  : domainType
implements

5.3.4 Die TargetListElement-Klasse

Die Klasse TargetListElement  ist innerhalb der IDL-Interface-Deklaration der Operationa l -

Policy  als struct spezifiziert worden und wird deswegen automatisch durch den idl2java -

Compiler generiert. Diese Klasse wird bei der Aktivierung einer operationalen Policy verwe n -
det, um die kreierten EnforcementObjects  zusammen mit den Namen der Managementagenten
zu speichern, die diese beobachten. Die Attribute der Klasse haben die folgende Bede u tung:

                    String EnfObjID : Der compound name des EOs, der als String aus der Wortmenge des

                                   <EXTENDED_XFN> dargestellt wird.

                    String AgentID : Der compound name des zu beobachteten Managementagenten, der

                                   ebenfalls als String aus der Wortmenge des <EXTENDED_XFN> dargestellt

                                   wird.

Bei den Methoden der Klasse handelt es sich ausschließlich um die Konstruktoren der Klasse
sowie einer Standardoperation zur Umwandlung des Klassenobjekts in einen String.

                                                     Abbildung 5-6: Das TargetListElement-Klassendiagramm

5.3.5 Die domainData-Klasse

Die Klasse domainData  wird unter anderem als Rückgabewert des Policy Interpreters  b e -
nützt. Es kann sowohl die Domänenbezeichnung für das Subjekt als auch für das Zielobjekt
der operationalen Policy enthalten. Diese Klasse ist ebenfalls in der IDL-Interface-Deklaration
der operationalen Policy als struct  definiert worden, so daß diese automatisch von dem
idl2java -Compiler während des Übersetzvorgangs generiert wird. Die Attribute der Klasse
haben die folgende Bedeutung:

                    String domainExpr : Dieses Attribut enthält den Domänenausdruck, der in der Policy

                                   spezifiziert worden ist. Dies kann u.a. ein TQL -Ausdruck oder ein compound n a -

                                   me  des Naming Service sein.

                    domainType  kind : Dieses Feld spezifiziert, welche Syntax zur Domänenangabe im vo r -

                                   hergehenden Feld verwendet wurde. Momentan sind die folgenden Kürzel erlaubt:

                                   TQL (für einen TQL -Ausdruck) und NS (für einen compound name ).

                                                               Abbildung 5-7: Das domainData-Klassendiagramm

java.io.Serializable
//interface

                                                  PersistentObject(byte[] Obj, java.lang.String ObjID)

                                                  PersistentObject()

                                                                      : java.lang.String

                                                  toString()

                                             +
                                             +

                                             +

                                                             : byte[]

                                                  Obj
                                                             : java.lang.String

                                                  ObjID

                                             +
                                             +

                                                                                    PersistentObject

implements

5.4 Die Klassen des Persistence Service

5.4.1 Die PersistentObject-Klasse

Die Klasse PersistentObject  ist in der IDL-Interface-Deklaration des PersistenceService  als

struct spezifiziert worden und wird während des Übersetzvorgangs des idl2java -Compilers

automatisch generiert. Die Klasse wird als Datenstruktur zur Speicherung von CORBA  O b -

jekten  mit Hilfe des Persistence Service verwendet. Die folgende zwei Attributfelder sind sp e -

z i fiziert worden:

                    byte[] Obj : Dieses Klassenattribut enthält das entsprechende serialisierte CORBA  O b -

                                    jekt  in Form eines Byte -Arrays.

                    String ObjID: Dieses Feld enthält den eindeutigen Identifikator des PersistentObjects .

                                    Um eine leichtere Handhabung und intuitivere Suche nach persistenten Objekten

                                    zu ermöglichen, sollte dieses Feld den eindeutigen ID des CORBA Objekts  entha l -

                                    ten. Innerhalb der hier implementierten Managementanwendung handelt es sich

                                    immer um den compound name des Objekts in <EXTENDED_XFN>-Syntax.

                                                         Abbildung 5-8: Das PersistentObject-Klassendiagramm

5.4.2 Die PersistenceServiceMobileAgent-Klasse

Die Klasse PersistenceServiceMobileAgent  implementiert das in Abbildung 4-16 dargestellte

IDL-Interface PersistenceService . Tatsächlich wird von der Klasse das Java- Interface Pers i -

stenceServiceOperations  implementiert, das während der Übersetzung mit idl2java  generiert

wird. Wie erwartet erbt die Klasse von der MobileAgent -Klasse und erfüllt die in Abschnitt

5.3.1 aufgestellten Forderungen. Da die Operationen des PersistenceService -Interfaces bereits

in Abschnitt 4.3.2 erklärt wurden, werden nachstehend nur die Attribute und Methoden b e -

trachtet, die nicht diesem Interface angehören:

                    Attribute:

                    String ObjectID : Dies ist der eindeutige compound name des Agenten in der üblichen

                                    <EXTENDED_XFN>-Syntax.

                    Hashtable PersistentObjectDB : In dieser java.util.Hashtable  werden die dem Agenten

                                    übergebenen Persiste n tObjects gespeichert. Wird die Operation store()  des IDL-

                                    Interfaces aufgerufen, so wird die ganze Hashtable serialisiert und in ein File g e -

                                    schrieben. Es ist denkbar, diese Hashtable  durch eine �echte^ Datenbank zu erse t -

5.4 DIE KLASSEN DES PERSISTENCE SERVICE 97

                                   +

                                   +

                                   + PersistenceServiceMobileAgent(java.lang.String ObjectID)

                                         cleanUp()  : void

                                          run()  : void

                                   -

                                   -

                                   -

                                   -

                                   -

                                         ObjectID  : java.lang.String

                                         PersistentObjectDB  : java.util.Hashtable

                                        databaseName  : java.lang.String

                                         database_allocated  : boolean

                                        usersList  : java.util.Vector

                                                                PersistenceServiceMobileAgent

     PersistenceServiceUI //Interface

PersistenceServiceOperations

//Interface

MigrationOperations

                                                           MobileAgent

                                                                                                                    connect(java.lang.String userName)

                                                                                                            +  : boolean

                                                                                                                    disconnect(java.lang.String userName)

                                                                                                            +  : boolean

                                                                                                                    DB_allocated()

                                                                                                           +  : boolean

                                                                                                                   allocateNewDB(java.lang.String userName)

                                                                                                           +  : boolean

                                                                                                                   getDBName()

                                                                                                           +  : java.lang.String

                                                                                                                    store(java.lang.String fileName, java.lang.String userName)

                                                                                                           +  : boolean

                                                                                                                    restore(java.lang.String fileName, java.lang.String userName)

                                                                                                           +  : boolean

                                                                                                                     addElement(PersistentObject newObject, java.lang.String userName)

                                                                                                            +  : boolean

                                                                                                                    deleteElement(java.lang.String PID, java.lang.String userName)

                                                                                                           +  : boolean

                                                                                                                     listAllID(java.lang.String userName)

                                                                                                            +  : java.lang.String[]

                                                                                                                    getAllObjects(java.lang.String userName)

                                                                                                            +  : PersistentObject[]

                                                                                                                   getElement(java.lang.String PID, java.lang.String userName)

                                                                                                           +  : PersistentObject

                                                                               implements
                                   instantiates

                                 zen und über die JDBC -Schnittstelle von Java  anzusprechen. Davon wurde wä h -

                                 rend der Implementierung des Agenten aufgrund einer fehlenden JDBC-

                                 kompatiblen Datenbank am Lehrstuhl jedoch abgesehen.

                 String databaseName : Dieses Feld enthält den Namen der Datenbank.

                 boolean database_allocated : Dieser Wert wird auf true  gesetzt, falls eine Datenbank

                                 neu allokiert oder mit der Operation restore() wiederhergestellt wurde.

                 Vector usersList : Dieser java.util.Vector  beinhaltet die momentanen User des Pers i -

                                 stence Service  und damit der allokierten Datenbank.

                 Methoden:

                 PersistenceServiceMobileAgent(String ObjectID) : Dies ist der Konstruktor des Age n -

                                 ten, der lediglich den compound name  als Parameter führt.

                 cleanUp() : Diese Operation wird während des Herunterfahrens des Agenten aufgerufen.

                                 Es wird der compound name  des Agenten beim Naming Service gelöscht, so daß

                                 der Agent nicht mehr über diesen Namen von anderen CORBA Objekten erreic h -

                                 bar ist.

                 run() : Es wird der Agent mit dem, bei dessen Instanziierung durch den Konstruktorau f -

                                 ruf übergebenen compound name  beim Naming Service  eingetragen.

                               Abbildung 5-9: Das PersistenceServiceMobileAgent-Klassendiagramm

5.5 Die Klassen des Policy Service

5.5.1 Die PolicyObjectImpl-Klasse

Die Klasse PolicyObjectImpl ist die Oberklasse der StrategicPolicyImpl- , GoalorientedP o -

licyImpl - und OperationalPolicyImpl- Klasse. Sie implementiert das IDL Interface das in A b -

bildung 4-18 spezifiziert worden ist, indem es als Unterklasse der _ PolicyObjectImplBase -

Klasse deklariert wird, die während des Übersetzungsvorgangs der IDL-Datei vom idl2java -

Compiler generiert wurde. Es können jedoch keine Instanzen der Klasse kreiert werden, da es

sich um eine abstrakte Klasse  handelt. Dies heißt, daß nicht alle Operationen tatsächlich i m -

plementiert werden, die als solche in der Klassensignatur angegeben werden. Im vorliegenden

Fall sind die Operationen des ObjectServerThread -Interfaces nicht implementiert, so daß dies

von den Unterklassen von PolicyObjectImpl  übernommen werden muß. PolicyObjectImpl  ist

serialisierbar, um die Policies persistent anlegen zu können, indem der Persistence Service

verwendet wird. Die Operationen des PolicyObject -Interfaces wurden bereits in Abschnitt

4.3.3 erläutert, so daß nur noch die in diesem Interface nicht enthaltenen Attribute und Meth o -

den erklärt we r den:

                    Attribute:

                    String ObjectID : Dies ist der compound name  des Objekts in <EXTENDED_XFN>-

                                   Syntax.

                    String parentPolicyID : Dieses Attribut enthält den compound name  der Eltern-Policy

                                   in <EXTENDED_XFN>-Syntax.

                    Vector childPolicyIDList : Der java.util.Vector  enthält die compound names  der Ki n -

                                   der-Policies.

                    Methoden:

                    PolicyObjectImpl(String ObjID) : Dies ist der Konstruktor des Objekts, dem lediglich

                                   der Name der Policy als Parameter übergeben werden muß.

                    writeObject(ObjectOutputStream out) : Diese Methode enthält die Standardoperation

                                   zur Serialisierung des Objekts und sollte von den Unterklassen überschrieben we r -

                                   den, falls besondere Schritte zur Serialisierung bestimmter Attribute durchgeführt

                                   werden müssen.

                    readObject(ObjectInputStream in) : Diese Methode enthält ebenfalls nur den Aufruf der

                                   Standardoperation zur Deserialisierung des Objekts und sollte von einer Unte r -

                                   klasse überschrieben werden, falls bei bestimmten Attributen besondere Schritte

                                   durchgeführt werden müssen, um deren Wertebelegung zu erfahren.

                                                  : java.lang.String

                                                            : java.lang.String

                                                                 : java.util.Vector

                             ObjectID

                             parentPolicyID

                             childPolicyIDList

                        -

                        -

                        -

                                                                                                             : void
                                                                                                                  : void

                             writeObject(java.io.ObjectOutputStream out)

                             PolicyObjectImpl(java.lang.String ObjID)
                             readObject(java.io.ObjectInputStream in)
                        -

                        -

                        +

OperationalPolicyImpl

                                                                                                  GoalorientedPolicyImpl

                             StrategicPolicyImpl

java.io.Serializable

//Interface

ObjectServerThread

//Interface
                                                                                                  //abstract class

                                                                PolicyObjectImpl

                                                           _PolicyObjectImplBase

//Interface

PolicyObject
getID()

+  : java.lang.String
getParentID()

+  : java.lang.String
setParentID(java.lang.String PolID)

+  : void
getchildrenID()

+  : java.lang.String[]
addChlidID(java.lang.String PolID)

+  : boolean
removeChildID(java.lang.String PolID)

+  : boolean

implements
implements
implements

                                                     Abbildung 5-10: Das PolicyObjectImpl-Klassendiagramm

5.5.2 Die StrategicPolicyImpl-Klasse

Die Klasse StrategicPolicyImpl  implementiert das Java -Interface StrategicPolicyOperations ,
das während der Übersetzung des IDL-Interfaces StrategicPolicy , deren Operationen in A b -
schnitt 4.3.3 beschrieben sind, von dem idl2java -Compiler generiert wird. Folgende Attribute
und Methoden wurden in dieser Klasse zusätzlich dekl a riert:

                    Attribute:

                    String Description:  Dieses Attribut enthält die in Prosa verfaßte Beschreibung der

                                   strateg i schen Policy.

                    Die übrigen Attribute werden für das ObjectServerThread -Interface benötigt und wu r -

                    den bereits in Abschnitt 5.3.3 erklärt.

                    Methoden:

                    void writeObject(ObjectOutputStream out) : In dieser Methode wird die Standard-

                                   Serialisierungsmethode aufgerufen.

                    void readObject(ObjectInputStream in) : Bei der Deserialisierung wird vor der tatsäc h -

                                   lichen Instanziierung überprüft, ob das Objekt bereits auf dem ORB ist. Dies ist

                                   z.B. immer dann der Fall, wenn zwei PolicyFactories  nacheinander hochfahren

                                   und sich beide an die gleiche Datenbank binden, um die Policies wiederherzuste l -

                                   len. Ist dies der Fall, so wird der Deserialisierungsvorgang abgebrochen.

                    StrategicPolicyImpl(String ObjectID, String PolDescr) : Dem Konstruktor der Klasse

                                   muß der compound name in der üblichen <EXTENDED_XFN>-Syntax und die

                                   Beschreibung der strategischen Policy übergeben werden.

                                                      writeObject(java.io.ObjectOutputStream out)  : void
                                                      readObject(java.io.ObjectInputStream in)  : void
                                                       StrategicPolicyImpl(java.lang.String ObjectID, java.lang.String PolDescr)

                                                -
                                                -
                                                +

                                                       Description  : java.lang.String
                                                       ORB_ObjectReference  : java.lang.String
                                                       up  : boolean
                                                       abort  : boolean
                                                       threadReference  : java.lang.Thread

                                                -

                                                -
                                                -

                                                -
                                                -

 : java.lang.String
getDescription()

+

StrategicPolicyOperations
                                                     PolicyObjectImpl

                                                                                                           StrategicPolicyImpl

                                                                                                              implements

                                                  Abbildung 5-11: Das StrategicPolicyImpl-Klassendiagramm

5.5.3 Die GoalorientedPolicyImpl-Klasse

Die Klasse GoalorientedPolicyImpl  implementiert das Java- Interface GoalorientedP o -

licyOperations , das u.a. bei der Übersetzung des IDL-Interfaces GoalorientedPolicy  durch

den Compiler generiert wird. Die Operationen des IDL-Interfaces wurden bereits in Abschnitt

4.3.3 erläutert, so daß nachstehend nur die zusätzlichen Attribute und Methoden der Klasse

betrachtet werden:

                    Attribute:

                    Die ersten acht Klassenattribute entsprechen den Template-Feldern einer zielorientierten

                    Policy, die in Abschnitt 3.4 dieser Ausarbeitung definiert wurden.

                    String policyName : Dies ist der Name der zielorientierten Policy, der nicht mit dem A t -

                                    tribut ObjectID  der Oberklasse verwechselt werden darf. ObjectID  ist im Gege n -

                                    satz zu policyName eindeutig innerhalb der CORBA-Umgebung und entspricht

                                    der <EXTENDED_XFN>-Syntax, so daß ein beliebiger CORBA Client eine R e -

                                    ferenz auf die Policy über den Naming Service  e r halten kann.

                    PolicyModality modality : Dies entspricht der Modalität der zielorientierten Policy und

                                    kann mit den Werten Permission, Prohibition und Obligation  belegt werden.

                    String subject : Der Wert dieses Attributs entspricht dem Subjekt der Policy.

                    String subjectDomain : An dieser Stelle wird die Domäne des Subjekts gehalten.

                    String target : Das Zielobjekt der Policy wird an dieser Stelle gespeichert.

                    String targetDomain : Dieses Attribut wird mit der Domäne des Zielobjekts belegt.

                    String actions : Die spezifizierten Managementaktionen der zielorientierten Policy we r -

                                    den durch dieses Attribut repräsentiert.

                    String constraint:  Dieses Attribut entspricht dem Constraint der zielorientierten Policy.

                    Die übrigen Attribute werden für das ObjectServerThread -Interface benötigt und wu r -

                    den bereits in Abschnitt 5.3.3 erklärt.

                    Methoden:

                    void writeObject(ObjectOutputStream out) : Diese Methode enthält einen Aufruf der

                                    Standard-Serialisierungsmethode.

                                                                              GoalorientedPolicyImpl

                                                           PolicyObjectImpl GoalorientedPolicyOperations

                       policyName

               -  : java.lang.String

                       modality

               -  : PolicyModality

                       subject

               -  : java.lang.String

                        subjectDomain

               -  : java.lang.String

                        target

                -  : java.lang.String

                        targetDomain

                -  : java.lang.String

                        actions

                -  : java.lang.String

                       constraint

                -  : java.lang.String

                        ORB_ObjectReference

               -  : java.lang.String

                        up

               -  : boolean

                       abort

               -  : boolean

                        threadReference

                -  : java.lang.Thread

                       writeObject(java.io.ObjectOutputStream out)

               -

                        readObject(java.io.ObjectInputStream in)

               -

                            GoalorientedPolicyImpl(java.lang.String ObjectID, java.lang.String pName,

                       PolicyModality pModality, java.lang.String pSubject, java.lang.String pSDomain,

                         java.lang.String pTarget, java.lang.String pTDomain, java.lang.String pAction,

                                                                          java.lang.String pConstraint)

              +

getName()

+  : java.lang.String
getModality()

+  : PolicyModality
getSubject()

+  : java.lang.String
getSDomain()

+  : java.lang.String
getTarget()

+  : java.lang.String
getTDomain()

+  : java.lang.String
getAction()

+  : java.lang.String
getConstraint()

+  : java.lang.String

implements

                    void  readObject(ObjectInputStream  in) : Wie bei der StrategicPolicyImpl -Klasse wird

                                    bei der Deserialisierung vor der tatsächlichen Instanziierung des Objekts übe r -

                                    prüft, ob es bereits auf dem ORB ist.

                    GoalorientedPolicyImpl(String ObjectID, String pName, PolicyModality pModality,

                                    String pSubject, String pSDomain, String pTarget, String pTDomain, String

                                    pAction, String pConstraint) : Dem Konstruktor der Klasse muß neben dem übl i -

                                    chen compound name  des Objekts, die Belegung der Template-Felder als Par a -

                                    meter übergeben werden. Diese werden dann den ersten acht Klassenattributen z u -

                                    gewiesen.

In Abbildung 5-12 ist das dazugehörende Klassendiagramm dargestellt.

                                           Abbildung 5-12: Das GoalorientedPolicyImpl-Klassendiagramm

5.3.4 Die OperationalPolicyImpl-Klasse

Die Klasse OperationalPolicyImpl  implementiert das Java -Interface OperationalPolicyOp e -
rations , das während der Übersetzung des IDL-Interfaces OperationalPolicy , das in Abschnitt

4.3 erklärt wurde, durch den idl2java -Compiler generiert wird. Ebenfalls wurde in Abschnitt

4.3 erläutert, daß sich dieses Objekt an den AgentInitChannel bindet, um das Herauf- und

Herunterfahren von Managementagenten zu bemerken. Aus diesem Grund muß die Klasse
zusätzlich die Operationen des PushConsumerOperations -Interfaces implementieren, das aus
den beiden Methoden push()  und disconnect_push_consumer()  besteht. Die Klasse enthält die
folgenden Attribute und Methoden, die ebenfalls in Abbildung 5-12 veranschaulicht sind:

                    Attribute:

                    String PDL_description : Dieser String enthält die Beschreibung der operationalen P o -

                                    licy in PDL.

                    String policyName : Der Name der operationalen Policy, der in der PDL-Beschreibung

                                    kodiert ist. Dieses Attribut wird während der ersten Ausführung der Operation

                checkPDL() oder activate()  belegt.

Vector targetList : Dieser Vector  enthält die IDs der während der Ausführung von act i -

                vate() kreierten EOs zusammen mit den IDs der von diesen EOs beobachteten

                Managementagenten. Für diese Liste wird die Datenstruktur TargetListElement

                verwendet, die in Abschnitt 5.3.4 erklärt wurde.

String enforcementObjectFactoryName : Der compound name der EOF wird an dieser

                Stelle gespeichert. Erst bei der Aktivierung der Policy mit activate()  wird dieses

                Attribut mit einem Wert belegt.

String agentInitChannelName : Dieser String beinhaltet den compound name  des

                AgentInitChannels  in <EXTENDED_XFN>-Syntax. Dieses Attribut wird erst

                beim Aufruf der Operation activate()  gesetzt.

domainData targetDomain : Der Domänenausdruck des Zielobjektbereichs wird in di e -

                sem Attribut gespeichert. Erst nach der Aktivierung der Policy wird targetDomain

                tatsächlich ein Wert zugewiesen.

domainData subjectDomain : Der in der operationalen Policy spezifizierte Domäne n -

                ausdruck für den Subjektbereich wird in diesem Attribut abgelegt. Auch subjec t -

                Domain  wird erst bei der Aktivierung ein Wert zugewiesen.

String constraint : Nach dem Aufruf der Operation activate()  wird ebenfalls der Co n -

                straint der operationalen Policy als String in PDL-Syntax abgespeichert.

String actions : Der in PDL spezifizierte Aktionsbereich wird an dieser Stelle als String

                gespeichert.

boolean active : Dieses Attribut wird nach der Aktivierung der Policy auf true  gesetzt.

boolean was_active : Dieses Attribut wird nur von einem EOFMA  während des Hoc h -

                fahrens abgefragt, um festzustellen ob für diese operationale Policy EOs kreiert

                werden sollen.

ProxyPushSupplier _ProxyPushSupplier : Eine Referenz auf den, während der Aktivi e -

                rung der Policy kreierten ProxyPushSupplier , wird an dieser Stelle gehalten. Diese

                Referenz wird u.a. zum Trennen der Verbindung zwischen dem OperationalP o -

                licyImpl -Objekt und dem Event Channel benötigt.

PushConsumer _PushConsumer : An dieser Stelle wird eine Referenz auf den kreierten

                PushConsumer gehalten.

Die übrigen Attribute werden für das ObjectServerThread -Interface benötigt und wu r -

den bereits in Abschnitt 5.3.3 erklärt.

Methoden:

void writeObject(ObjectOutputStream out) : In dieser Methode wird die Standard-

                Serialisierungsmethode aufgerufen.

void readObject(ObjectInputStream in) : Bei der Deserialisierung wird vor der tatsäc h -

                lichen Instanziierung überprüft, ob das Objekt bereits auf dem ORB ist.

OperationalPolicyImpl(String ObjectID, String PolDescr) : Der Konstruktor der Kla s -

                se weist neben dem compound name  des Objekts ebenfalls die Beschreibung der

                Policy in PDL auf.

boolean was_active() : Diese Methode fragt das Attribut was_active  ab.

void push(Any any):  Die push() -Methode wird ausschließlich von dem Prox y -

                PushSupplier  des AgentInitChannels  aufgerufen, wenn ein Managementagent

                hoch- bzw. herunterfährt. Bei dem übergebenen Any  handelt es sich immer um ein

String eventChannelName : Der compound name des Event Channels, an den sich das

                EO gebunden hat, um den spezifizierten Managementagenten zu beobachten.

String constraint : Der Constraint der ursprünglichen operationalen Policy in PDL-

                Syntax, der, bei Auftreten eines Events, dem Constraint Interpreter  zur Evalui e -

                rung übergeben wird.

domainData subjectDomain : Dies ist der in der operationalen Policy spezifizierte D o -

                mänenbereich des Subjekts.

String sourcePolicyID : Der compound name der Ursprungspolicy wird an dieser Stelle

                gespeichert.

String managementActions : Der spezifizierte Action -Ausdruck in PDL-Syntax wird bei

                Auftreten eines Events dem Action Interpreter übergeben.

String nomadicSystemDomain : Dieser String ist der Prefix des compound names  de s -

                jenigen CORBA Objekts, das beim erstmaligen Auftreten eines NoS kreiert wird

                und dessen Zustand widerspiegelt.

ProxyPushSupplier _ProxyPushSupplier : Eine Referenz auf den, während der Aktivi e -

                rung des EOs kreierten ProxyPushSupplier , wird an dieser Stelle gehalten. Diese

                Referenz wird u.a. zum Trennen der Verbindung zwischen dem EnforcementO b -

                jectImpl -Objekt und dem Event Channel benötigt.

PushConsumer _PushConsumer : An dieser Stelle wird eine Referenz auf den kreierten

                PushConsumer gehalten.

boolean monitoring_started : Diese boolesche Variable wird während des Aufrufs der

                Methode startMonitoring()  auf den Wert true  gesetzt.

Die übrigen Attribute werden für das ObjectServerThread -Interface benötigt und wu r -
den bereits in Abschnitt 5.3.3 erklärt.

Methoden:

EnforcementObjectImpl (String ObjID, String srcPolID, String AgentID, domainData

                subjectDomain, String constraint, String actions, String ncsDomain) : Dem Ko n -

                struktor der Klasse wird neben dem compound name  des Objekts ebenfalls die

                Belegungen für die weiteren sieben Klassenattribute übergeben, die oben beschri e -

                ben worden sind.

boolean checkOriginDomain (String ncs_id, String subjectDomain) : Diese interne

                Methode prüft, ob ein NoS mit dem ID ncs_id , das momentan der MAC-Adresse

                des NoS entspricht, aus dem spezifizierten Subjektbereich kommt. Für diese

                Zwecke wird bei einer JMAPI -Datenbank nachgefragt.

Die durchgeführten Aktionen innerhalb push() -Methode wurden bereits im Z u -
standsdiagramm in Abbildung 4-29 veranschaulicht.

         writeObject( java.io.ObjectOutputStream out)

  -  : void
         readObject(java.io.ObjectInputStream in)

  -  : void
         checkOriginDomain(java.lang.String ncs_id, java.lang.String subjectDomain)

  -  : boolean
                  EnforcementObjectImpl(java.lang.String objID, java.lang.String srcPolID,
         java.lang.String AgentID, domainData subjectDomain, java.lang.String constraint,
                                    java.lang.String actions, java.lang.String ncsDomain)

  +

          ObjectID

  -  : java.lang.String
          targetAgentID

   -  : java.lang.String
         eventChannelName

  -  : java.lang.String
          constraint

  -  : java.lang.String
          subjectDomain

  -  : domainData
          sourcePolicyID

  -  : java.lang.String
          managementActions

  -  : java.lang.String
          nomadicSystemDomain

  -  : java.lang.String
          _ProxyPushSupplier

  -  : org.omg.CosEventChannelAdmin.ProxyPushSupplier
          _PushConsumer

  -  : org.omg.CosEventComm.PushConsumer
          monitoring_started

  -  : boolean
         ORB_ObjectReference

  -  : java.lang.String
         up

  -  : boolean
          java.lang.Thread

  -  : threadReference

                                                                  EnforcementObjectImpl

_ProxyPushConsumer

_ProxyPushSupplier
org.omg.CosEventChannelAdmin.EventChannel

ManagementAgent

//Interface
java.io.Serializable

ObjectServerThread
//Interface
push()

+  : void
disconnect_push_consumer()

+  : void
org.omg.CosEventComm.PushConsumerOperations
startMonitoring()

+  : boolean
stopMonitoring()

+  : boolean
getSourcePolID()

+  : java.lang.String
getSubjectDomain()

+  : domainData
getEventChannelID()

+  : java.lang.String
getTargetAgentID()

+  : java.lang.String
getConstraint()

+  : java.lang.String
listAllOperations()

+  : java.lang.String
getID()

+  : java.lang.String

EnforcementObject
                                                             _EnforcementObjectImplBase

//Interface

//Interface
implements

implements

implements

                                                                                                          implements

bind
creates_a

binds_to
binds_to

                                            Abbildung 5-15: Das EnforcementObjectImpl-Klassendiagramm

5.6.2 Die EnforcementObjectFactoryMobileAgent-Klasse

Die Klasse EnforcementObjectFactoryMobileAgent  implementiert das IDL-Interface Enfo r -

cementObjectFactory , das in Abschnitt 4.3.4 erläutert wurde, indem es tatsächlich das Java -

Interface EnforcementObjectFactoryOperations  implementiert, das während des Überse t -

zungsvorgangs des entsprechenden IDL-Files generiert wurde. Die folgenden zusätzlichen

Attribute und Methoden wu r den in der Klasse definiert und sind in Abbildung 5-16 dargestellt:

                    Attribute:

                    String ObjectID : Der eindeutige compound name der Enforcement Object Factory in

                                   <EXTENDED_XFN>-Syntax.

                    PersistenceServiceOperations _PersistenceService : Dies ist eine Referenz auf den Pe r -

                                   sistence Service , der zum Wiederherstellen der EOs während des Hochfahrens des

                                   Agenten benötigt wird.

                    String persistenceServiceName : Der compound name des Persistence Service in

                                   <EXTENDED_XFN>-Syntax.

                    String peristentDatabaseName : Der (File-)Name der Datenbank, aus der die EOs wi e -

                                   derhergestellt werden.

EnforcementServiceUI

          EnforcementObjectFactoryMobileAgent(java.lang.String ObjectID, java.lang.String

                   PSAgentName, java.lang.String ManagementAgentType, java.lang.String

           PersistentDBName, java.lang.String domainBranch, java.lang.String ncsDomain)
  +

        cleanUp()

 +  : void

        run()

+  : void

        ObjectID

 -  : java.lang.String

         _PersistenceService

 -  : PersistenceServiceOperations

         persistenceServiceName

 -  : java.lang.String

         persistentDatabaseName

 -  : java.lang.String

         managementAgentType

 -  : java.lang.String

        enforcementObjectDomainPrefix

-  : java.lang.String

        nomadicSystemDomain

-  : java.lang.String

         local_enforcementObjectDatabase

 -  : java.util.Hashtable

        prev_started

 -  : boolean

                                                 EnforcementObjectFactoryMobileAgent

EnforcementObjectFactoryOperations

MigrationOperations

//Interface
          MobileAgent

                                                                           createEnforceObject(java.lang.String srcPolID, java.lang.String AgentID,

                                                                  domainData subjectDomain, java.lang.String constraint, java.lang.String actions)
                                                           +  : EnforcementObject

                                                                  destroyEnforceObject(java.lang.String aEnfObjID)

                                                          +

                                                                 listAllEnfObj()

                                                         +  : EnforcementObject[]

                                                                 getEnfObj()

                                                         +  : EnforcementObject

//Interface

                          implements

< instantiates

                  String managementAgentType : Der Typ des Managementagenten für den ausschließlich

                                 EOs produziert werden.

                  String enforcementObjectDomainPrefix : Derjenige Ast des naming graphs , unter den

                                 alle EOs eingefügt werden. Dies heißt, daß alle EOs diesen String als Prefix in i h -

                                 rem compound name  tragen werden.

                  String nomadicSystemDomain : Derjenige Ast des naming graphs , unter den alle

                                 CORBA Objekte eingefügt werden, die den Zustand eines im Managementbereich

                                 angeschlossenen NoS repräsentieren.

                  Hashtable local_enforcementObjectDatabase : Diese Hashtable  enthält alle von der

                                 EOF verwalteten EOs.

                  boolean prev_started : Dieses Attribut wird nach dem erfolgreichen Hochfahren des

                                 Agenten auf true  gesetzt.

                  Methoden:

                  EnforcementObjectFactoryMobileAgent(String ObjectID, String PSAgentName,

                                 String ManagementAgentType, String PersistentDBName, String domainBranch,

                                 String ncsDomain) : Der Konstruktor der EOFMA  enthält als Parameter die We r -

                                 tebel e gungen der oben beschriebenen Klassenattribute.

                  void cleanUp() : Die Operation löscht den compound name  des Agenten beim Naming

                                 Service .

                  void run() : Die run() -Methode fügt den compound name  des Agenten beim Naming

                                 Service ein und versucht eine Verbindung zum Persistence Service zu etablieren.

                                 Gelingt dies, so werden aus der gegebenen Datenbank des PS alle operationalen

                                 Policies dahingehend untersucht, ob diese von dem EOFMA  betroffen sind und die

                                 benötigten EOs kreiert werden sollen.

                 Abbildung 5-16: Das EnforcementObjectFactoryMobileAgent-Klassendiagramm

5.6 Zusammenfassung

In diesem Kapitel wurde das Objektmodell der implementierten Managementanwendung vo r -

gestellt. Für die graphische Darstellung wurde die Notation der Object Modeling Technique

(OMT)  verwendet. Da dieses Kapitel v.a. der Dokumentation der erstellten Software dienen

soll, wurde ein niedrigerer Abstraktionsgrad gewählt, so daß bereits die Einflüsse sowohl der

eingesetzten Implementierungssprache Java  als auch der CORBA-Implementierung Visibr o -

ker 3.0 von Visigenic  in den jeweiligen Diagrammen zu sehen sind. In dem nun folgenden

Kapitel 6 werden die eingesetzten Programmier- und Modellierungswerkzeuge detaillierter

betrachtet.

-

Kapitel 6

Implementierung

Dieses Kapitel beschäftigt sich mit der konkreten Umsetzung der in den vorhergehenden K a -

piteln erarbeiteten Managementanwendung in eine prototypische Implementierung. Neben

einer Darstellung der besonderen Merkmale der eingesetzten, objektorientierten Programmie r -

sprache Java , erfolgt ebenfalls eine Beschreibung der verwendeten Programmier- und Mode l -

lierungswerkze u ge. Das Kapitel wird zum Schluß mit einem Erfahrungsbericht abgerundet.

6.1 Java

6.1.1 Einführung

Die Programmiersprache Java ist derzeit im Rahmen des Java Development Kit (JDK) Vers i -

on 1.1.6 von Sun Microsystems über deren Homepage frei beziehbar. Da Java bis vor kurzem

noch v.a. im Bereich des Web-Site-Designs eingesetzt wurde, erfuhr sie seit ihrer ersten Ve r -

öffentlichung im Jahre 1995 eine hohe Verbreitung in der Internet-Gemeinde. Wegen ihrer

besonderen Merkmale jedoch, wird sie immer häufiger auch als Implementierungssprache für

Stand-Alone-Anwendungen eingesetzt. Folgende Merkmale (siehe hierzu auch [Flan97])

zeichnen Java aus:

                    · Java ist eine objektorientierte  Programmiersprache, d.h. alle Elemente innerhalb von

                            Java, außer den fundamentalen Sprachbausteinen (wie z.B. int , boolean, etc. ), sind

                            in Klassen gekapselt, die nur über die öffentlichen Methoden und Attribute manip u -

                            liert werden können.

                    · Der in Java geschriebene Quellcode wird nicht  wie sonst üblich in Maschinencode

                            übersetzt, sondern in einen sog. Bytecode . Dieser Bytecode wird von einer Java Vi r -

                            tual Machine (VM)  interpretiert .

                    · Java ist Hardware-unabhängig , da der Java-Bytecode auf jedem System interpretiert

                            werden kann für den eine VM existiert, ohne  daß der Quellcode neu übersetzt werden

                            muß. Dies entspricht auch dem nicht nur mit Java verfolgtem Ziel �Write once, run

                            anywhere.^ .

                    · Java ist eine robuste  und sichere Sprache, da keine Adressen- und Pointermanipul a -

                           tionen, wie z.B. in C++ , möglich sind. Dadurch ist eine der am häufigsten auftrete n -

                           den Fehlerquellen ausgeschlossen.

                    · Java bietet mit den Klassen seiner Standard-Packages eine umfassende API für Pr o -

                           grammierer (siehe auch [GoYe96]) an. Einige der interessantesten Klassen sind die

                           folge n den:

                           java.net.* : Klassen, die sich um die Kommunikation in einem Netzwerk kü m mern

                           java.io.* : Klassen, die umfangreiche Methoden für die Ein- und Ausgabe anbieten;

                                                           besonders interessant ist das java.io.Serializable -Interface, das die Serial i -

                                                           sierung von Objekten übernimmt

                           java.lang.Thread : Mit dieser Klasse ist es möglich, eigene Programme als Threads

                                                                                    zu realisieren; innerhalb einer Hauptroutine können auf dieser

                                                                                    Weiser mehrere Programmteile nebenläufig gestartet und gesteuert

                                                                                    werden

                           java.awt.* : Dies ist eine umfangreiche API zur Erstellung von GUIs

                    · Java ist dynamisch , da die Möglichkeit besteht, während der Laufzeit neue Klassen

                           zu laden und zu instanziieren.

Diese Vorteile von Java waren ausschlaggebend für deren Wahl als Implementierungssprache.

6.1.2 Die Package-Hierarchie

Bereits im vorhergehenden Abschnitt wurde der Begriff des Packages eingeführt. Ein  Package
dient zur Gruppierung mehrerer Klassen. Die Klassen innerhalb eines Packages haben beso n -
dere Zugriffsrechte auf die Attribute und Methoden der sich ebenfalls in diesem Package b e -
findenden Klassen. Eine Klasse wird eindeutig durch den Package- und den Klassen-Namen
identifiziert. Um die Möglichkeit zu haben, Klassen und Packages global  eindeutig identifizi e -
ren zu können, wird der Package-Name nach dem Schema der Fully Qualified Domain Names

(FQDN)  gebildet (siehe hierzu auch [Flan97]). Für die im Rahmen dieser Arbeit entwickelten

Klassen wurde der folge n de Prefix für die Package-Namen gewählt:

                    de.unimuenchen.informatik.mnm.ncscontrol.

Ausgehend von diesem Prefix wurden die folgenden Packages definiert:

                    ·

                           persistence : In diesem Package befinden sich alle Klassen, die im Zusamme n -

                           hang mit dem Persistence Service stehen.

                    ·

                           policy : Dieses Package enthält alle diejenigen Klassen, die vom Policy Service

                           benötigt werden.

                    ·

                           enforcement : Alle Klassen, die den Policy Enforcement Service  umsetzen, b e -

                           finden sich in diesem Package.

                    ·

                           parser : Dieses Package enthält die Klassen für den Policy Interpreter , Constraint

                           Inte r preter und den Action  Interpreter .

                    ·

                           NcSControlCommonData : Diejenigen Klassen, die von allen obigen Packages

                           benötigt werden, sind in diesem Package zusammengefaßt.

  6.1 JAVA 113

                    ·
                           domain : Dieses Package enthält nur die Klasse DomainBuilder , die eine Domäne n -

                           struktur aufbaut, indem ein naming graph  mit Hilfe des Naming Service  konstruiert

                           wird.

                    ·
                           mo : In diesem Package ist u.a. die Klasse ManagedObjectImpl  zu finden, deren I n -

                           stanz jeweils ein neu hinzugekommenes nomadisches System innerhalb des Manag e -

                           mentbereichs repräsentiert. Zudem ist in diesem Package bereits das Java-Interface

                           NoCSMgmtAgent  enthalten, das dem spezifiziertem IDL-Interface in Abbildung 4-25

                           entspricht.

6.1.3 Das Interface-Konzept

In Java wird im Gegensatz zu anderen OO Programmiersprachen wie C++ keine  Mehrfac h -

vererbung unterstützt. Dies heißt, daß eine Klasse immer nur höchstens eine Oberklasse haben

darf. Um trotzdem die Möglichkeit zu haben einer Klasse bestimmte, festgelegte Eigenschaften

und ein vorher definiertes Verhalten zuzuweisen, werden Interfaces definiert, die Klassen i m -

plementieren können. Interfaces enthalten Konstanten und die Signaturen  von Methoden, d.h.

es werden jeweils nur der Methodenname, die Parameter und der Rückgabetyp festgelegt. In

den Klassen, die anzeigen, daß diese ein Interface implementieren, muß der entsprechende

Code hinzugefügt werden. Die Anzahl der Interfaces, die eine Klasse implementiert, ist nicht

b e grenzt.

Obwohl dies zunächst wie eine unnötige Beschränkung auf die OO wirkt, ergeben sich spät e -

stens durch die eindeutigen Vererbungshierarchien die Vorteile dieses Konzepts, da u.a. der

Quellcode für Außenstehende besser lesbarer wird. Eine langwierige Suche nach der tatsächl i -

chen Implementierung einer Methode in einer der Oberklassen entfällt meistens. In [CoMa97]

wird u.a. eine Vorgehensweise beschrieben, wie festgestellt werden kann, bei welchen Geg e -

benheiten die Spezifizierung eines Interfaces einer Vererbung vorzuziehen ist, so daß der inte r -

essierte Leser darauf verwiesen wird.

Innerhalb des implementierten Prototypen wurde dieses Konzept z.B. für den einheitlichen

Zugriff auf CORBA-relevante Daten angewendet, indem das Interface ObjectServerThread

definiert wurde (siehe hierzu auch das Klassendiagramm in Abbildung 5-4). Zusätzlich we r -

den alle IDL-Interfaces auf Java-Interfaces abg e bildet.

6.1.4 Die Serialisierung von Objekten

Die Serialisierung eines Objekts, also die geeignete Umwandlung dessen Zustands in einen

Bytestrom, ist in Java durch die API des java.io -Packages sehr einfach realisierbar. Grun d -

sätzlich ist jedes Objekt serialisierbar, das das Interface java.io.Serializable  implementiert.

Dieses Interface weist keine Signaturen, auf sondern dient lediglich als Auszeichnung, daß

dieses Objekt serialisiert werden kann (und darf). Wird die Serialisierung eines Objekts ta t -

sächlich angestoßen, so wird rekursiv die Serialisierung der Elemente des Objekts eingeleitet.

Auf diese Weise wird ein Serialisierungsbaum  aufgebaut und in einen Bytestrom geschrieben,

der bei der Deserialisierung wieder abgearbeitet wird. I.d.R. reicht demzufolge die bloße A n -

gabe des java.io.Serializable -Interfaces in der Klassensignatur eines Objekts aus, um dessen

Serialisierung zu ermöglichen. Bei komplexeren Objekten kommt es jedoch nicht selten vor,

daß diese nicht serialisierbare Attribute aufweisen. In diesem Fall müssen die Serialisierungs-

und Deserialisierungsmethoden writeObject()  und readObject() mit einer eigenen Impleme n -
tierung überschrieben werden.

Da die Services  der entwickelten, verteilten Anwendung als MobileAgents  realisiert sind, mü s -
sen alle Objekte innerhalb des Prototypen serialisierbar sein, um (zumindest prinzipiell) eine

Migration des Agenten zu ermöglichen. Desweiteren kommt die Serialisierung von Objekten
ebenfalls bei der Nutzung des Persistence Se r vice  zum Einsatz.

6.2 Visibroker 3.0 for Java

Der Visibroker 3.0 for Java  [Visi97] der Firma Visigenic  ist in seinem Hauptbestandteil die

Implementierung eines CORBA 2.0 konformen ORBs. Neben dem ORB werden sowohl eine
komplette Entwicklungsumgebung für die Generierung von CORBA Objekten als auch Adm i -
nistrationstools zur Überwachung der Kommunikation mitgeliefert. Die folgenden Komp o -
nenten des Visibrokers kamen für die Implementierung des Prototypen zum Einsatz:

                    · idl2java : Dies ist ein Compiler, der aus gegebenen IDL-Schnittstellen die für die

                            Objektimplementierung benötigten Client-Stubs, Server-Skeletons und Interfaces in

                            der Programmiersprache Java generiert.

                    · idl2ir : Dieses Tool fügt neue IDL Interfaces in die Interface Repository ein.

                    · osagent : Der osagent  ist ein sog. Smart Agent , der, nach dem Hochfahren auf einem

                            Host im Netz, die Kommunikationsgrundlage für CORBA Objekte etabliert. Die

                            Nutznießer des ORBs, also alle Client und Server Objekte, versuchen bei der ersten

                            Kontaktaufnahme den Smart Agent  durch einen UDP-Broadcast ausfindig zu m a -

                            chen. Die dafür nötige Port-Adresse kann u.a. durch Umgebungsvariablen gesetzt

                            werden.

                    · irep : Hiermit wird eine Interface Repository hochgefahren, die u.a. auch eine GUI

                            zur Darstellung aller enthaltenen Interfaces bietet.

Von Visigenic wurde ebenfalls eine gemeinsame Implementierung des Naming und Event Se r -
vice  [Visi97b] verwendet. Im Rahmen des Prototypen werden vom Event Service  nur die APIs
verwendet, während für die Nutzung des Naming  Service  zusätzlich ein Agent gestartet we r -
den muß, der den Verzeichnisdienst für Clients zur Verfügung stellt.

6.2.1 Der Entwicklungsprozeß

In Abbildung 6-1 ist der Vorgang der Entwicklung von CORBA Objekten veranschaulicht und
lautet wie folgt:

                    (1) Der Entwickler legt die Eigenschaften und das Verhalten eines CORBA Server

                                  Objekts fest, indem die nach außen hin sichtbare Schnittstelle in IDL beschrieben

                                  wird.

                    (2) Mit der Verwendung des idl2java -Compilers werden die für die Implementierung

                                  notwendigen Client-Stubs, Server-Skeletons und Interfaces in Java generiert. Z u -

                                  sätzlich kann der Visigenic -Compiler bereits einen Programmrahmen für die Se r -

              ver-Implementierung anlegen, der leere Methodenrümpfe enthält. Der Entwickler

              muß daraufhin nur noch die entsprechenden Methodenrümpfe mit Code füllen.

(3) Ein Client-Programm hingegen enthält, nachdem der Kontakt zum entsprechenden

              Server Objekt zustande gekommen ist, lediglich den Aufruf der Methoden. Über die

              Client-Stubs wird der Aufruf zum Server-Objekt weitergereicht, so daß sich der

              Entwickler mit der Kommunikation zwischen Client und Server nicht weiter b e -

              schäftigen muß.

(4) Der Quellcode des Servers und des Clients werden mit dem Java-Compiler javac

              übersetzt und damit die von einer VM interpretierbare class -Files generiert.

                IDL

       Interfaces

                                                              Client

                                                        Program m

                                                                               Visibrok er ORB (osa gent)

Object

Implement ati on

                                                                                                              idl2java

                                                                                                                  Java

                                                                                                            Compiler

Server

Skeletons

      Client Source

                    Code

Server Obj ect

Source Code

                                                                       stub skel eton

                          1

                          2

                        writes

                                                                  Client Stubs

                                       Abbildung 6-1: Die Entwicklung von CORBA Objekten

Ein Entwickler greift demzufolge nur ein zwei Stellen im Entwicklungsprozeß ein, um die
nötigen CORBA Objekte zu generieren.

Die folgenden Dateien werden von dem idl2java -Compiler bei der Übersetzung eines IDL-

Files generiert (

                                                < InterfaceName >
                                                                                                                      steht nachfolgend für den Namen  eines in IDL spezif i -
zierten I n terfaces):

                    ·

                            <InterfaceName> .java : Diese Datei enthält ein Java-Interface, das dem IDL-

                            Interface en t spricht.

                    ·

                            <InterfaceName> Helper.java : Diese Klasse enthält nützliche Methoden,

                            wie z.B. die narrow() -Methode, um ein beliebiges CORBA-Objekt auf das

                            <InterfaceName> -Interface zu casten. Erst dann ist es möglich die Methoden

                            der <InterfaceName> -Schnittstelle aufzur u fen.

                    ·

                            <InterfaceName> Holder.java : Diese Klasse wird für die Parameterübe r -

                            gabe verwendet.

                    ·

                            _ <InterfaceName> ImplBase.java : Dies ist die Server-Skeleton-Klasse,

                            die bereits von den für CORBA relevanten Java-Klassen erbt. Tatsächlich ist die

                            Klasse abstrakt, da sie bereits die Implementierung des Interfaces

                            <InterfaceName> zwar anzeigt, aber nicht durchführt. Dies muß von den U n -

                            terklassen übernommen werden. I.d.R. sind alle Server-Objektklassen, die vom En t -

                            wickler implementiert werden, Unterklassen  dieser Klasse.

                    ·

                            _tie_ <InterfaceName> .java : Diese Klasse wird benötigt, falls die Server-

                            Objektklasse nicht  von der _ <InterfaceName> ImplBase -Klasse erben kann

                            (siehe Abschnitt 6.2.2).

                    ·

                            <InterfaceName> Operations.java : Dieses Interface wird im Zusamme n -

                            hang mit der _tie_ <InterfaceName> -Klasse benötigt.

                    ·

                            _portable_stub_ <InterfaceName> .java : Diese Klasse entspricht dem

                            Client-Stub.

6.2.2 Der Tie-Mechanismus

Im vorhergehenden Abschnitt wurde bereits erwähnt, daß die Objektklasse des Servers i.d.R.

eine Unterklasse der generierten _ <InterfaceName> ImplBase -Klasse ist. Dadurch ist
es möglich eine Instanz der Klasse direkt  beim ORB anzumelden. Nicht selten tritt aber die

Notwendigkeit ein, daß die Objektklasse des Servers eine generische Beziehung zu einer weit e -
ren Oberklasse aufweisen muß. Da aber in Java  keine Mehrfachvererbung unterstützt wird,
bietet die Entwicklungsumgebung des Visibrokers [Visi97a] einen Workaround mit dem sog.

Tie-Mechanismus  an:

                    · Die Objektklasse des Servers erbt von einer beliebigen Klasse und nicht von der

                            _ <InterfaceName> ImplBase -Klasse.

                    · Die Objektklasse des Servers implementiert nicht  mehr das Java-Interface

                            <InterfaceName>  sondern statt dessen das

                            <InterfaceName> Operations -Interface.

                    · Soll eine Instanz der Klasse dem ORB zur Anmeldung übergeben werden, so kann

                            dies nicht mehr direkt  geschehen. Statt dessen wird zunächst eine Instanz der

                                                                         _tie_OperationalPolicy

           _OperationalPolicyImplBase OperationalPolicy

//interface

               _delegate

      -  : OperationalPolicyOperations

               _tie_OperationalPolicy(OperationalPolicyOperations delegate, java.lang.String
                                                                                             name)

       +

                _tie_OperationalPolicy(OperationalPolicyOperations delegate)

       +
               _delegate()

      +  : OperationalPolicyOperations

                OperationalPolicyImpl OperationalPolicyOperations

ORB

//interface

                                                                                                  implements

                                                                                 implements
bound_to

                            _tie_ <InterfaceName> -Klasse kreiert, der als Parameter eine Instanz der u r -

                            sprüngl i chen Objektklasse des Servers übergeben wird. Die so instanziierte _tie_-

                            Klasse kann daraufhin beim ORB angemeldet werden.

In Abbildung 6-2 ist die Beziehung zwischen den einzelnen Objektklassen am Beispiel der

OperationalPolicyImpl -Klasse vera n schaulicht.

                                                                                    Abbildung 6-2: Der Tie-Mechanismus

Bei allen Klassen, die in Kapitel 5 das entsprechende <IDL-Interface> Operations -

Interface implementieren, muß der Tie-Mechanismus angewendet werden, um das Objekt dem

ORB bekannt zu machen.

6.3 Programmierwerkzeuge

Im Rahmen dieser Diplomarbeit wurden als Programmierwerkzeuge zur Softwareentwicklung

das CASE-Tool Software through Pictures (StP)  und der Java Compiler Compiler (JavaCC)

verwendet, die in den nun folgenden Abschnitten kurz vorgestellt werden.

6.3.1 Software through Pictures (StP)

Das CASE-Tool Software through Pictures (StP)  Version 2.4.2 der Firma Aonix  [Aoni97]

unterstützt Software-Entwickler beim Entwurf objektorientierter Systeme durch den Einsatz

unterschiedlicher Modellierungstechniken wie z.B. OMT. Für die tatsächliche Modellierung

wird für jeden Diagrammtyp ein eigener Modellierungseditor angeboten. Für die Spezifizi e -

rung der Klassenattribute und -methoden innerhalb eines Klassendiagramms, wird zusätzlich

ein classtable -Editor zur Verfügung gestellt, in dem u.a. auch bereits Programmie r sprachen-

spezifische Elemente festgelegt werden können. Die dabei erstellten Klassen, Objekte und

Assoziationen werden in einer gemeinsamen Repository  gespeichert. Auf diese Weise ist es

möglich, sich während des Entwurfs eines Diagramms auf bereits entwickelte Objekte und

deren Assoziationen zu beziehen. Dem Entwickler bietet sich zudem nach der Fertigstellung

6.4 Das Starten der Agenten

Die nachstehend angeführten Aufrufe sind, soweit nichts anderes angegeben, im folgendem

Verzeichnis zu finden:

                                                                     /usr/local/mnmcommon/vbroker-3.0/bin

Folgende Schritte müssen für das erfolgreiche Starten der einzelnen Agenten der verteilten

Managementanwendung durchgeführt:

                    (1) Der Smart Agent  wird mit dem folgenden Skript hochgefahren (ausschließlich auf

                                  Sun Solaris):

                                  /usr/local/mnmcommon/bin/vbjtcsh

                                  Dies startet den osagent  in einer separaten Shell im verbose -Mode, so daß u.a. die

                                  Kommunikation zwischen den einzelnen Objekten verfolgt werden kann. Für alle

                                  nachfolgend gestarteten Agenten muß beachtet werden, daß die

$OSAGENT_PORT
-

                                  Umgebungsvariable auf denselben Wert gesetzt ist.

                    (2) Der Agent des Naming Service  wird folgendermaßen hochgefahren:

                                  vbj -DORBservices=CosNaming \

                                  com.visigenic.vbroker.services.CosNaming.ExtFactory \

                                  myFactory /tmp/naming.log

                                  myFactory ist der Name des root Context , der jedem Client und Server mit dem

                                  Aufruf der VM übergeben werden muß, damit diese den Naming Service nutzen

                                  können. Desweiteren bezeichnet /tmp/naming.log  die Logging-Datei des Agenten.

                                  Darin wird der während einer Session kreierte naming graph  gespeichert. Ist b e -

                                  reits eine Logging-Datei vorhanden, so wird der darin enthaltene naming graph

                                  wiederhergestellt. Die Logging-Datei wird von dem Agenten bei Änderungen stä n -

                                  dig aktualisiert. Bindet sich ein Server Objekt an einen Namen, aber löscht diese

                                  Bindung nicht wieder, wenn dieser nicht mehr auf dem ORB ist, so bleibt die Bi n -

                                  dung trotzdem weiter erhalten und ein Objekt kann sich nicht  mehr an denselben

                                  Namen binden. In diesem Fall muß die Logging-Datei gelöscht werden, damit der

                                  Name wieder freigegeben wird.

                    (3) Mit dem folgendem Aufruf wird ein vorher festgelegter naming  graph aufgebaut,

                                  der die Dom ä nen im zu managenden Bereich widerspiegelt:

                                  vbj -DORBservices=CosNaming -DSVCnameroot=myFactory \

                                  de.unimuenchen.informatik.mnm.ncscontrol.domain.\

                                  DomainBuilder

                                  Dieser Schritt muß immer nur dann durchgeführt werden, falls die Logging-Datei

                                  des Naming Service gelöscht wurde.

                    (4) Der folgende Aufruf startet die Interface Repository :

                                  irep myRepository /tmp/ir.log

                                  Mit myRepository  wird der Name der kreierten Interface Repository festgelegt.

                                  /tmp/ir.log ist der Name der Logging-Datei der Interface Repository, in der alle

                                  während einer Session hinzugefügten IDL-Interfaces gespeichert werden. Während

                                  des Starvorgangs wird diese Datei gelesen und alle darin enthaltenen Interfaces in

                                  die Datenbank eingefügt. Für die korrekte Funktionsweise der Managementanwe n -

               dung ist es notwendig, daß sich alle IDL-Interfaces derjenigen Managementage n -

               ten  in der Datenbank befinden, die als Zielobjekt einer operationalen Policy in Fr a -

               ge kommen.

               Mit folgendem Befehl können neue Interfaces hinzug e fügt werden:

               idl2ir -ir myRepository <IDL-File>

               <IDL-File> steht selbstverständlich für den Namen derjenigen Datei, die die Def i -

               nition des Interfaces in IDL enthält.

(5) Als nächstes wird der AgentInitChannel  hochgefahren, an dem sich alle Agenten

              an- und abmelden:

               vbj -prof -DORBservices=CosNaming -DSVCnameroot=myFactory \

               de.unimuenchen.informatik.mnm.masa.event.AgentChannel \

               -Dmasa.propfile=/proj/fagent/masa_0.2/masa.properties

(6) Der folgende Aufruf startet ein MASIF-Agentensystem  (siehe auch [Kemp98]) auf

              dem Host:

               vbj -prof -DORBservices=CosNaming -DSVCnameroot=myFactory \

               de.unimuenchen.informatik.mnm.masa.agentSystem.AgentSystem \

               -Dmasa.propfile=/proj/fagent/masa_0.2/masa.properties

Die nächsten drei Schritte ermöglichen das Hochfahren der Agenten der Manag e -

mentanwendung, die nur auf denjenigen Hosts gestartet werden können, auf denen b e -

reits ein Agentensystem läuft. Die Reihenfolge der Schritte ist unbedingt einzuhalten,

um die korrekte Funktionsweise der Agenten zu ermöglichen.

(7) Mit dem folgendem Aufruf wird ein Kommandozeilen-Interface für den Persiste n -

              ceServiceMobileAgent  gestartet:

               vbj -DORBservices=CosNaming -DSVCnameroot=myFactory \

               de.unimuenchen.informatik.mnm.ncscontrol.persistence.\

               Pe r sistenceServiceUI

               Das Kommandozeilen-Interface bietet die Möglichkeit den Agenten zu starten, zu

               migrieren und wieder zu terminieren. Desweiteren können Methoden der Persiste n -

               ceService -Schnittstelle aufgerufen werden, um sich einen Überblick über den g e -

               genwärtigen Zustand des Agenten zu verschaffen. Das UI liest das Properties -File

               /proj/fagent/NoCScontrol/properties/psma.props ein, so daß diese Datei vorha n -

               den sein muß, damit der Agent erfolgreich gestartet werden kann.

(8) Hiermit wird das Kommandozeilen-Interface des EnforcementObjectFactoryM o -

              bileAgent aufgerufen:

               vbj -DORBservices=CosNaming -DSVCnameroot=myFactory \

               de.unimuenchen.informatik.mnm.ncscontrol.enforcement.\

               EnforcementServiceUI

               Auch für diesen Agenten wird ein Properties -File eingelesen:

               /proj/fagent/NoCScontrol/properties/eofma.props

(9) Der folgende Aufruf startet das Kommandozeilen-Interface des PolicyFactoryM o -

              bileAgent :

                                   vbj -DORBservices=CosNaming -DSVCnameroot=myFactory \

                                   de.unimuenchen.informatik.mnm.ncscontrol.policy.\

                                   PolicyServiceUI

                                   Der Name des Properties -Files für dieses UI ist:

                                   /proj/fagent/NoCScontrol/properties/pfma.props .

Damit die class -Files von der VM gefunden werden können, muß der Klassenpfad richtig
gesetzt sein. Die folgenden Klassen müssen im Klassenpfad enthalten sein:

/proj/java/jdk1.1-solaris/jdk1.1.6/lib/classes.zip:\

/usr/local/mnmcommon/vbroker-3.0/lib/vbjcosnm.jar:\

/usr/local/mnmcommon/vbroker-3.0/lib/vbjcosev.jar:\

/usr/local/mnmcommon/vbroker-3.0/lib/vbj30.jar:\

/opt/JMAPI/classes:/opt/JMAPI/examples:\

/proj/java/JMAPI/jdbcDriver/FastForward/jdk113:\

/users/stud/schiller/schi98/Sourcen/NomadicSystems:\

/usr/local/mnmcommon/lib/advent:\

/proj/evcorr/public-htdocs/prototype-0.3/classes:\

/proj/fagent/CORBAServices/classes:\

/proj/fagent/masa_0.2_proto/classes:\

/proj/fagent/NoCScontrol/classes:\

Der Klassenpfad kann entweder über die $CLASSPATH -Umgebungsvariable gesetzt werden
oder über die Option -classpath

                                                                                                                   dem vbj  übergeben werden.

6.5 Erfahrungsbericht

Java erwies sich tatsächlich als eine robuste und sehr vielseitige Programmiersprache. Die
anfänglichen Bedenken dieser Sprache gegenüber, wie z.B. daß keine Zeiger verwendet we r -
den, keine Mehrfachvererbung möglich ist und daß die Ausführung der Programme sehr lan g -
sam durch deren Interpretierung sein würde, erwiesen sich alle als unnötig und falsch. Das

Debuggen von Java-Programmen gestaltet sich sehr einfach, da bei einem Ausführungsfehler
die genaue Zeile im Source-Code angezeigt wird und diese Stelle auch immer den wahren

Grund für den Fehler enthält. Ein langwieriges Suchen nach Fehlern, die durch Pointerman i -
pulationen entstehen und erst 100 Zeilen später zum Absturz führen, erübrigt sich. Geschwi n -
digkeitseinbußen während der Ausführung der Programme durch die VM-Interpretierung sind
bei der hier entwickelten verteilten Anwendung kaum spürbar, da im vorliegenden Fall eher
die Netzkommunikation zwischen den Objekten der wahre Flaschenhals ist. Einzig und allein
die nicht unterstützte Mehrfachvererbung führte zu mancher �kreativen^ Denkpause, in der

Workarounds überlegt werden mußten. Ist man sich allerdings dieser Tatsache erst wirklich
bewußt, erscheint diese Eigenschaft nicht mehr wirklich als Manko. Java sammelt weiterhin

Pluspunkte bei der Systemunabhängigkeit der Ausführung, der umfangreichen API und der
au s führlichen Online-Dokumentation, die oft bei Unsicherheiten weiterhalf.

Die Parserentwicklung mit JavaCC ist ebenfalls sehr zügig vorangeschritten. Die Aufteilung
des Parser-Codes ist intuitiver und wesentlich leichter zu Debuggen als bei den Unix-C-Tools
lex und yacc . Die Möglichkeit, Variablenwerte sowohl auf- als auch abwärts entlang des

Syntaxbaums weiterzureichen, ist im vorliegenden Fall der Grund für die schnelle Entwic k -
lung der Parser gewesen. Die Nichtterminalsymbole als Funktionen darzustellen, ermöglichte
zudem eine intuitivere Betrachtungsweise auf die Vorgehensweise des Parsers. Es stellte sich

jedoch heraus, daß mit anwachsendem Umfang des hinzugefügten Codes die Übersicht leicht

verloren geht und der anfängliche Vorteil der All-in-One -Philosophie sich zum Nachteil en t -

wickelt. Trotzdem ist JavaCC empfehlenswert für den Einsatz als Tool zur Parser entwic k lung.

Der Visibroker 3.0  for Java  liefert eine stabile Entwicklungsumgebung, hat aber einen gravi e -

renden Nachteil: die Dokumentation. Für die Entwicklung einfacher CORBA Objekte ist die

Dokumentation gut und das Programmer´s Guide  [Visi97a] bietet für Einsteiger sogar eine

sehr gute Einführung. Insgesamt gesehen, bleibt aber die Dokumentation auf diesem Niveau

stehen. Sobald die CORBA Objekte komplexere Strukturen aufweisen und u.a. es deswegen

notwendig ist, nach bestimmten Stichwörtern zu suchen, versagt v.a. das Reference Manual

[Visi97]. Einige Stichwörter sind im Register nicht eingetragen, so daß oft das komplette

Handbuch durchgeblättert werden muß, um die gesuchte Information zu finden. Methoden, die

nur beiläufig in einem anderen Kontext erwähnt werden, sind erst gar nicht ausführlich dok u -

mentiert, so daß in diesen Momenten oft nur die Möglichkeit bleibt, das Verhalten dieser M e -

thoden auszutesten. Nicht selten kam es vor, daß das beschriebene Verhalten von Methoden

nicht mit dem in der Dokumentation übereinstimmte. Dies führte oftmals zu Verwirrungen und

verlängerte dadurch unnötig den Zeitraum für die Entwicklung der Objekte. Dies setzte sich

bei der Dokumentation des Naming  und Event Service [Visi97b] fort, die eindeutig zu knapp

ausfiel. Die CORBA-Spezifikation der beiden Services [OMG97b] ist ausführlicher und

leichter zu verstehen als die mitgelieferte Dokumentation. Die Hoffnung bleibt, daß die D o -

kumentation in den noch kommenden Versi o nen des Visibrokers verbessert wird.

Auch StP  ist sehr zwiespältig zu bewerten. Einerseits ist der Aufbau dieses CASE-Tools u.a.

durch die gemeinsame Repository, sehr gelungen. Auch die vielen Möglichkeiten, die sich mit

StP bieten, um Quellcode-Skelette zu generieren, ist sehr lobenswert. Die Dokumentation

[Aoni97] ist übersichtlich, leicht verständlich und bietet einen schnellen Einstieg in die Bedi e -

nung von StP. Aber genau hier setzt auch die Kritik an: die Bedienung dieses Tools ist nicht

intuitiv. Es ist z.B. möglich, um nur ein Beispiel zu nennen, im classtable -Editor über das

Menü der rechten Maustaste, Zeilen der Tabelle zu löschen, aber nicht neue einzufügen. Diese

Funktion muß umständlich über die Menüzeile des Fensters aufgerufen werden. Dies ist nur

ein Beispiel von vielen, die die gesamte Bedienung von StP zu einer mühseligen Prozedur m a -

chen. Zudem ist StP beim Laden und Speichern von Diagrammen und Tabellen sehr langsam.

Dies stört anfänglich bei der ersten Modellierung des Systems nicht, wird aber lästig, wenn

später nur Kleinigkeiten, wie Klassenattribute, geändert werden und mehr Zeit beim Warten

als mit der tatsächlichen Arbeit verbracht wird. Trotzdem ist der Einsatz von StP zu empfe h -

len, da die Vorteile, die sich durch das spezielle Software-Engineering-Vorgehen ergeben,

eindeutig überwiegen.

6.6 Zusammenfassung

In diesem Kapitel wurden Implementierungsgesichtspunkte betrachtet. Der Schwerpunkt lag

auf der Darstellung der für die Entwicklung der Anwendung eingesetzten Programmierwer k -

zeuge. Die Programmiersprache Java  und der Parsergenerator JavaCC  wurden hierbei näher

erläutert. Zum Ende erfolgte eine Beschreibung der Startprozedur der entwickelten Agenten.

Abgerundet wurde dieses Kapitel schließlich mit einem Erfahrungsbericht des Autors.

Kapitel 7

Zusammenfassung und Au s blick

In dieser Diplomarbeit wurde untersucht, wie dem Aufgabenbereich des Konfigurationsman a -
gements nomadischer Systeme mit Policy-basiertem Management begegnet werden kann. Der

Schwerpunkt der Arbeit lag bei der Spezifizierung einer formalen Sprache für Policies, der

Untersuchung der Managementarchitektur sowie der Entwicklung und prototypischen Impl e -
mentierung einer Managementa n wendung, die dem erstellten Konzept genügt.

Während der Suche nach bereits vorhandenen Ansätzen und Produkten mußte festgestellt we r -
den, daß die bisherige Integration nomadischer Systeme im Netz- und Systemmanagement
noch unbefriedigend ist. Die bereits vorhandenen Software-Produkte beschränken sich auf die
reine Etablierung der Kommunikationsgrundlage zwischen den nomadischen Systemen und
den im Netz vorhandenen Endgeräten. Ein echtes Management dieser Systeme, d.h. der Steu e -
rung deren Verhaltens, ist mit keinem dieser Produkte möglich. Zudem fehlt allen untersuchten

Software-Produkten eine standardisierte Managementschnittstelle, so daß auch deren Integr a -
tion in ein bereits vorhandenes Managementsystem nicht ohne weiteres möglich ist. Die Fo r -
schung auf dem Gebiet des Policy-basierten Managements beschäftigt sich allgemein mit dem

Management verteilter Systeme. Die in den verschieden Forschungsarbeiten entwickelten

Formalisierungen von Policies sind deswegen nicht speziell auf bewegliche Managemento b -
jekte ausgelegt, so daß an diesem Punkt angesetzt werden konnte, um eine neue Sprache spez i -
ell für das Management nomadischer Systeme zu spezifizieren. Ausgehend von einer Policy-

Hierarchie, die u.a. den Rahmen des Entwicklungsprozesses von einer High-Level-Policy zu
einer Low-Level-Policy festlegt, wurden Templates für zielorientierte Policies definiert und
eine neue, dem Management nomadischer Systeme angepaßte Sprache für operationale Pol i -
cies spezifiziert. Mit Hilfe des syntaktischen Programmierwerkzeugs JavaCC  wurde ein Inte r -
preter implementiert, der die in PDL verfaßten Policies in konkrete Managementanweisungen
u m setzt.

Basierend auf einem Beispielszenario wurde ein erster Lösungsansatz der Managementaufg a -
be erarbeitet. Daraus ergaben sich bereits die ersten Anforderungen an die Managementarch i -
tektur, die mit dem Bedarf nach Skalierbarkeit und Ausfallsicherheit der Managementanwe n -
dung schließlich die verwirklichte Architektur ergab. Die spezifizierte MA wurde in einer

CORBA-Umgebung umgesetzt, die sich als besonders geeignete Middleware für Manag e -
mentzwecke herausstellte. Als Implementierungssprache diente Java , die sich ebenfalls durch
ihre Systemunabhängigkeit als ideale Programmiersprache für Anwendungen in einem heter o -
genen Umfeld erwies. Die Anwendung ist in den Policy Service , Policy Enforcement Service

   126 7. ZUSAMMENFASSUNG UND AUSBLICK

und Persistence Service aufgeteilt. Diese drei Komponenten wurden als CORBA Server in

Form von Mobile Agents , die der MASIF -Spezifikation [OMG97c] entsprechen,  verwirklicht,

um so die Möglichkeit zu haben, diese während der Laufzeit auf ein anderes System im Net z -

werk zu migrieren. Dies erhöht die Ausfallsicherheit und Skalierbarkeit der verteilten Anwe n -

dung zusätzlich.

Der modulare Aufbau sowohl der MA als auch der Anwendung, ermöglicht ein unkomplizie r -

tes Erweitern des Managementsystems. Momentan werden am Lehrstuhl Managementagenten

für DHCP Server [Demm98], Mail Transfer Hubs [Coeh98] und PC Switchs [Allg98] en t -

wickelt, die die Voraussetzungen für eine Zusammenarbeit mit der Managementanwendung

erfüllen. Um ein umfassendes Management zu ermöglichen, ist es selbstverständlich notwe n -

dig, weitere Agenten zu erstellen.

Einer der interessantesten Bereiche für das NoS-Management ist der des Accountings, der in

dieser Arbeit nur genannt und nicht weiterverfolgt werden konnte. Das Accounting stellt eine

nicht triviale Aufgabe an das MS, da nicht nur der gemanagte Bereich betroffen ist, in dem

das NoS angeschlossen wird, sondern zusätzlich auch der Heimatbereich des NoS. Hier muß

ein wirksames Konzept entwickelt werden, das einerseits den Datenaustausch zwischen den

Managementanwendungen regelt und andererseits verschiedene Abrechnungsarten unterstützt.

Ein weiterer Aspekt, der nicht weiterverfolgt werden konnte, ist das Sicherheitsmanagement.

Es tritt auf mehreren Ebenen der Bedarf der Authentifizierung von Objekten auf:

                    · Authentifizierung der nomadischen Systeme : U.a. wurde bereits im Beispielszenario

                           die Notwendigkeit der Authentifizierung der nomadischen Systeme begründet, um

                           z.B. darauf abstützend die Ressourcennutzung zu steuern. Dies könnte durch bereits

                           existierende Authentifizierungsserver wie z.B. RADIUS [RFC2138] geschehen. Eine

                           weitere Möglichkeit besteht in der Implementierung des CORBA Security Service

                           ([OMG97b], S.15-1 ff), der diesen Aspekt in der Spezifikation miteinbezieht.

                    · Authentifizierung der Managementanwendung gegenüber den Managementagenten :

                           Hier offenbart sich eine ernstzunehmende Sicherheitslücke im Managementsystem.

                           Da die Managementanwendung das Verhalten der NoS steuert, indem es auf den

                           Managementagenten agiert, muß sichergestellt werden, daß die Managementanwe n -

                           dung auch tatsächlich dafür autorisiert ist. Um dies zu gewährleisten, muß ein en t -

                           sprechendes Authentifizierungsprotokoll zwischen Anwendung und Agenten eing e -

                           führt werden. Es existieren mehrere standardisierte Protokolle (siehe [Eck97]), die in

                           das MS integriert werden könnten. Dieser Aspekt würde allerdings ebenfalls durch

                           eine Implementierung des oben bereits erwähnten CORBA Security Services  abg e -

                           deckt werden.

                    · gegenseitige Authentifizierung der Managementanwendungen : Um z.B. sicherheit s -

                           sensible Daten zwischen zwei Managementanwendungen aus verschiedenen Man a -

                           gementdomänen auszutauschen, ist eine vorherige gegenseitige Authentifizierung

                           notwendig. Dies könnte entweder durch die Integration eines eigenen Authentifizi e -

                           rung s protokolls gelöst werden oder ebenfalls durch den CORBA Security Service .

                    · Authentifizierung der User der Anwendung : Es liegt auf der Hand, daß nicht jeder

                           Policies erstellen darf, der Zugang zum System hat. Hier wäre eine Benutzerverwa l -

                           tung mit Authentifizierung notwendig. Allerdings würde dieser Bereich ebenfalls

                           durch den Security Service  abgedeckt werden.

  7. ZUSAMMENFASSUNG UND AUSBLICK 127

                    · Gegenseitige Authentifizierung der Komponenten der Anwendung : Auch an dieser

                            Stelle eröffnet sich eine Sicherheitslücke. Momentan ist es z.B. noch möglich, daß ein

                            nicht autorisiertes Objekt auf eine Datenbank des Persistence Service zugreift und

                            deren Inhalt verändert. Um solche Aktionen ausschließen zu können, muß auch an

                            dieser Stelle eine Authentifizierung der Objekte stattfinden. Auch dies wäre durch

                            den Security Service realisierbar.

Wie aus dieser kurzen Darstellung zu ersehen ist, würde sich die Umsetzung des CORBA

Security Service  in eine konkrete Implementierung anbieten, um alle genannten Sicherheitslü k -
ken zu schließen.

Das bisherige Kommandozeilen-Interface der Anwendung, u.a. zur Erstellung der Policies, ist
selbstverständlich noch unbefriedigend. Es wird aber bereits im Rahmen eines Fortgeschritt e -
nenpraktikums [Goli98] eine GUI in Form von Java-Applets für die Komponenten der A n -
wendung erstellt.

Ein weiterer Bereich, der im Rahmen dieser Arbeit unbetrachtet blieb, ist die Verwaltung der

Operationen der Managementagenten, die bisher einfach als bekannt vorausgesetzt wurden.

Hier wäre es denkbar, Operationsaufrufe zu standardisieren indem eine Menge von Standard-

IDL-Interfaces definiert werden, von denen die Agenten jeweils eine Untermenge tatsächlich
impl e mentieren.

Die PDL erweist an einigen Stellen Erweiterungsmöglichkeiten, wie z.B. daß im Aktio n steil if-
then-else-Anweisungen erlaubt werden könnten. In diesem Fall wäre auch die Spezifizierungen
von Variablen denkbar. Es ist jedoch sicher, daß der Bedarf an Anpassungen der PDL aus
dem laufenden Testbetrieb entst e hen werden.

Ein nicht unerhebliches Problem bei der Formulierung von Policies stellt die Lösung von Ko n -
flikten dar. In dieser Arbeit konnten nur Ansätze und Denkanstöße betrachtet werden, die einer
weiteren Untersuchung würdig wären. Zudem konnten die bereits erarbeiteten Konfliktl ö -
sungsstrategien nicht in den Policy Service  integriert werden, so daß dies in weiteren Arbeiten
noch umgesetzt werden sollte.

Ebenfalls wurde die große Bedeutung von Meta-Policies zur Erstellung und Verwaltung von

Policies deutlich. Im Bereich der Policy-Erstellung werden sich die meisten Meta-Policies aus
der Erfahrung im laufendem Betrieb ergeben. Der Bereich der Policy-Verwaltung mit Meta-

Policies wird bereits am Lehrstuhl im Rahmen einer Diplomarbeit [Avit98] untersucht.

.

Abkürzungsverzeichnis

  AE aggregate entity

  API Application Programming Interface

  BOA Basic Object Adapter

  CASE Computer aided Software Engineering

  CORBA Common Object Request Broker Architecture

  DB Datenbank

  DDNS Dynamic Domain Name System

  DHCP Dynamic Host Configuration Protocol

  DIB Directory Information Base

  DII Dynamic Invocation Interface

  DIT Directory Information Tree

  DNS Domain Name System

  DSI Dynamic Skeleton Interface

  EO Enforcement Object

  EOF Enforcement Object Factory

  EOFMA Enforcement Object Factory Mobile Agent

  FQDN Fully Qualified Domain Name

  GUI Graphical User Interface

  IDL Interface Definition Language

  IP Internet Protocol

  IR Interface Repository

  JDK Java Development Kit

  LAN Local Area Network

130 ABKÜRZUNGSVERZEICHNIS

MA Managementarchitektur

MASIF Mobile Agent System Interoperability Facilities

MO Managementobjekt (Managed Object)

MS Managementsystem

NoS nomadische(s) System(e)

NoCS Nomadic Computing System

OA Object Adapter

OMA Object Management Architecture

OMG Object Management Group

OMT Object Modeling Technique

OO Objektorientierung, objektorientiert

ORB Object Request Broker

PDA Personal Digital Assistant

PDL Policy Description Language

PFMA Policy Factory Mobile Agent

PID Persistent Object Identifier

PO Policy Object

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol

PSMA Persistence Service Mobile Agent

RFC Request for Comment

RFP Request for Proposals

SS Schnittstelle

StP Software through Pictures

TCP Transmission Control Protocol

TQL Topology Query Language

UDP User Datagram Protocol

UI User Interface

UML Unified Modeling Language

VLAN Virtuelles LAN

VM (Java) Virtual Machine

WAN Wide Area Network

Literaturverzeichnis

[AIC97a] American Internet Corporation, Network Registrar Getting Started Guide ,

                                                           Release 1.1, Juni 1997.

[AIC97b] American Internet Corporation, Network Registrar User’s Guide , Release

                                                           1.1, Juli 1997.

[Allg98] Peter Allgeyer, ,,Entwurf einer Managementschnittstelle für einen PC-

                                                           basierten Switch^, Diplomarbeit, Technische Universität München,

                                                           August 1998.

[Aoni96] Aonix, Software through Pictures/Object Modeling Technique - Getting

                                                           Started with StP/OMT Release 3.0 , Februar 1996.

[Aoni96a] Aonix, Software through Pictures/Object Modeling Technique - Creating

                                                           OMT Models Release 3.0 , Februar 1996.

[Aoni97] Aonix, StP Core - Fundamentals of StP Release 2.4 , September 1997.

[Avit98] Marco Avitabile, ,,An Examination of Requirements for Meta-Policies in

                                                           Policy-Based Management^, Diplomarbeit, Technische Universität

                                                           München, November 1998.

[BEA98] BEA Systems, DSTC, Expersoft Corporation, Fujitsu Limited et al.,

                                                           ,,Notification Service, Joint Revised Submission^, 1998.

[Coeh98] Christian Coehn, ,,Integriertes Management verteilter Email-Systeme auf

                                                           der Basis flexibler Managementagenten^, Diplomarbeit,  Ludwig-

                                                           Maximilians-Unive r sität München, August 1998.

[CoMa97] Peter Coad und Mark Mayfield, Java Design: Building Better Apps and

                                                           Applets , Prentic Hall PTR, 1997.

[Demm98] Simone Demmel, ,,Implementierung eines CORBA-basierten Manag e -

                                                           mentagenten für DHCP Server^, Fortgeschrittenenpraktikum, Ludwig-

                                                           Maximilians-Universität München, 1998.

[Eck97] Prof. Dr. C. Eckert, ,,Praktikum: Sichere Rechensysteme^, Vorlesun g -

                                                           sskript, Technische Universität München, Sommersemester 1997.

[Flan97] David Flanagan, Java in a Nutshell, Second Edition , O’Reilly & Assoc i -

                                                           ates, 1997.

132 LITERATURVERZEICHNIS

[FrRu96] Franz Fricke und Klaus-Hartwig Rube, Betriebswirtschaftslehre , Bayer i -

                                                           scher Schulbuchverlag, 3. Auflage, 1996.

[Gars98] Markus Garschhammer, ,,Entwicklung eines Managementkonzepts für

                                                           LDAP-integrierte Verzeichnisdienste^, Diplomarbeit, Technische Unive r -

                                                           sität München, August 1998.

[GDL96] Ben Lancki Vipul Gupta, Abhijit Dixit, ,,Linux MobilIP^,

                                                           http://anchor.cs.binghapton.edu/~mobileip/, Mai 1996.

[GHW 99] B. Gruschke, S. Heilbronner und N Wienold, ,,Managing Groups in D y -

                                                           namic Networks^, In To be published , Juli 1998.

[Goh 98] Che Goh, ,,A Generic Approach to Policy Description in System Ma n -

                                                           agement^, Technischer Bericht, System Management Department, Hewlett

                                                           Packard Laboratories, 1998.

[Goli98] Dimitrios Golias, ,,Entwicklung und Implementierung einer GUI für das

                                                           Policy-basierte Management von nomadischen Systemen^, Fortgeschri t -

                                                           tenenpraktikum, Technische Universität München, 1998.

[GoYe96] James Gosling, Frank Yellin und The Java Team, The Java Application

                                                           Programming Interface, Volume 1 , Addison-Wesley Publishing Company,

                                                           1996.

[Hagg96] Prof. Dr. R. Haggenmüller, ,,Methoden der Software-Entwicklung^, Vo r -

                                                           lesungsskript, Ludwig-Maximilians-Universität München, Sommers e -

                                                           mester 1996.

[Hals96] Fred Halsall, Data Communications, Computer Networks and Open Sy s -

                                                           tems , Addison Wesley, 4. Auflage, 1996.

[HeAb93] Heinz-Gerd Hegering und Sebastian Abeck, Integriertes Netz- und Sy s -

                                                           temmanagement , Addison-Wesley, 1. Auflage, 1993.

[Heil97] S. Heilbronner, ,,DHCP und das Management nomadischer Systeme in

                                                           Intranets^, In Proceedings of the Opennet’ 97 , Berlin, Germany, Nove m -

                                                           ber 1997, Internet Society German Chapter.

[Heil98a] S. Heilbronner, ,,Requirements for Policy-based Management of Nomadic

                                                           Computing Systems^, In Proceedings of the 8th IFIP/IEEE International

                                                           Workshop on Distributed Systems: Operations & Management (DSOM

                                                           98) , Newark, DE, USA, Oktober 1998.

[HePa97] Hewlett-Packard Company, ,,Response to Topology Service RFP, Revised

                                                           Submission^, 1997.

[HLKB97] Stephen Howard, Hanan Lutfiyya, Michael Katchabaw und Michael

                                                           Bauer, ,,Supporting Dynamic Policy Change Using CORBA System Ma n -

                                                           agement Facilities^, Technischer Bericht, Departement of Computer Sc i -

                                                           ence, The University of Western Ontario, 1997.

[JaCC98] Sun Microsystems, Description of the JavaCC Grammar File , Januar

                                                           1998.

[JNDI97] JavaSoft, JNDI: Java Naming and Directory Interface , 1997.

136 LITERATURVERZEICHNIS

[Sun98] Inc. Sun Microsystems, ,,The Source for Java Technology^,

                                                           http://www.javasoft.com, 1998.

[Telx95] Telxon, ,,First Integrated MobileIP Wireless Solution^,

                                                           http://www.telxon.com/tech1.htm, September 1995.

[Visi97] Visigenic, Visibroker for Java Reference Manual Version 3.0 , September

                                                           1997.

[Visi97a] Visigenic, Visibroker for Java Programmer’s Guide Version 3.0 , Septe m -

                                                           ber 1997.

[Visi97b] Visigenic, Visibroker Naming and Event Services Programmer’s Guide

                                                           Version 3.0 , September 1997.

[Wies94a] R. Wies, ,,Policies in Network and Systems Management -- Formal Def i -

                                                           nition and Architecture^, Journal of Network and Systems Management ,

                                                           2(1):63 - 83, 1994, M. Malek (edt.), Plenum Publishing Corp., New York.

[Wies94b] R. Wies, ,,Policy Definition and Classification: Aspects, Criteria, and

                                                           Examples^, In Proceedings of the IFIP/IEEE International Workshop on

                                                           Distributed Systems: Operations & Management , Oktober 1994.

[Wies95] R. Wies, ,,Using a Classification of Management Policies for Policy

                                                           Specification and Policy Transformation^, In Y. Raynaud und A. Sethi

                                                           (Hrsg.), Proceedings of the 4th International IFIP/IEEE Symposium on

                                                           Integrated Network Management , Mai 1995.

[Wies95b] Rene Wies, Policies in Integrated Network and Systems Management:

                                                           Methodologies for the Definition, Transformation and Application of

                                                           Management Policies , Dissertation, Ludwig-Maximilians-Universität

                                                           München, 1995.

[X.500] ITU-T Study Group 7, ,,The Directory - Overview of Concepts, Models

                                                           and Services^, ITU-T Recommendation X.500, ITU-T, 1993.